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RESUMEN

Esta investigacion estudia la problematica relacionada con infecciones tipo ransomware. Su
objetivo principal es la creacion de una metodologia para afrontar este mal. Esta ultima se presenta
a los usuarios en una pagina web la cual, de forma interactiva, facil de manejar y entender, los

capacitara y guiaré en los pasos que la conforman.

Para la construccion de la pagina web se usa la metodologia RUP la cual maneja fases claras de

construccion las cuales se ajustan al tipo de software que se requiere erigir.

Mediante el uso de formularios dentro de la pagina creada se realizan encuestas a los usuarios,
relacionadas con la aplicacion de la metodologia, evaluando varios aspectos de esta como son:
facilidad de consulta, manejo, aplicacion, y principalmente efectividad contra el ransomware

involucrado.
La finalidad de la investigacion se alcanz6 porque mediante procedimientos de ingenieria de
sistemas se logré implementar una metodologia que al ser usada por los usuarios dieron buenas

referencias con respecto a los beneficios que esta ofrece.

Palabras clave: Metodologia, Capacitacion, Ransomware.
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ABSTRACT

This research studies the problems related to ransomware infections. Its main objective is the
creation of a methodology to deal with this evil. The latter is presented to users in a web page
which, in an interactive, easy to handle and understand way, will train and guide them through the
steps that comprise it.

For the construction of the web page, the RUP methodology is used, which manages clear

construction phases that are adjusted to the type of software that needs to be built.

Through the use of forms within the created page, user surveys are carried out, related to the
application of the methodology, evaluating several aspects of it such as: ease of consultation,

management, application, and mainly effectiveness against the ransomware involved.
The purpose of the research was achieved because by means of systems engineering procedures it
was possible to implement a methodology that when used by the users gave good references

regarding the benefits it offers.

Key words: Methodology, Training, Ransomware.
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l. INTRODUCCION

En la sociedad actual es muy comun el uso de Internet, muchas personas usan dispositivos
tecnoldgicos que hacen de la vida en linea algo comun y accesible para todos. Pero existe un lado
negativo que emparfia todo este avance y por el cual el uso de la web necesita de una orientacion,
la cual se debe enfocar en el modo correcto de usar todas estas herramientas y aplicaciones que

facilitan muchas actividades diarias pero que a su vez exponen a peligros a sus usuarios.

Segun la organizacion internacional del trabajo [1] Se ha incrementado el uso de internet mediante
el trabajo remoto y educacion virtualizada todo por consecuencia de la pandemia provocada por el
COVID 19 en 2020, lo que ha llevado a méas gente a usar servicios que en algunos casos son
desconocidos o nuevos para ellos. En consecuencia, los riesgos en la red son mayores ya que
existen personas que se aprovechan de estos nuevos usuarios. Aqui aparecen los peligros mas
comunes como son la suplantacion de identidad, el engafio web y el robo de contrasefias. Por este
motivo la inseguridad informatica se ha incrementado, segun Portafolio [2] afirma que se han
elevado en un 30 % los ataques cibernéticos a personas comunes como a organizaciones en

Colombia.

Dentro de esta investigacion, la cual esta alineada a principios de seguridad informatica, se estudia
el problema relacionado con ataques cibernéticos, dentro de los muchos existentes se enfoca sobre
uno de los mas usados como es el Ransomware. Dicho esto, los autores muestran un estudio
profundo sobre las variantes del malware nombrado, el cdmo es usado, el para que es usado y como
fin de la investigacion se explica el cbmo hacer frente a un ataque como este, mediante el uso de

una metodologia que guie a los usuarios a fortalecer su seguridad en la red.

Dicha metodologia serd implementada en un sitio web donde sera utilizada por empresas que hayan
sufrido ataques ransomware 0 que deseen capacitarse para reducir la posibilidad de ser infectados

y asi hacer frente a este problema.
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1. PROBLEMA DE INVESTIGACION

A. Objeto o tema de estudio

Infecciones por malware tipo ransomware.

B. Linea de investigacion

La linea de investigacion para este proyecto es la seguridad informatica bajo el enfoque de
mantener la integridad, disponibilidad y confiabilidad de la informacion.

Seglin Aguilera la seguridad informatica se define como la “disciplina que se encarga de disefiar
las normas, procedimientos, métodos y técnicas destinados a conseguir un sistema de informacion

seguro y confiable.” [3]

C. Planteamiento del problema

La situacion actual del mundo con respecto a la seguridad de la informacién cambio en 2020 por
efecto de la pandemia por COVID 19, esto ha llevado a las personas en general a cambiar su manera
de vivir incluyendo la forma de trabajar. La poblacién en general ha tenido que reinventarse y
adaptarse modificando su forma de avanzar para seguir subsistiendo, lo que ha llevado a buscar un
nuevo bienestar tanto para si mismo como para los suyos. Segun Alarcén [4] Esto ha hecho que la
economia cambie a un mercado que se denominé de bajo contacto, en muchos casos se implemento
el trabajo y estudio desde casa ademas se empezaron a usar mas herramientas tecnoldgicas
basicamente porque la situacion asi lo requiri6. Todo esto esta directamente relacionado o
vinculado al uso de Internet y para el caso puntual se relaciona con la seguridad de la informacion.
Por motivo de estas nuevas implementaciones obligatorias se incrementaron los peligros, ya que la
gente en general empezd a estar mas conectada a la red lo que conlleva a estar mas vulnerables a

posibles ataques.
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Dentro de todos los aspectos positivos que ha conllevado el uso de nuevas maneras de trabajo
ligadas al uso de internet y sus herramientas, también se han generado muchos problemas, uno de
los mas importantes es la seguridad de la informacion. No obstante es correcto afirmar que el
problema de seguridad para con la informacion ha estado presente desde tiempo atrés, y que ha
tenido falencias y las seguira teniendo, ya que en este sentido existe una constante evolucién que
abre las posibilidades a que aparezcan nuevos vectores de ataque por donde seguir realizando
intentos maliciosos, uno de los mas conocidos es el ransomware que segun Varela [5], en su pagina
web define como: tipo de software hostil que compromete a equipos atacados, secuestrando su
informacion sensible para luego solicitar un rescate a cambio de la recuperacion de dicha
informacion, esto ultimo genera infinidad de problemas ya que dentro de una computadora puede

haber informacion sensible y de uso diario e inmediato.

Dentro de la sociedad actual tanto empresas como personas naturales estan vulnerables a estos tipos
de ataques, segun la investigacion realizada por Diazgranados [6], en su articulo expuesto en la
pagina Kaspersky daily en su informe anual del Equipo de Investigacion y Analisis de la compafiia
revela que: “se han incrementado en un 24% los ciberataques en la region latino americana durante
los primeros ocho meses del afio, comparéndolo a 2020, el informe tiene en cuenta 20 de los
malwares méas usados o famosos, los cuales registran mas de 728 millones de intentos de infeccién,

un promedio de 35 ataques por segundo”.

Uno de los principales promotores de que los ataques informaticos sean cada vez mas comunes es
la desinformacion, lo cual eleva el nivel de desconocimiento en materia de seguridad en la web
para los usuarios que no conocen los protocolos de seguridad al exponer su informacién a todo tipo
de conexiones. Otro promotor muy importante en este momento fue la pandemia en 2020, la cual
ha causado un aumento exponencial en este tipo de ataques. De acuerdo a estadisticas de
incursiones con ransomware realizadas actualmente se ha encontrado que Segun Passeri [7], las
estadisticas de ataques cibernéticos hacia las campafias por motivo de la pandemia de COVID-19
movieron las motivaciones de los atacantes con un aumento del 78,2% en agosto al 86.7% en
septiembre de 2021. Por ultimo y posiblemente el problema raiz para esta tematica es el mal manejo
de las minimas estrategias de seguridad por parte de los usuarios, los cuales no hacen uso de estas

ultimas, siendo vulnerables al momento de usar dispositivos y redes domésticas o publicas.
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El mundo actual est& en constante evolucion cibernética, lo que da paso a la creacién constante de
nuevas tecnologias de software. Por consiguiente, siempre existird una nueva actualizacién para un
ciberatague malicioso. Un ransomware liberado por sus mismos creadores es tomado por otros
atacantes los cuales lo modifican y lo utilizan nuevamente para otros ataques. Segun Alonso [8],
esto crea una cadena de malware que es muy dificil de detener generando versiones actualizadas

cada vez maés sofisticadas y peligrosas.

D. Formulacién del problema

¢Cbémo afrontar incidentes de seguridad por infeccion de software malicioso tipo ransomware?

E. Objetivos de la investigacion

1) Objetivo General
Realizar una metodologia que apoye el como afrontar incidentes de infeccion por ransomware.

2) Objetivos Especificos

e Caracterizar los principales tipos de ataque relacionados a ransomware existentes, para
que integren el musculo principal de la metodologia.

e Desarrollar las actividades que integran la metodologia planteada, en un entorno web
enfocadas en la prevencién y defensa en casos de ataque ransomware.

e Validar la implementacion de la metodologia en el sistema web mediante la realizacion de
evaluaciones a usuarios dentro del sitio.

F. Justificacion

La situacion actual relacionada a ciberataques ransomware es problematica, ya que se ha
incrementado el uso de este método para obtener beneficios econdmicos por parte de delincuentes

que se dedican a esto. La proteccion de datos personales es importante para cualquier usuario, es
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por eso que el ransomware esta en constante evolucion y cada vez sus ataques son mas organizados
y precisos, el cifrado de informacion genera tanto pérdidas de datos como econémicos, es por eso
que cada vez se hace mas comun que dirijan sus ataques a organizaciones, dentro de los datos
almacenados por las empresas existe informacion delicada, es por esto que segun Medina [9], las
empresas recopilan datos necesarios y primordiales para poder seguir funcionando. Estos deben
estar protegidos de toda amenaza interna o externa, manteniéndolos confidenciales, integros y

disponibles.

Es importante el conocimiento sobre seguridad informatica, y puntualmente los tipos de ataque
existentes, siendo el ransomware uno de los mas usados, esto es muy importante para que la
sociedad actual se actualice en métodos para hacer frente a este tipo de males. Los usuarios estan
indefensos frente a la posibilidad de caer de manera facil en alguna de las trampas para infectar sus
sistemas, segun Palacio [10], en su articulo denominado jojo!, usted puede ser la proxima victima
de ransomware dice que mas del 90% de los ciberataques y sus filtraciones de datos resultantes
comienzan con un correo de suplantacion de identidad Spear. Mediante la creacidén de esta
metodologia, se dardn a conocer los pasos a seguir para hacerle frente a un ataque de este tipo.
Motivo por el cual se busca fortalecer las maneras de hacer respuesta frente a estos posibles ataques,
actualizando su visién en este sentido, para formar un criterio general que logre orientar los pasos

que se deben seguir de manera segura y profesional para recuperar la informacién sustraida.

Hacer que la poblacion en general sea consciente de la existencia de este tipo de males y como
enfrentarlos, es la meta a conseguir con esta investigacion. Mediante el uso de la metodologia que
muestre los pasos para hacer respuesta frente a un mal tan famoso como es el ransomware. Esto
seria un gran avance para la comunidad, ya que este mal es uno de los méas usados y dafiinos que

existe.
G. Delimitacion
Esta investigacion esta destinada a la obtencién del titulo de ingeniero de sistemas lo cual se

proyecta un tiempo estimado de 24 meses. Esta se realizara en la ciudad de San Juan de Pasto en

el area de seguridad informatica mas concretamente relacionada con ciberataques y puntualmente
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sobre la problemética del ransomware. La finalidad de la investigacion es construir una

metodologia que apoye a los usuarios para hacerle frente a infecciones por dicho malware.
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111. TOPICOS DEL MARCO TEORICO

A. Antecedentes

1) Internacionales

El constante crecimiento del malware en la sociedad en los Gltimos afios ha generado diferentes
tipos de ciberatagques en donde se han visto afectadas muchas empresas. Es por ello que hoy en dia
se busca tener unos estandares de seguridad que garanticen mitigar los riesgos que se puedan llegar
a tener. Se tendran en cuenta diferentes investigaciones existentes que ayudaran en el desarrollo
del proyecto. A continuacién, se muestran los antecedentes que se consideraron para la

investigacion.

En primer lugar, se optd por estudiar la investigacion “Metodologia para la implementacion de
la gestion automatizada de controles de seguridad informatica” [11]. Realizada en el afio 2016,
en la ciudad de La Habana - Cuba tiene como objetivo general proponer una metodologia para
implementar la gestion automatizada de los controles de seguridad informatica a través de la
integracién de los elementos que aportan los modelos, normas y metodologias. Como resultados
de la investigacion se observé durante el desarrollo del experimento la disminucién de la
complejidad y el aumento de la eficiencia tras la implementacion de la gestion automatizada de
controles de seguridad informatica, en ambos casos en un factor cercano al 90%. Finalmente, las
conclusiones establecidas son la implementacion de gestion automatizada de controles de
seguridad informatica, esta es la combinacion de varios métodos enfocados a la gestion de riesgos
con un enfoque de automatizacion durante las etapas de operacion, monitorizacion y revision de
un SGSI. Las tareas definidas en la fase de planificacidn, donde se incluye el analisis de riesgo
como componente central, estan destinadas a definir los objetivos de control para la determinacion
de controles automatizables. Otra consideracion importante consiste en el caracter iterativo e
incremental de la metodologia, con el que el SGSI crece a medida que se culmina un ciclo tras
haber implementado un nuevo control automatizado. Esta investigacion brinda un aporte muy
importante ya que implementa una metodologia para la gestion de controles de seguridad, para la
construccion de esta se utilizaron MAGERIT y OCTAVE que son de tipo descriptivas. Estas estan
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basadas en el analisis de los riesgos que se exponen los activos informéticos. Esto brindara

informacion para la implementacion de la metodologia.

Por otra parte, se cuenta con la investigacion “Analisis de estrategias de gestion de seguridad
informética con base en la metodologia open source security testing methodology manual
(osstmm) para la intranet de una institucion de educacion superior” [12]. Realizada en el afio
2018, en la ciudad de Guadalajara - México plantea como objetivo general revisar el entorno de la
Institucion de Educacion Superior objeto de estudio, conociendo la cultura organizacional y
politicas de seguridad informatica implantadas. Presenta los resultados representados en métricas
0 RAV; ademas con esta metodologia, se pretende cubrir la mayoria de los entornos que posee la
Institucion de Educacion Superior objeto de estudio, el alcance de la investigacion es de tipo
descriptivo, como resultados de la investigacion en la fase de entorno organizacional se encontraron
que el 74% de las organizaciones en Latinoamérica, incluyendo el Ecuador, ha implementado la
creacion de politicas de seguridad aplicando controles como antivirus, firewall, controles de acceso
entre otros. En la Fase de interaccion se puede observar que los controles de interaccion o Tipo A
son un total de 63 que afectan directamente a la visibilidad, acceso y confianza (porosidad); en
cambio, de los controles de proceso o Tipo B, se cuantifica un total de 22, los cuales proporcionan
seguridad ante amenazas. Finalmente se concluye que en este trabajo se realizd una auditoria de
seguridad informatica a una institucion de educacion superior, mediante la aplicacion de la
metodologia OSSTMM vy pruebas de hacking ético, estableciendo métricas para evaluar el nivel de
impacto y criticidad de las vulnerabilidades encontradas, en donde el principal hallazgo encontrado
fue el valor de 72,15% de seguridad, equivalente a una seguridad informatica media. Este proyecto
brinda informacion muy importante en donde se utilizé la metodologia OSSTMM que es de tipo
cuantitativo, esto se lo utilizd para medir los riesgos que se presentaban en la institucion de

educacion superior, esta brindara los datos necesaria para la construccion de la metodologia.

Por ultimo, la investigacion denominada “Ethical hacking aplicado al sistema de gestion
documental de la onpe para evitar vulnerabilidades y acceso no autorizado a la informacion”
[13]. Realizada en el afio 2018, en la ciudad de Lima-Per( plantea como objetivo general
Implementar Ethical hacking aplicado al Sistema de Gestion Documental de la ONPE para evitar
vulnerabilidades y acceso no autorizado a la informacion. La metodologia que se utilizo fue la de
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gestion y desarrollo de los productos de software en la Oficina Nacional de Procesos Electorales
que es de propia autoria de la Institucidn, esté disefiada a partir de un conjunto de buenas practicas
que tienen aceptacion internacional alineada a estandares como la NTP-ISO/IECC 12207:2006
Tecnologia de la Informacidn Procesos del ciclo de vida del software (NTP ISO/IEC 12207, 2011),
NTP-1SO/IEC 15504, Evaluando los procesos con (NTP ISO/IEC 15504, 2012) e ISO/IEC 24774
Life cycle management - Guidelines for process description (IEEE 24774-2012, 2012). Como
resultados de esta investigacion se obtuvieron que la colaboracion en el informe fue con el rol de
analista programador para realizar la implementacion de buenas practicas en seguridad informatica
al sistema de gestion documental en los mddulos: Configuracion, Documentos, Mesa de Partes,
Consultas. La participacion principal del suscrito fue la de implementar validaciones de accesos
por roles y privilegios a las diferentes opciones que cuentan los usuarios del Sistema de Gestion
Documental, ademas de validar y restringir el acceso al detalle de los documentos administrativos,
personales y de Mesa de partes a aquellos usuarios que intenten acceder y/o modificar informacion
que no le corresponda. Finalmente se concluye que se realizé las validaciones de accesos por roles
y privilegios a las diferentes opciones que cuentan los usuarios del Sistema de Gestion Documental
y se evitd la manipulacién de pardmetros mediante la transferencia de informacion a través de la
encriptacion de pardmetros en el envio de las peticiones. Este proyecto brinda un aporte muy
importante ya que propone una forma de proteger el acceso no autorizado a la informacion, este
tiene una gestion documental extensa, esto ayudara a una correcta implementacién de la

metodologia.

2) Nacionales

Para iniciar con los antecedentes nacionales estudiamos la investigacion “Protocolo de
informatica forense ante ciber incidentes en la telemedicina para preservar informacion
como primera respuesta” [14] realizada en el afio 2021, en la ciudad de Bogota Colombia, plantea
como objetivo general presentar un protocolo de preservacion de rastros y evidencias digitales ante
ciber incidentes por medio de diferentes niveles de acceso de usuarios, con base en la informatica
forense. Como metodologia implementada para esta investigacion desarrollada de forma, analitica
y exploratoria, parte de tres preguntas especificas que los autores se plantearon sobre la incidencia

de los delitos cibernéticos en la telemedicina las cuales son: ;cémo se podria utilizar la informatica
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forense en la telemedicina?, cuales son las herramientas y funcionalidades disponibles de la
informatica forense? y ; Como se debe desarrollar un protocolo para preservar rastros y evidencias
de los registros digitales en telemedicina con varios niveles de acceso?. Lo cual da inicio a 3 etapas
de la investigacion como son: Analisis de antecedentes, evaluacion de herramientas de la
informatica forense y su funcionalidad en modo live forensics y desarrollo del protocolo para
preservar rastros y evidencias en telemedicina con varios niveles de acceso. Como resultados el
presente estudio tuvo como objetivo preservar la memoria, por ser el primer paso en el analisis
forense. Segun Dfir It (2015), el software MoonSols Dumplt es una forma facil de obtener
memoria, incluso si el investigador no se encuentra fisicamente frente al equipo o el sistema. Esta
disefiado para ser usado por un usuario no técnico; puede hacerlo el first responder en telemedicina
que opera el equipo de imagenes. Basta con un doble clic en el ejecutable para generar una copia
de la memoria fisica en el directorio actual. Durante las pruebas, Dumplt asigné 780 kb de
memoria, lo que Dfir It califica como un gran resultado. Finalmente, la investigacion concluye que
el protocolo desarrollado para la preservacion de rastros y evidencias conforma la primera
respuesta digital que, mediante informatica forense, puede ayudar en la toma de decisiones frente
a ciber incidentes en el contexto de la telemedicina. De esta forma, el protocolo para la
conservacion de rastros y evidencias para la primera respuesta digital, con definicion de niveles de
urgencia para las acciones, ayuda a tomar decisiones sobre los pasos que se deben emprender y su
prioridad ante un determinado ciber incidente en el campo de la telemedicina. Como se puede
evidenciar en el anterior resumen de investigacién, esta Ultima es de gran importancia para el
desarrollo del trabajo a desarrollar ya que muestra cémo actda la informatica forense ante casos de

ataques cibernéticos y principalmente muestra el como actuar frente a estos.

Para continuar con antecedentes nacionales se estudia la investigacion llamada “Seguridad
informatica organizacional: un modelo de simulacién basado en dinamica de sistemas” [15]
realizada en el afio 2017 en la ciudad de Pereira Colombia, tiene como objetivo general desarrollar
un modelo de simulacién que permita evaluar el nivel éptimo de seguridad que deben tener las
organizaciones considerando aspectos relacionados con la reduccion del riesgo y la obtencién de
beneficios empresariales. La técnica empleada para la construccién del modelo fue dindmica de
sistemas, la cual permite modelar y analizar el comportamiento de sistemas complejos en el corto,

mediano y largo plazo. Como resultados arroja que el periodo de tiempo considerado en el modelo,
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estuvo comprendido de cero a seis meses con una periodicidad mensual. En primer lugar, se
presenta el comportamiento semestral de las vulnerabilidades, ataques y de la seguridad dando
como resultado una serie de porcentajes Utiles para el analisis y aplicacion del modelo creado. Para
finalizar concluye que, si las organizaciones no cuentan con un plan director que guie los esfuerzos
de proteccidn de los activos, por mas dinero que inviertan en seguridad nunca alcanzaran niveles
de seguridad satisfactorios, debido al alto costo de la seguridad de la informacion y al hecho de que
una organizacién ciento por ciento segura es una meta casi imposible de alcanzar. Las
organizaciones deben aprender a determinar la cantidad dptima de inversion en seguridad, tomando
como base modelos financieros o basados en analisis econdmicos de costo beneficio. Para la
investigacion este referente es de gran importancia ya que muestra el problema que puede existir
en las empresas al no implementar medidas de seguridad y arroja conclusiones tajantes como la de

realizar una inversion temprana en este sentido.

Para terminar con la temética de antecedentes nacionales se estudia la realizada en la ciudad de
Cali, Colombia del afio 2020 denominada “Prediccidn de ciberataques en sistemas industriales
scada a traveés de la implementacion del filtro kalman” [16], la cual centra su objetivo general
en presentar un modelo de prediccion de posibles ciberataques en un sistema SCADA, dicha
prediccion se hace con un filtro Kalman. Para la realizacion del estudio se uso la metodologia en
diferentes fases como son: Fase 1 IDS, Fase 2 configuracion SCADA vy filtro Kalman y Fase 3
Pruebas. Presenta los siguientes resultados: como primera aproximacion a la ejecucion de solo tres
ataques, permite visualizar un amplio rango de posibles eventos de seguridad que se pueden
generar. Con respecto a otros procesos de seguridad sobre los sistemas SCADA, varias técnicas de
deteccidn y mitigacion hacen uso de Machine Learning (ML), mostrando una alta precision en la
deteccidn de ataques, incluyendo DDoS. Dichas pruebas se realizaron utilizando el conjunto de
datos KDD'Cup99 para las técnicas de arbol de decision, algoritmo de Random Forest (RF) y
método Naive Bayes (NB). Como resultado, el clasificador RF fue el mejor con una ocurrencia del
99.99 %, mientras que NB obtuvo un 97.74 %. Respecto a los resultados anteriores, y teniendo en
cuenta que el filtro Kalman tuvo la mejor probabilidad de prediccion (98 %) para ataque 514
(ataque de escritura) y mejor tendencia a la reduccion del error, es claro que el filtro Kalman tiene
mucho potencial y puede verse en igualdad de condiciones con respecto al uso de ML, con la
diferencia de que el uso de Kalman se realiz6 sobre datos reales de ataques en linea (ejecutados y



DESARROLLO DE UNA METODOLOGIA COMO RESPUESTAS A INCIDENTES DE INFECCION POR... 30

recolectados por un IDS en tiempo real). Por lo ultimo la investigacion concluye que poder predecir
posibles eventos de seguridad les permitiré a las organizaciones gestionar de manera mas proactiva
los riesgos en sus sistemas industriales. La prevencién como elemento fundamental en los planes
de tratamiento de riesgos permitiran establecer diferentes rutas de actuacion para lograr mitigar
posibles ciberataques. Esto Gltimo es muy pertinente para la actual investigacion ya que permite
establecer un método funcional que puede ser afinado y utilizado para actuar frente a posibles

eventos de seguridad lo cual tiene gran afinidad con la investigacion.

3) Regionales

El potencial de ejecucion de la investigacion, cuando ésta esté en sus fases finales, sera en gran
medida la regidn Narifiense, por tal motivo se estudiaron una serie de referentes, de los cuales se

tomaron los 2 més relevantes para la investigacion los cuales son:

La investigacion ‘La aplicacion de la metodologia owisam en la red inalambrica de la
institucién universitaria cesmag’ [17] realizada en la ciudad de San Juan de Pasto en el afio 2018
plantea como objetivo general aplicar la metodologia OWISAM para medir el nivel de seguridad
en la red inalambrica de la universidad Cesmag. Para la aplicacion de la metodologia mencionada
la investigacion se rige bajo un enfoque cuantitativo ya que su estudio se basa en datos que se
analizaran con base a reportes generados por la metodologia OWISAM a partir de las variables de
estudio. Al implementar y poner en funcionamiento la metodologia arroja valores positivos ya que
para identificar debilidades con respecto a los dispositivos wifi de la red se aplicaron una serie de
ataques englobados en los controles OWISAM-D, todo esto con el objetivo de saturar los recursos
de cdmputo. Para contrarrestar esto se aplicaron controles como OWISAM-F, OWISAM-CF,
OWISAM-AU Y OWISAM-HS, esto logro verificar y analizar las fortalezas y falencias que pudo
tener la infraestructura para proteger los elementos de la red con el fin de minimizar riesgos a
ataques contra la organizacion. Para finalizar la investigacion concluyo que al implementar la
metodologia OWISAM dentro de la red de la Universidad Cesmag, esta ultima se fortalecié ya que
se encontraron tanto puntos fuertes como débiles los cuales fueron fortalecidos logrando asi

reforzar la red. El anterior antecedente es importante para el desarrollo de esta investigacion ya que
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muestra una metodologia como es la OWISAM que sirve como método de evaluacion de seguridad
Wireless abierta la cual muestra otro método aplicable relacionado a seguridad de la informacion.

De igual modo se continda con la investigacion “Implementacion de técnicas hacking al modelo
de red inalambrica en la institucion universitaria Cesmag” [18]. Realizada en el afio 2017, en
la ciudad de San Juan Pasto Colombia, plantea como objetivo general: mejorar el nivel de
proteccion de la red inalambrica Netsky para el protocolo 802,11 b/g/n/ac de la institucion
Universitaria Cesmag. La metodologia que se uso en el campo investigativo fue la cuantitativa y
se contextualiza dentro del paradigma positivista. Se aborda a partir del método cientifico ya que
parte de una realidad tangible que usa informacion cuantificable con el fin de obtener validez
universal. Mediante el uso de la herramienta Snort la cual arrojo6 resultados positivos a la hora de
aplicar su funcionamiento, uno de estos fue mitigar los posibles ataques que se puedan ejecutar en
la red inalambrica Netsky. Se realizd una intromision con la herramienta NMAP realizando un
escaneo a la red en un ambiente controlado en la cual se encontraron una serie de puertos abiertos
que se detectaron en tiempo real. Finalmente, y como conclusion se obtuvo que la investigacion
arroja un estudio de la red inalambrica Netsky de la Institucion Universitaria Cesmag, mediante
una encuesta se evaluaron aspectos como: Red inaldmbrica, estructura, normas o politicas de
seguridad, disefio y seguridad. items que generaron resultados positivos haciendo viable la
implementacién de la red en la institucién la cual garantiza wifi a todas las areas requeridas. Para
la investigacion el anterior referente muestra la importancia de realizar estudios o sondeos a las
redes ya sean institucionales o corporativas, con el fin de mejorarlas en cuanto a seguridad
garantizando la confianza en su uso. Pero lo mas relevante es el uso de herramientas tanto para

localizar falencias como para detectar actividades de intromision.

B. Supuestos tedricos de la investigacion

1) Seguridad Informatica

Gobmez [19], afirma que la seguridad informatica puede definirse como: el conjunto de métodos y

de varias herramientas para proteger el principal activo de una organizacion como lo es la
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informacion o los sistemas ante una eventual amenaza que se pueda suscitar. Para entender mejor

el concepto de seguridad informatica se deben conocer los siguientes conceptos:

2) Concepto de autenticacion

Segln Castro [20] en su trabajo Introduccion a la Seguridad Informéatica y el Analisis de
Vulnerabilidades afirma que: La autenticacion se puede definir como un proceso en el que se busca
confirmar algo como verdadero, no se busca verificar un usuario, ya que la autenticacién no
siempre esta relacionada con estos, en muchos casos se quiere saber si un cambio 0 un dato es
correcto, no se debe cometer el error en pensar que solamente las personas necesitan este proceso,

este puede ser para cualquiera, un sistema, un dispositivo o una persona.

3) Cifrado

Se define como cifrado a la actividad de convertir datos de un formato legible a un formato
codificado los cuales solo se pueden leer después de ser descifrados. Esta es la base de la seguridad
de datos, es la forma més sencilla para asegurar y garantizar que la informacion de una base de
datos empresarial o de otra indole, no pueda ser leida al ser extraida de forma fraudulenta. Este
método es usado tanto por usuarios comunes como por grandes organizaciones, aplicando lo que
se conoce como algoritmo de cifrado el cual desarrolla un esquema de cifrado que en teoria solo
se puede deshacer mediante el uso de gran potencia de computo. Afirma Pérez [21], que el dia que
elijan cifrar los documentos CAD/CAM o el codigo fuente de las multiples aplicaciones o el codigo
ya compilado y en ejecucidn, esto conllevara a diferentes efectos que pueden llegar a ser

catastroficos.

El cifrado implica convertir texto sin formato legible por humanos en un texto incomprensible,
conocido como texto cifrado. En esencia, esto significa tomar datos legibles y cambiarlos para que
se vean como algo aleatorio. El cifrado implica utilizar una clave criptografica; un conjunto de
valores matematicos que acuerdan tanto el emisor como el receptor. El receptor utiliza la clave para

descifrar los datos y volver a convertirlos en texto sin formato legible [22].
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C. Métodos de cifrado

Existen tres métodos para encriptar los cuales son: Simétrica: segin Kaspersky [23], este tipo de
criptografia esta basado en métodos criptograficos que usan una misma clave para cifrar y descifrar
el mensaje, estos extremos cuando establecen la comunicacion deben establecer un acuerdo sobre
la clave que tienen que usar, para posteriormente los dos tener acceso a la misma clave, en donde
la remitente cifra el contenido de la misma y el destinatario la descifra con el mismo mecanismo.

Se pueden indicar varios ejemplos de cifrado simétrico.

e Algoritmo de cifrado DES, usa claves basados en 56 bits
e Algoritmos de cifrado 3DES, Blowfish, e IDEA, usan claves de 128 bits
e Algoritmos de cifrado RC5y AES

Asimétrico: Segun Kaspersky [24] indica que este tipo de encriptacion se basa en que si el emisor
cifra lainformacién el receptor lo puede descifrar o viceversa, en este caso cada usuario del sistema

debe poseer una pareja de claves y se tiene dos tipos.

e Clave privada: Custodiada por el propietario, por lo tanto, solo él tiene acceso a ella sin darla
a conocer a nadie.

e Clave publica: conocida por uno o todos los usuarios. Como ejemplo de este tipo de
algoritmos usados por este tipo de cifrado se tiene a MD5 y SHA.

La Firma digital: Segun la UPV [25]Es un método criptografico que asocia la identidad de una
persona o de un equipo informatico al mensaje o documento. En funcion del tipo de firma, puede,
ademas, asegurar la integridad del documento o mensaje. El objetivo de la firma es autentificar la
identidad de quién envia el mensaje y quién firma el documento, las firmas digitales acostumbran
manejar diferentes datos, ademas de informacion que se envia, por ejemplo, la hora y la fecha en
que se hizo. La firma digital es una forma matematica de adjuntar la identidad de una persona a un
mensaje, estd basada en la criptografia de clave publica, esto quiere decir que estos sistemas estan
utilizando dos claves, la primera seria la clave publica que es la que se conoce y la otra clave seria

una clave privada queé es la que solamente el emisor del mensaje conoce.
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Los protocolos WEP, WPA, WPA2 y WPA3 Segln Antelec SL [26] son los estandares de
seguridad inalambrica mas utilizados. Aunque tienen el mismo propdsito, cada uno de ellos es
diferente a su manera. Dichas normas no sélo evitan que se realicen conexiones no deseadas a las
redes inalambricas, sino que también cifran datos privados enviados a traves de la red. Tienen algo
en comun, las cuatro son aplicadas a las sefiales inaldmbricas y estan basados en protocolos de
conexion Wifi la primera y la segunda se basa en servidores de autentificacion. Cuando la seguridad
de cifrado consiste en la clave y no el algoritmo un sistema de cifrado se puede considerar como

bueno. La mayoria de las aplicaciones que se dan a la encriptacion hoy en dia son:

e Mensajes de autenticidad
e [Facturas electronicas

e Banca electrénica

e \otos electronicos

e Notificaciones

e Mensajeria instantanea

e Correos electronicos

e Almacenamiento de informacion

Tipos de software malicioso

Existen diferentes tipos de software malicioso como:

1) Virus informatico:

Segun Fernandez [27] Se define a un virus informatico como un tipo de malware cuyo objetivo es
alterar el correcto funcionamiento de un dispositivo. Lo hace infectando los ficheros de un
ordenador mediante un codigo maligno, y su principal caracteristica es que necesita de la
intervencion del usuario para ser ejecutado. Momento en el que toma el control con el objetivo de

infectar un ordenador y propagarse.
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Aunque el primer virus informatico aparecio en 1971, no fue hasta los afios 80 del siglo pasado que
se adopto oficialmente el término. Este nombre es debido a su parecido con los virus bioldgicos

que infectan a una célula, y esta a su vez propaga el virus al resto de células de un organismo.

Hay diferentes tipos de virus, desde los que son simples bromas hechas con la Unica funcién de
molestar hasta otros que pueden dafiar muy seriamente los ordenadores borrando archivos que
repercuten directamente en su funcionamiento. En cualquiera de los casos, su punto en comdn es

que todos modifican el normal comportamiento de un ordenador.

Por lo general los virus son totalmente transparentes. No se esconden, sino que suelen viajar dentro
de archivos ejecutables como los (.exe) de Windows. Eso si, pueden hacerlo con los nhombres de

otras aplicaciones en un intento de engafiar y tratar de inyectar el programa.

2) Troyano:

Segun Mufioz [28], afirma que el troyano es un programa malicioso que pretende ser algo legal o
inofensivo, intentando acceder a la computadora o dispositivo mévil de la victima y realizar
diferentes tipos de operaciones maliciosas. Se pueden ocultar de muchas formas, incluidos archivos
de audio, archivos ZIP, RAR, extensiones de navegador, instaladores de software legitimos,

archivos de actualizacion o aplicaciones de teléfonos moviles, etc.

3) Gusano informético:

Para Gonzalez [29] EI gusano informatico es un software malintencionado que se duplica y se
replica a si mismo para propagarse a equipos no infectados. Los gusanos suelen utilizar partes del
sistema operativo que son automaticas e invisibles para el usuario. Por lo general, los gusanos solo
se notan cuando la replicacion incontrolada consume recursos del sistema, ralentizando o

deteniendo otras tareas.

Cuando consigue penetrar en un equipo, el gusano intenta obtener las direcciones de otros

ordenadores mediante las listas de contactos para enviarles copias y tratar de infectarlos también.
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No tienen por qué manipular ningun programa ni hacer que el ordenador funcione incorrectamente,

lo que los hace un poco més dificiles de detectar.

Para hacerlo es recomendable revisar los recursos que pudiera estar consumiendo, como la RAM,
algo que haré que tareas ordinarias se vuelvan excesivamente lentas. De tener uno, también es

posible que el equipo haya enviado mensajes sin permiso por correo electrénico o redes sociales.

En cuanto a su uso, hoy en dia estos gusanos suelen utilizarse por ejemplo para crear botnets. Se
tratan de redes de ordenadores zombis que pueden actuar de forma simultanea cuando un operador
le da la orden para enviar SPAM de forma masiva, difundir malware o lanzar diferentes tipos de

ataques informaticos ataques DDoS o de denegacién de servicio [30].

4) Spyware:

Segun Alestra [31] afirma que el spyware estd disefiado para rastrear y utilizar contenido
informatico sin que el usuario se dé cuenta, siempre por motivos delictivos. Este software espia es
el equivalente a un acosador web y como la mayoria de los otros programas infecciosos, ingresa a

la computadora descargando archivos, correos electronicos o sitios web sospechosos y maliciosos.

5) Ransomware:

Término que proviene del inglés que indica un tipo de software malicioso el cual bloquea el acceso
a los datos almacenados en la computadora o cualquier dispositivo compatible con el malware. El
atacante exige una recompensa por la recuperacion de la informacion secuestrada. EI término se
forma de unir ransom (rescate, en inglés) y ware (producto o mercancia). El malware pide un
rescate (ransom) a la victima, a través de un mensaje 0 una ventana emergente, de ahi el nombre
[32].

Este tipo de programa puede acceder al ordenador a través de un gusano informatico u otro tipo de

malware, y una vez cifre los datos bloqueara el ordenador mostrando una pantalla de advertencia
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en la que se te informa que ha sido victima del ataque. En esa pantalla se muestra también la
cantidad a pagar y el método de pago, que puede ser por SMS, Paypal o mediante bitcoins.

Se trata de una de las amenazas que mas esta creciendo en los Ultimos afios, por lo que es importante
tener el ordenador siempre actualizado y seguir una serie de precauciones a la hora de enfrentarte
a correos electrénicos 0 mensajes sospechosos, evitando siempre instalar nada que te manden por

COrreo personas que no conozcas.

Otro consejo en el que coinciden casi todos los expertos en seguridad informética es que hay que
tratar de no pagar nunca el rescate que se pide. Haciéndolo se logra que los criminales se salgan
con la suya, y fomenta el que sigan recurriendo a este tipo de programa. EI método mas facil de
combatirlo es tener siempre copias de seguridad actualizadas de las bases de datos y formatear los

equipos afectados recuperandose después con estas copias.

El Ransomware ha generado muchos casos que han impactado en la sociedad, segun Rus [33] en
su articulo, la curiosa historia del primer ransomware del mundo, su inventor y la victima que
consiguio eludirlo, dice que Eddy Willems un trabajador belga fue una de las primeras victimas de
ransomware de la historia informatica. Para el afio 1989 le fue sugerido revisar un disquete recibido
de la OMS (Organizacién Mundial de la Salud), el cual estaba relacionado a estudios de Sida y se
encontré un hackeo que le pedia 189 délares. Cuando Eddy ingresé el diskette en los ordenadores
no se desplegé la investigacion médica sino el que es conocido como el primer ransomware de la
historia del mundo. Solicitaba 189 délares los cuales deberan ser enviados a una cuenta en Panama,
al final no se pago el rescate y no se perdio la informacion sensible del disquete, la cual fue de facil
reversion y recuperacion. Pero el caso no fue el Unico, se habian enviado 20.000 disquetes por
correo postal a todo el mundo todos iban con el que luego se conocié como AIDS Troyan el cual
logré causar muchos estragos ya que era nuevo a pesar que eludirlo era relativamente facil. Las
fuerzas del orden, de la época, rastrearon el origen del envio de los discos y llegaron a un bidlogo

evolutivo de Harvard llamado Joseph Popp el cual fue judicializado.



DESARROLLO DE UNA METODOLOGIA COMO RESPUESTAS A INCIDENTES DE INFECCION POR... 38

Otros casos sensibles son los presentados en la pagina de Kaspersky [34] la cual, en su articulo,
Identificacion de ransomware: en que se diferencian los troyanos de cifrado, muestra los siguientes

Casos:

Ransomware para WordPress el cual esta dirigido a los archivos de los sitios web. Este malware
ataca al cliente mas popular cifrando sus datos y solicitando un rescate para la recuperacion de los
mismos. La probabilidad de ser victima esta directamente relacionada al nimero de visitas del sitio

web desarrollado en la plataforma.

El caso Wolverine el cual trata sobre la empresa Wolverine Solutions Group empresa que presta
servicios para el sector salud fue victima en septiembre de 2018 de un ataque ransomware. El cual
cifro una gran cantidad de archivos y dejo a sus empleados sin acceso a ninguno de ellos. Para
octubre, personal especializado en técnicas de informéatica forense habian logrado descifrar y
restaurar la informacién. Pero durante el ataque una gran cantidad de informacién médica fue
expuesta y es posible que los ciber delincuentes hayan retenido nombre, direcciones, informacion

médica y otros datos confidenciales.

Por altimo, pero no menos importante tenemos a él que es conocido como el mas grande ataque
ransomware de la historia el cual se denomina Kaseya, nombrado asi por el nombre de la empresa
atacada. La compafiia de servicio de proveedor remoto y actualizaciones de sistemas operativos
para dispositivos de red esta especializada en brindar una alta automatizacion en la gestion de todos
los dispositivos de red a través de una Unica solucién, aqui fue encontrada su debilidad ya que se
podia visualizar todo lo que estaba pasando en la red con todos los privilegios en esta, este fue el

punto que trataron de explotar los hackers para para causar desperfectos.

El grupo Revil causante del ataque, implantd un ransomware en la tltima actualizacion del software
y cuando los usuarios descargaron e instalaron el archivo este venia con el malware el cual
rapidamente se multiplicé por toda la red cifrando los datos de millones de usuarios. Para la
liberacion de este cifrado exigieron la suma de 70 millones de ddlares. Algunos tipos de

Ransomware mas comunes son:
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e Ryuk: Segun Pastor [35], define a Ryuk como un tipo de ransomware que cifra dispositivos
de red junto con la eliminacién de instantaneas almacenadas en los puntos finales. Este se
dirige a grandes organizaciones y agencias gubernamentales que terminan pagando grandes

sumas de dinero.

e Sodinokibi: Jimeénez [36] explica que sodinokibi es uno de los ransomware mas peligrosos
y comunes, es una amenaza que intenta cifrar los archivos de la victima. A cambio de
permitirles abrir esos archivos les exigen un rescate financiero, con el tiempo ha
perfeccionado sus técnicas de ataque y ocultacién. Logicamente hablando, este problema
pondra en peligro la seguridad y privacidad de los usuarios. Sodinokibi ha implementado
realizar el pago a través del Monero, lo que imposibilita el seguimiento de los pagos. Asi

que no pueden averiguar quién recibi6 el dinero.

e WannaCry: Ramirez [37], define a WannaCry como un malware de tipo troyano que ha
estado causando varios ataques de ransomware y es considerado uno de los malwares mas
peligrosos. De hecho, en 2017 el concepto de rescate fue de lleno al publico, afectando a
unos 200.000 usuarios de unos 150 paises. Estos usuarios incluyen grandes empresas e

instituciones publicas.

e Cryptolocker: Belcic [38], explica que este tipo de malware cifra los archivos en un
ordenador con Windows y luego exige un rescate a cambio de la clave de descifrado.
Cryptolocker Aparecio en septiembre del 2013 y este lanzd un ataque continuo que tuvo
una duracién hasta mayo del 2014. Este tipo de ransomware engafia a su objetivo para que
descarguen archivos maliciosos adjuntos que le envian a su correo electrénico. Una vez

abiertos, estos troyanos ejecutan su malware oculto.

e STRRAT: Romero [39], afirma que STRRAT es un tipo de malware basado en Java que se
disfraza como ransomware, pero en realidad es un troyano de administracion remota. Este
infecta las computadoras a través de una camparia de correos electronicos fraudulentos. Es
una amenaza en la que hay que prestarle mas atencién, este puede generar dafios realmente

importantes.
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D. Informéatica Forense

Segun Hidalgo [40], se considera que el Analisis Forense Informatico consiste en la aplicacion de
técnicas cientificas y analiticas especializadas a una infraestructura tecnoldgica que permite
identificar, preservar, analizar, y presentar datos que sean validos dentro de un proceso legal.
Cuando se requiere de servicios profesionales para ejecutar un andlisis forense o peritaje, es
prioritario salvaguardar toda la informacién que luego sera o no judicializada. EI conocimiento del
informético forense abarca aspectos no solo del software, sino también de hardware, redes,
seguridad, hacking, cracking, recuperacion de informacion. Es muy importante tener clara la
diferencia entre informatica forense, seguridad informatica y auditoria, para evitar confusiones
como la que vincula a la primera con la prevencion de delitos, cuando la que se encarga de esto es

la seguridad informatica.

1) Perito Forense

Segun la redaccion de la pagina MCPRO [41] Un Perito Informatico Forense es un profesional con
conocimientos, habilidades y experiencia que se necesitan para ayudar en los juicios y los
tribunales a esclarecer delitos cibernéticos. Los ordenadores, teléfonos inteligentes, tabletas,
Internet... almacenan todos los datos que se realizan, y un perito informatico tiene que ser capaz
de extraer las evidencias electronicas irrefutables que sean esenciales para resolver cualquier
conflicto. En muchas ocasiones, son los encargados de encontrar las pruebas de los delitos. Pero
ademas de la rama judicial, también pueden trabajar para las grandes empresas con el objetivo de
evitar espionajes, fraudes, robos de informacién, manipulacion de datos y programas, etc., que

pueden ocasionar grandes pérdidas a las compafiias.
2) Metodologia para el analisis forense de evidencias digitales
Segun el articulo presentado en la pagina Welivesecurity [42] by ESET, Usualmente esta dividido

en cinco fases que nos ayudan a mantener un estudio estructurado, facilitando la verificabilidad, la

reproducibilidad del analisis. Las etapas del analisis forense son:
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Adquisicién: En esta fase se obtienen copias de la informacion que se sospecha que puede estar
vinculada con algun incidente. De este modo, hay que evitar modificar cualquier tipo de dato
utilizando siempre copias bite a bite con las herramientas y dispositivos adecuados. Cabe aclarar
que este tipo de copia es imprescindible, debido a que dejard recuperar archivos borrados o

particiones ocultas, arrojando como resultado una imagen de igual tamafo al disco estudiado.

Preservacion: En esta etapa se debe garantizar la informacion recopilada con el fin de que no se
destruya o sea transformada. Es decir que nunca debe realizarse un andlisis sobre la muestra
incautada, sino que debera ser copiada y sobre la copia se debera realizar la pericia. De este modo,
aparece el concepto de cadena de custodia, la cual es un acta en donde se registra el lugar, fecha,
analista y demas actores que manipularon la muestra. En muchos casos se deben utilizar técnicas
de Hashes para identificar de forma univoca determinados archivos que podrian ser de gran utilidad

para la investigacion.

Analisis: Finalmente, una vez obtenida la informacién y preservada, se pasa a la parte mas
compleja. Sin duda, es la fase mas técnica, donde se utilizan tanto hardware como softwares
especificamente disefiados para el analisis forense. Si bien existen métricas y metodologias que
ayudan a estructurar el trabajo de campo, se podran obtener grandes diferencias dependiendo de
las herramientas que se utilicen, las capacidades y experiencia del analista. Ademas, es muy
importante tener en claro qué es lo que se investiga, debido a que esto dara un enfoque mas preciso
a la hora de ir a buscar pruebas. Sin embargo, el estudio de la linea de tiempo (timeline), logs de
accesos y una descarga de la memoria RAM sera muy (til para la mayoria de las pericias. Es muy
importante en esta instancia la evaluacion de criticidad del incidente encontrado y los actores

involucrados en él.

Documentacion: Si bien esta es una etapa final, se recomienda documentar todas las acciones a
medida que vayan ocurriendo. Aqui ya se debe tener claro por el andlisis realizado qué fue lo que
sucedid e intentar poner énfasis en cuestiones criticas y relevantes a la causa. Se debe citar y
adjuntar toda la informacion obtenida, estableciendo una relacion logica entre las pruebas obtenidas

y las tareas realizadas, asegurando la repetibilidad de la investigacion.
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Presentacion: Normalmente se suelen usar varios modelos para la presentacion de esta
documentacion. Por un lado, se entrega un informe ejecutivo mostrando los rasgos mas importantes
de forma resumida y ponderando por criticidad en la investigacion sin entrar en detalles técnicos.
Este informe debe ser muy claro, certero y conciso, dejando afuera cualquier cuestion que genere

algun tipo de duda.

Un segundo informe llamado “Informe Técnico” es una exposicion que detalla en mayor grado y
precision todo el analisis realizado, resaltando técnicas y resultados encontrados, poniendo enfasis

en modo de observacién y dejando de lado las opiniones personales.

E. Entornos virtuales

Es aquel entorno en el que se unen diferentes aplicaciones que necesitan de una pantalla de
computador, en donde recrean un entorno real generando una sensacion de interaccién. Usan un
modelo de entorno que representa un tipo de vida real, un lugar o estructura artificial por medio de
gréficos tridimensionales. Existen varios tipos de entornos virtuales los cuales son: entornos
virtuales comparativos, los cuales incorporan entornos visuales de interaccion donde los
participantes pueden actuar mutuamente o con objetos del entorno creado en 2 o 3D. Siguiendo
con los tipos de entornos el siguiente es el colaborativo, el cual esta desarrollado con entornos en
los cuales los participantes pueden compartir documentos y artefactos de forma colaborativa. Y
para terminar el entorno virtual multiusuario, el cual es usado para juegos de rol donde muchos

usuarios se conectan, como ejemplo estan Fortnite, League of Legends entre otros.

1) Maquinas Virtuales

Segun Red hat [43], una maquina virtual (VM) es un entorno virtual que funciona como sistema
informatico virtual con su propia CPU, memoria, interfaz de red y almacenamiento, pero se crea
en un sistema de hardware fisico, ya sea en las instalaciones o no. El sistema de software se llama
hipervisor, y se encarga de separar los recursos de la maquina del sistema de hardware e

implementarlos adecuadamente para que la VM pueda utilizarlos.



DESARROLLO DE UNA METODOLOGIA COMO RESPUESTAS A INCIDENTES DE INFECCION POR... 43

Las maquinas fisicas equipadas con un hipervisor, como la méaquina virtual basada en el kernel
(KVM), se denominan maquinas host, computadoras host, sistemas operativos host o
simplemente hosts. Las diversas maquinas virtuales que usan sus recursos son maquinas guest,
computadoras guest, sistemas operativos guest, o simplemente guests. El hipervisor utiliza los
recursos informaticos, como la CPU, la memoria y el almacenamiento, como un conjunto de
medios que pueden redistribuirse facilmente entre los guests actuales o en las maquinas virtuales
nuevas. Las VM se encuentran aisladas del resto del sistema, pero puede haber varias VM en una
sola pieza de hardware, como un servidor. Ademas, pueden trasladarse entre los servidores host en
funcion de la demanda, o para utilizar los recursos de forma mas eficiente. Las VM permiten que
se ejecuten varios sistemas operativos diferentes a la vez en una misma computadora, como
una distribucion de Linux en una computadora portatil MacOS. Cada sistema operativo funciona
de la misma manera en que un SO o una aplicacion lo haria normalmente en el hardware del host.
Por eso, la experiencia del usuario final emulada dentro de la maquina virtual es casi idéntica a la

experiencia de un sistema operativo en tiempo real que se ejecuta en una maquina fisica.

2) Hipervisores

Ranchal [44] dice que un hipervisor es una pantalla de maquina virtual que permite trabajar con
tecnologias de virtualizacion, y es una forma rapida, conveniente y segura de ejecutar o probar un
sistema operativo, aplicacion, juego o emulador, independientemente con el sistema principal

actuando como host. Existen 2 tipos de hipervisores los cuales son:

e Hipervisor Tipo 1: Segun Ortiz [45], dice que el Hipervisor de Tipo 1 es un sistema muy
basico en el que se ejecutan las maquinas virtuales. Esto significa que el hardware real en
el que se ejecuta el hipervisor solo se utiliza con fines de virtualizacion, no se podran utilizar

para ninguna otra funcion.

e Hipervisor Tipo 2: “También conocidos como hipervisores alojados, se ejecutan en un
sistema operativo como un programa mas. Algunos de los mas conocidos son VMware,

Workstation y Oracle VirtualBox” [46].
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3) Virtualizacion

Para Maldonado [47], la virtualizacion es la creacién de una forma virtual de un recurso de
computacion como una computadora, servidor, otro componente de hardware, o un recurso de
software como un sistema operativo. El ejemplo més comun de virtualizacion es partir un disco
duro durante la instalacion de un sistema operativo, en la que el disco duro fisico se divide en

maultiples discos l6gicos para proveer un mejor almacenamiento y recuperacion de datos”.

e Virtualizacion de red.

e Virtualizacion de servidor.
e Virtualizacion de escritorio.
e Virtualizacion de hardware.

e Virtualizacion de software.

De todos los anteriores, la virtualizacion de servidor es la mas usada. Esta requiere agrupar recursos
de uno o mas servidores fisicos y partirlos en multiples servidores virtuales. Las Ventajas de la
virtualizacion son obtener un mejor desempefio y eficiencia de los recursos en los componentes de
computacion existentes, mejorar la seguridad de la maquina virtual, ahorro de dinero en el hardware
y tranquilidad ya que las maquinas virtuales son mas confiables en cuanto a recuperacion ante

desastres, respaldos y recuperacién de capacidades.

F. Conexiones

1) USBTipo A

Llamados oficialmente Standart-A, los conectores USB tienen una forma rectangular plana y sus
versiones mas comunes son USB 3.0, 2.0 y 1.1. Son utilizados para conectar muchos dispositivos
y se pueden encontrar en casi cualquier dispositivo moderno. Segin neoguias.com, estos
conectores también se encuentran en otros dispositivos similares a ordenadores, como consolas de

videojuegos (PlayStation, Xbox, Wii, etc.), receptores caseros de audio/video, televisores



DESARROLLO DE UNA METODOLOGIA COMO RESPUESTAS A INCIDENTES DE INFECCION POR... 45

"inteligentes"”, DVRs, reproductores Streaming (Roku, etc.), reproductores DVD y Blu-ray, entre
otros [48].

2) USB Tipo C

Segln Xataka, el conector USB Type C (o tipo C) es un formato pequefio que permite la conexién
de cables y dispositivos USB de diferentes estdndares. Es importante destacar que el tipo C es solo
un tipo de conector y no influye directamente en la velocidad de transmision ni en la tecnologia

que se utiliza detras [49].

3) Cable Ethernet (Rj45)

Segun Telecocable Es una interfaz fisica usada para conectar redes de cableado estructurado,
(categorias 5e, 6 y 6A). Posee ocho pines o conexiones eléctricas, que normalmente se usan como
extremos de cables de par trenzado. Es utilizada cominmente con estandares como TIA/EIA-568-
B, que define la disposicidn de los pines. Su principal aplicacion es el uso en cables de red Ethernet,

donde suelen usarse 8 pines (4 pares) [50].

4) Conexién Wifi:

WiFi utiliza ondas electromagnéticas para comunicarse con su entorno sin requerir de una guia de
ondas. Segin GEEKNETIC, las conexiones wifi utilizan ondas electromagnéticas para
comunicarse sin necesidad de guia de ondas. Aungue su alcance esta limitado, es ampliamente
utilizado en redes inalambricas. Para aislar un equipo infectado, se recomienda desconectarlo de la
red wifi. Es importante cambiar todas las contrasefias de la red y actualizar las credenciales de las
cuentas online registradas. Para desconectar un portatil de la red wifi, basta con desactivar la opcion
wifi del dispositivo, mientras que para los equipos de escritorio se debe desconectar el cable RJ45
[51].

5) Conexion Bluetooth.

De acuerdo con Digital Guide IONOS, Bluetooth es una tecnologia de red estandarizada por el

grupo de trabajo IEEE 802.15.1 del Institute of Electrical and Electronics Engineers
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estadounidense. Esta tecnologia permite la transferencia de voz y datos punto a punto entre dos
dispositivos digitales diferentes sin necesidad de conexion fisica. Su principal objetivo es sustituir
las conexiones por cable, lo que resulta especialmente beneficioso para dispositivos moviles como

smartphones o tablets [52].

G. Variables de estudio:

e Dependiente: vector de infeccion, variantes de ransomware.

e Independiente: sistema web.

1) Definicion nominal de variables

a) Independiente

Sistema web: segin San Juan [53] un sistema web son aquellas aplicaciones que se usan accediendo
aun servidor web, son muy usados por su practicidad, bajos costes de hardware y software, facilitan
el trabajo colaborativo, su actualizacion es sencilla, provocan menos errores y sus datos estan mas
seguros ya que se encuentran en servidores con altisimas medidas de seguridad. A traves del

sistema web se presenta la metodologia desarrollada en el transcurso de la investigacion.

b) Dependientes

Vector de infeccidn: Segun la pagina de la empresa Optical Networks [54], Los vectores de ataque
en ciberseguridad son las formas o medios que permiten a ciberdelincuentes transmitir cédigos
maliciosos, con el proposito de obtener beneficios econdmicos. Actualmente, existen 5 vectores de
ataques los cuales son las principales fuentes de ataques informaticos los cuales son el correo

electronico, la navegacion, los endpoint, las aplicaciones web y la red.

Las variantes de ransomware, segun Gutiérrez [55], son una forma de malware que se modifica o

mejora a traves de actualizaciones para ser utilizado en ataques especificos. Estas modificaciones
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dan origen a nuevas variantes, las cuales suelen recibir el nuevo nombre del ataque realizado o

elegido por los ciberdelincuentes.

H. Definicion operativa de variables

Sistema web: esta variable se va a medir con base al cumplimiento a todas las fases de la
metodologia propuesta, actividad realizada por los investigadores o peritos informaticos haciendo

uso de su criterio profesional.

Variantes de ransomware: esta variable se medira con los diferentes casos acumulados que lleguen
para ser evaluados con la metodologia implementada en la web. Estos casos seran almacenados lo

cual sirva como herramienta para observar cuales son las variantes mas usadas.

Vector de infeccidn: esta variable sera medida mediante la acumulacién de casos registrados dentro
de la pagina web. Estos registros se realizan al ingresar los casos de infeccion tomando datos

relacionados al modo usado para la infeccion.

I. Formulacion de la hipotesis

e Hi: La metodologia propuesta en el entorno web permite responder a incidentes de seguridad
por infeccién de software malicioso de tipo ransomware.

e Ho: La metodologia propuesta en el entorno web no permite responder a incidentes de
seguridad por infeccion de software malicioso de tipo ransomware.

e Ha: La metodologia propuesta en el entorno web permite informar a los usuarios sobre
diferentes tipos de ataque ransomware.
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IVV. Metodologia

A. Paradigma

Segun lo descrito por Vodniza [56], el paradigma cuantitativo se guia por el positivismo en cuanto
a su enfoque epistemoldgico y metodolégico. Esto significa que se enfoca en la observacion
empirica y la medicién numérica de los fendmenos. Ademas, se considera que los resultados

obtenidos son reales, Utiles, ciertos, precisos y relativos.

En el contexto de la construccion de la metodologia que plantea esta investigacion, el paradigma
cuantitativo y su enfoque positivista pueden ser Utiles para la recoleccion y analisis de datos
empiricos que permitan identificar patrones y tendencias en cuanto a la seguridad informatica se

refiere.

B. Enfoque

La guia de investigacion cuantitativa de Vodniza [57] establece que, debido al enfoque positivista
que caracteriza este paradigma, las investigaciones cuantitativas son predominantes. Esto se debe
a que la medicion numérica de los fendmenos permite obtener valores cuantificables que
corresponden a las propiedades, caracteristicas o atributos de los objetos de estudio, los cuales se
presentan en diferentes modalidades. Los proyectos desarrollados en el programa de ingenieria de

sistemas tienen la caracteristica de manejar un enfoque cuantitativo.

C. Método

Segun Westreicher [58], el método cientifico es una técnica que permite obtener conocimientos
efectivos desde el punto de vista cientifico. Por tanto, este incluye una forma de acercarse a la
realidad y es el resultado de un proceso independiente de las creencias del investigador. Incluso,
con el paso del tiempo, el conocimiento cientifico se perfecciona y solo se intenta averiguar como
funciona el mundo, siempre basado en evidencias e investigaciones rigurosas. Existen diversos

pasos para aplicar el método cientifico los cuales son: observacion, obtener informacion real,
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induccidn, realizar preguntas sobre lo obtenido, hipotesis, plantear una idea de experimentacion,
demostrar la hipotesis, andlisis, condensar la informacion para facilitar la comprension y
conclusion, se demuestra o refuta la hipdtesis. En el presente trabajo se realizaron la recopilacion

de informacion y analisis de informacion.

D. Tipo de investigacion

En el desarrollo de la investigacion se utilizara el tipo correlacional, el cual permite ver la relacion

entre dos variables que conceden obtener resultados conformes a los objetivos de la investigacion.

E. Disefio de la investigacion

La presente investigacion tendré el disefio preexperimental que segun Vodniza [59], dentro de su
apartado de preexperimental y de disefio de preprueba-postprueba describe que se le aplica una pre
prueba antes del tratamiento experimental, después se le administra el tratamiento y, finalmente,
se le aplica una prueba posterior al tratamiento. Para la investigacion se realizaran pruebas antes y
después de la implementacién de la metodologia todo con el fin de comparar si al usarla existen

mejoras o se lograron contrarrestar problemas al seguir los pasos planteados por la misma.

F. Poblacién

La investigacién enfoca sus lineamientos hacia la poblacion de empresas de la ciudad de San Juan

de Pasto. La cual cuenta con un nimero de 21.085 organizaciones comerciales [60].
G. Muestra
Se tomaron estadisticas de la Camara de comercio de San Juan de Pasto de todas las empresas de

la ciudad que en total suman 21.085 organizaciones. Aplicando la matriz de tamafios muestrales

nos arroja que la muestra con un 90% de nivel de confianza y un 5%.
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Fig. 1 Matriz muestra

Matriz de Tamahos Muestrales para diversos margenes de error y niveles de
confianza, al estimar una proporcion en poblaciones Finitas

H N [tamafio del 21.085 || Escriba aqui el tamano del universo
universo]
H P [probabilidad de 0.9 || Escriba aqui el valor de p
5

ocurrencia]

Nivel de 1-alfa)2 z(1-
Confianza (alfa) alfa/2) z (1-%) 2
90% 0,05 1,64 —— donde: n,= P*(1-p)*
95% 0,025 1,96 n d
97% 0,015 2,17
99% 0,005 2,58
Matriz de Tamafios muestrales para un universo de 21085 con una p de 0,9

Nivel de d [error maximo de estimacion]

Confianza 10,0% 9,0% | 80% | 7,0% | 6,0% | 50% | 40% | 3,0% | 2,0% [ 1,0%
90% 24 30 38 49 67 9 150 266 588 2171
95% 35 43 54 70 2% 137 214 377 830 2.970
97% 42 52 66 86 117 168 262 461 1.009 | 3.529
99% 60 74 93 122 165 237 368 645 1.398 | 4.665

El proceso de exclusion es el siguiente:

e Segln Bedoya [61], en San Juan de Pasto el 96.5% de empresas son microempresas, para
efectos de la investigacion se toma alrededor de un 80% de la muestra. Por tal motivo este
porcentaje arroja un total de 77 microempresas que no cuentan con infraestructura
sistematizada.

e cuantas empresas cumplen con los requisitos buscados por la investigacion: 20.

La muestra final para implementar la encuesta con el fin de obtener datos relevantes para la
investigacion es de 20 empresas las cuales cumplen con el Gnico requisito requerido para la

investigacion el cual es no ser microempresa.

H. Técnicas de recoleccion de la informacion
Analisis Documental: Segun Machuca [62] en su pagina Future of people, la revision documental
consiste en recopilar informacion de diversas fuentes mediante la investigacion de documentos, lo

que la convierte en una técnica de recoleccion de datos.

Encuesta: Segiin Thomson [63], la encuesta es un instrumento de la investigacion de mercados que

consiste en obtener informacion de las personas encuestadas mediante el uso de cuestionarios



DESARROLLO DE UNA METODOLOGIA COMO RESPUESTAS A INCIDENTES DE INFECCION POR... 51

disefiados en forma previa para la obtencién de informacidn especifica. Para la actual investigacion

se desarrollaron una prencuesta y una posencuesta.

I. Validez de las técnicas de recoleccion de la informacién

La técnica utilizada es la encuesta, la cual fue evaluada por docente de la materia investigacion 2
Ing. José Maria Mufioz y el Magister Edgar Enriquez quien la ajustd segun su criterio como
profesional y que va alineada con el cumplimiento de los objetivos de esta investigacion. Segun
Romo [64] esta es una de las mas confiables técnicas a la hora de recolectar datos que buscan
verificar y sondear el estado de un hecho o actividad la cual requiere de una serie de muestras para

Ilegar a generar informacion que sea valida para la investigacion.

J. Confiabilidad de las técnicas de recoleccion

Esta informacidn se tomara directamente del personal del departamento TIC (Tecnologia de la
informacién y las Comunicaciones) de las organizaciones, garantizando la confiabilidad de la

informacion recolectada la cual seria veraz, sucinta y real.

K. Instrumentos de recoleccion de datos

La caracterizacion de los ransomwares mas utilizados se construy6 a través de la técnica de analisis
documental. Esta técnica consiste en la revision y analisis de diferentes fuentes documentales para
obtener informacion relevante y precisa sobre el tema de interés. En este caso, se llevaron a cabo
investigaciones exhaustivas y se recopild informacion de diversas fuentes como articulos

cientificos, informes técnicos y noticias relevantes en el campo de la ciberseguridad.

Se utilizo la encuesta como herramienta para respaldar la recoleccion de datos de la poblacion
empresarial en la ciudad de San Juan de Pasto. El objetivo era obtener una muestra real y fiable
para el estudio de esta investigacion. Ademas, se llevaron a cabo tres encuestas adicionales: una

para evaluar la metodologia utilizada, otra para validar el conocimiento adquirido por los usuarios
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sobre los ataques de ransomware y una Ultima para validar la pagina web. Para garantizar la

precision de esta informacion, se adjuntan los anexos 1, 2, 3y 4.
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V. RESULTADOS DE LA INVESTIGACION

A. Caracterizar los principales tipos de ataques relacionados a ransomware existentes, para

que integren el muasculo principal de la metodologia.

Segln Porto y Gardey [65] Un ransomware es un tipo de malware; es decir, un software maligno
o malicioso. Dicho programa informatico infecta una computadora, impidiendo su uso normal o
restringiendo el acceso a documentos, por lo que se solicita un pago para su restablecimiento. Lo
normal es que un usuario instale el ransomware sin saberlo, mediante un link engafioso que puede
aparecer en un sitio web o en un mail. Cuando se instala, el programa cifra los archivos o incluso
bloguea la pantalla del ordenador. Con el sistema ya infectado, el creador del malware exige un

“rescate” para su liberacion.

Este trabajo de investigacion centra su objetivo en el estudio de los diferentes tipos de ataques
ransomware para integrar el musculo principal del procedimiento creado el cual tiene como
finalidad lograr la desinfeccién, descifrado y recuperacion si es posible de la informacién

secuestrada.

Recoleccion de informacion: Se recolecto la informacion de los 10 tipos de ataques mas relevantes
relacionados con ransomware que se visualizan en las siguientes tablas, en las cuales se investigan

aspectos como:

e El nombre del malware

e El tipo de ransomware

e Metodologia de desinfeccion estudiando los principales vectores de transmision.
e Algoritmo de cifrado que usa el malware.

e Método de pago solicitado por los atacantes.

e Fecha de aparicion del malware.

La finalidad de estudiar los tipos de ransomware siguientes es fortalecer los conocimientos para

integrarlos a la investigacion y asi robustecer la metodologia a desarrollar.
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TABLA I. RANSOMWARE WANNACRY

Nombre

TipodeR e

M dologia de infeccié

(Vector de Transmision)

Algoritmo de cifrado que estd
utilizando

Cuél es el rescate que
esta pidiendo

Fecha en la que aparecié el
primer ataque

‘WannaCry

Es un ransomware de
cifrado, esta cifra los
archivos valiosos para
que no puedas
acceder a ellos

Este ransomware posee
una funcién que
comprueba la
disponibilidad de un
dominio web, y si estd

Algoritmo de cifrado AES, la clave
aleatoria es generada con la funcién de
Windows “CryptGenRandom”. Esta se
guarda con una clave cifrada de RSA
publica, el descifrado de los archivos solo

Los atacantes
exigieron un rescate en
bitcoins por valor de
300 délares Y,
posteriormente,

Mayo de 2017

disponible, este infecta | es posible por la clave privada RSA que | aumentaron el rescate
toda la red. se est4 utilizando durante el ataque. en bitcoins a un valor
de 600 dolares. A las
victimas del ataque de
ransomware
WannaCry  se les
comunicéd que, si no
pagaban el rescate en
un plazo de tres dias,
sus archivos se
eliminardn de forma
permanente.
Nombre Tipo de R e | Metodologia de infeccién | Algoritmo de cifrado que esta Cuaél es el rescate que | Fecha en la que aparecié el
(Vector de Tr ision) | utilizando esta pidiend primer ataque
Locky Locky es un tipo de El vector de infeccién mds | Locky usa el algoritmo AES-128. Advanced | A] ser infectado Locky | Locky aparecié en 2016 y se
malware que puede usado por los Encryption Standard. Algoritmo de ciftado | ppestry o pota de | extendid rapidamente por
cifrar archivos ) X simétrico. Su nombre original es Rijndael. AES es 1idi d d
ot ciberdelincuentes es el una especificacion para cifrado de datos | To5cate en elidioma de | muchas regiones del mundo,
|mp_o an e? ?” su correo electrénico. Usan establecido por el mstituto nacional de estindares la zona | incluidas Norteamérica,
equipo y exigir el pago mensajes fraudulentos y tecnologia de América 2001. El instituto | correspondiente. Europa y Asia. Uno de los
de un rescate para . selecciond 3 sistemas de cifrado de 128 bits de 1a | Pedira  instalar el . .
recuperarlos. Aprenda relacionados a cobros de familia Rijndael para el estindar AES. Esta tltima naveaador  Tor primeros ataques importantes
c6mo funciona el bancos o deudas, usando | se utiliza ampli: ite en diversas apl de i gt . fori afectd a un hospital de Los
. o o solicita ransferir | ; . ;
ingenieria social siembran | negocios. Sin embargo, crypto-malware ha Angeles, que se vio obligado a

ransomware Locky, qué
puede hacer para que
no infecte su equipo y
cémo detectar y
bloquear los ataques de
ransomware mediante
un potente software
antimalware.

incertidumbre en la
posible victima. Si esta
ultima cae y abre el
correo encontrara que
tiene que descargar un
archivo adjunto en Word
el cual al momento de
visualizarse solicita la
activacion de macros de
Word. Este es el método
como Locky se instala en
el equipo y cifra los
archivos.

descubierto una manera de tomar ventaja de ella y
usarla contra los usuarios de PC.
Al ser infectado por Locky utiliza los métodos de
AES y cifra archivos que coincidan con las
siguientes extensiones: medio, wma, flv, mkv,
i, .asf, mpeg, vob, mpg, wmv, fla,
qeow?2, vdi, vmdk, vmx, gpg, a
ARCO, PAQ, tarbz2, Tbk, detris toma, tgz,
.rar, cremallera, DIV, .djvu, .svg, bmp, .png, .gif,
.prima, .cgm, .jpeg, .ipg, -tif, .pelea, NEF, .p:
.emd, .mutciélago, .clase, tarro, .Java, .Aspid,
.brda, SCH, .DCH, .inmersién, .vbs, .pers, .no,
cpp, .php, LDF, mdf, EI, VENDIDO, MYD
frm, odb, dbf, CIS, sql, SQLITEDB, sqlite3,
asc, lay6, laico, MS11 (copia de seguridad),
sldm, sldx, PPSM, PPSX, PDMA, do
MML, sxm, .OTG, .respuesta, uop, .Potx,
senderos, .pptx, pptm, std, sxd, maceta, pps,
STI, .ella, .OTP, Responder, .semanas, xH
XLTM, xlsx, xlsm, xlsb, .ch, xlw, XLT, XLM,
xle, dif, STC, sxc, .ots, .pérrafo, pliegue, .dotm,
.doem, .docx, PUNTO, max, xml,

y, .odt, .DOC, .pem, RSE, .crt, . 3
wallet dat. Estos archivos se renombran v cambian
sus extensiones a, por ejemplo: aesit,. odin, osiris,.
thor o locky etc.

bitcoins a cambio de
una clave de cifrado.
Los rescates varian
segiin los deseos de los
atacantes y quien sea el
afectado. Si el afectado
tiene en su equipo una
cartera de Bitcoins
puede llegar a cifrarla

pagar un rescate de mas de
17.000 USD. A lo largo del afio
siguid con una serie de
ataques dirigidos contra otras
instituciones sanitarias. |
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TABLA 111 RANSOMWARE BAD RABBIT

desde paginas infectadas con tan
solo visitar un sitio web. El
malware se integra a las pdginas
mediante JavaScript
inyectindose en el HTML de la
pagina. Bad Rabbit se propaga a
través de una falsa actualizacion
de Adobe Flash Player. Sin
embargo, tales virus se
distribuyen  probablemente a
través de correos basura
(adjuntos infecciosos). fuentes
de descarga de software no
oficiales (redes P2P, sitios web
de descarpa de software gratuito,
sitios web de alojamiento de
archivos, ete) y troyanos. Los
correos basura vienen a menudo
con documentes de ofimatica
adjuntos, codigos JavaSeript o
archivos maliciosos que, cuando
se abren, descargan e instalan
malware. Las fuentes de
descarga no oficiales presentan a
menudo ejecutables maliciosos
como software legitimo, por lo
que engafian a las victimas para
que descarguen e instalen
software malicioso. Los
trovanos son los mas simples;
solo abren "puertas traseras"
para que entren otros programas
maliciosos en el sistema.

archivos se cifran con un algoritmo AES
que genera una clave tnica usada para
encriptar y desencriptar los archivos. La
clave generada se encripta luego a través
de criptografia RSA-2048 (para ver mds
informacion sobre los algoritmos de
cifrado y claves, haga clic aqui). El
precio de la clave es 0,05 Bitcoins
(actualmente, equivalente a ~$280). Tras
pagar el rescate, las victimas recibiran
supuestamente la clave de
desencriptaciéon. No  obstante, los
usuarios nunca deberfan fiarse de los
ciberdelincuentes. Los estudios
demuestran que estos individuos suelen
ignorar a las victimas una vez que
realizan el pago. Por este motivo, el pago
no garantizara que esos archivos sean
recuperados. Es mas que probable que las
victimas resulten estafadas. Por tanto, le
recomendamos que haga caso omiso a las
peticiones de pago. Por desgracia, no hay
herramientas capaces de restaurar los
archivos encriptados por Bad Rabbit. Por
tanto, la unica solucién es restaurar el
sistema desde una copia de respaldo.

archivo readme.txt el
cual lanza un mensaje
en pantalla el cual
informa a las victimas
que sus archivos fueron
cifrados y anima a
pagar un rescate por
ellos. La manera de
pago es generalmente
en Bitcoins.

Nombre TipodeR e | Metodologia de infeccién | Algoritmo de cifrado que esta Cuél es el rescate que | Fecha en la que aparecié el
(Vector de Transmisién) utilizando esta pidiendo primer ataque
Bad Rabbit Ransomware de | Se hace pasar por un mstalador | Bad Rabbit se sirve de criptografia AES | En la pantalla del | Surgié en Julio 2017 y es
cifrado. de Adobe Flash, se descarga | (gjmatrica) y RSA-2048 (asimétrica). Los | infectado aparece un | similar a Wanna Cry v Petya.

TABLA IV RANSOMWARE RYUK

Nombre Tipode R e | Metodologia de infeccién | Algoritmo de cifrado que esta Cual es el rescate que | Fecha en la que aparecis el
{Vector de Tr ision) | utilizando esta pidiend primer ataque
Ryuk Esunransomware de | La metodologia del | RYUK es un algoritmo de cifrado | Es dia de pago para | 2018

cifrado

ataque se llama triple
amenaza. El primer paso
es un correo electronico
con phishing, este
correo tiene un
documento de Microsoft
office con un codigo en
su interior. Este ejecuta
un comando en
PowerShell donde
descargara el troyano
EMOTET sin utilizar
archivos de script, es de
esta  manera  Como
comienza el cifrado de
RYUK.

RSA y AES son irrompibles con tres
claves, su modelo de cifrado base es
CTA que utiliza un clave RSA global
privada, la segunda RSA se entrega al
sistema a través de la carga Wtil
principal y se cifra con la clave RSA
global privada de la CTA. Ryuk
escanea los sistemas infectados y cifra
casi todos los archivos, directorios,
unidades, recursos compartidos y
recursos de red.

los  hackers. La
cantidad del rescate
se basa en el tamafio
y el valor de la
organizacion
objetivo. El rescate
puede variar, pero en
general, la cantidad
es bastante elevada.

55



DESARROLLO DE UNA METODOLOGIA COMO RESPUESTAS A INCIDENTES DE INFECCION POR...

TABLA V RANSOMWARE SHADE/TROLDESH

presentados  como el
receptor. El zip extraido es
un JavaScript que
descarga el malware, una
vez la victima le da
apertura al mensaje con
malware, este inicia el
cifrado de archivos del
usuario  utilizando  la
extensién XBTL. Una vez
terminado el proceso de
cifrado, la victima ve un
mensaje de rescate que
dice “LEAME". Los
atacantes buscan la
comunicacién directa con
la victima.

unidades fijas, extraibles y remotas como
pueden ser:

led, .3ds, .31, .3g2, .3gp, .7z, .accda, .accdb,
accde, acede, acedt, acedw, adb, .adp, .ai3,
.aid, .ai5, .ai6, .ai7, .ai8, anim, arw, as, asa,
.as¢, .ascx, .asll, .asmix, .asp, .aspx, ask, asx,
avi, .avs, .backup, .bak, .bay, .bd, .bin, .bmp,
bz2, .c. .edr, .cer, .cf, .cfc, .cfim, .cfml,.cfu,
.chm, .cin, .class, .clx, .config, .cpp, .cr2, .crt,
.crw, .cs, .css, .csv, .cub, .dae, .dat, .db,dbf
.dbx, .de3, .dem, .der, .der, .dib, .dic, .dif,
.divx, .djvu, .dng, .doc, .docm, .docx. .dot. .
dotm,. dotx, .dpx, .dqy, .dsn, .dt, .dtd, .dwg,
.dwt, .dx, .dxf, .edml, .efd, .elf, .emf, .emz,
.epf, .eps, .epsf, .epsp, .erf, .exr, .fAv, fido,
flm, flv, .frm, .fxg. .geo, .gif, .grs, .gz, .h,
‘hdr, .hpp .hta, .hte, .htm, html, .icb, .ics, .iff,
.inc, .indd, .ini, .iqy. .j2c, .j2k, java, jp2,
Jpe.. jpe.jpeg., jpf. jpg.

victimas un pago a
cambio del descifrado,
este rescate por lo
general lo cobran en
118 Euros y hacen la
transferencia por
QIWL

Nombre Tipo de R e | Metodologia de infeccién | Algoritmo de cifrado que esta Cuél es el rescate que | Fecha en la que apareci6 el
(Vector de Tr ién) | utilizando esté pidiend primer atague
Shade/Troldesh | Ransomware de | Este Ransomware se | El algoritmo que utilizan es AES 246 en | Este ransomware | Existio desde el 2014 pero en el
cifrado divulga a través de | modo CBC. Para cada archivo que cifran | conocido como | 2015 se registré su primer
mensajes  de  correo | Wilizan dos claves AES de 246 Dits | TROLDESH cifra | ataque con un total de 311. En
electronico en el apartado aleat_onas, una de ellas cifra EI_C‘.}memdn d‘?l documentos, fotos y | el2016 fue su pico més alto con
de SPAM, este contiene ;’;clh:r]gl'ulﬁengrl;iilam;’;: 2;2[;:3;?b£ archivos de oficina. | 9039 ataques a usuarios
archivos tipo zip que son y Este solicita a las | registrados y en el 2020 los

responsables abandonaron el
proyecto  publicando  las
750000 claves para descifrar
los archivos. Este aparecio en
Rusia.

TABLA VI RANSOMWARE JIGSAW

Es conocido por mostrar la
marioneta de la pelicula
Saw en la pantalla al hacer
la infeccion. Cuenta con
mas de 240 extensiones. El
vector de infeccion mds
usado son los correos
maliciosos. El malware se
activa en cuanto el usuario
lo descarga v cifra todos
los archives y el MBR el
cual es el sistema de
arranque. Jigsaw se hace
pasar por DROPBOX o

FIREFOX como fue
escrito en NET
framework se  puede

realizar ingenieria inversa
para eliminar el cifrado.

Usando  actualizaciones
falsas de software,
troyanos, e-mails

maliciosos y redes P2P
como Torrent

indt, indb, imx, idml pmd. xqx, xqx. ai, eps, ps.
svg, .swi, fla, as3, .as, 4xt, .doc, .dot, .docx, .docm,
dofx, dotm, doch, rtf. wpd, wps. msg. .pdf, xls, xlt
xlm, xlsx, xlsm, xltx, xltm, xlsb, xla, xlam. xlL
xlw, _ppt, .pot, pps, ppLx, .ppim, pots, potm, _ppam,
ppsx. ppsm, sldx. sldm, wav, mp3, aif, iff, m3u,
‘mdu, mid, mpa, .wma, .13, .avi, -mov,
mpeg, 3g2, asf, asx, flv, mpe. wmv. vob, m3us,
dat, .csv, .cfx, sdf, -veh, xml, ses, .Qbw, .QBB, .QBM,
QBL QBR , Cnt, Des, v30, Qbo, Ini, Lgb, Qur,
Qbp, Aif, Qba, Tlg. .Qbx,.Qby ..Ipa, Qpd, Txt, Set
Lf , Nd, Rip, Tlg, Wav, Qsm, Qss, .Qst, Fx0, Fxl,
Mx0, FPx, Fxr, Fim, ptb, Ai Pfb, Cen. Vsd, Cdr,
Cmx Cpt, .Csl, .Cur, Des, Dsf Dsd, . Drw,
Dwg Eps, Ps, Pm, Gif, Ped, Pct, Pex, Plt, Rif Svg,
Tiff, Psp, .Tif, .Wpd, .Wpg, .Wi. Raw,
Txt, Cal, Cpx, Shw, Clk, Cdx, Cdt, Fpx,
Fmv, Img, .Gem, Xcf Pic, Mac, Met, PP4, Pp3,
Ppf, Xls, Xlsx, Xlsm, Ppt, Nap, Pat, Ps, Pm, Sct,
Vsd, .wk3, wkd, XPM, zip, rar.

Método usado para descifrar jigsaw:

1: Haga clic en el icono de la bateria en la bandeja del
sistema (al lado del reloj digital) en Windows y luego
haga clic en Mas opcioncs de cnergia.

2: Opciones de poder Aparccerd el ment. En el plan de
energia, haga clic en Cambiar la configuracién del plan.

3: En la configuracion de su plan asegirese de que
establece "Apagar la pantalla” y "Poner equipo de
dommir” a "Nunca” Del ment desplegable minutos

4: Haga clic en "Cambiar Ia configuracién avanzada del
Plan" y haga clic para expandir 1a opcién "disco duro” en
1a lista que hay.

5: Desde alli, configurar los ajustes de potencia (En la
bateria y encendido) "Nunca”

durante la primera hora
de infeccién, aparece
un reloj en cuenta atrds
el cual muestra
exactamente una hora
si el tiempo termina
proceden a  borrar
archivos. Si el pago no
se realiza en el tiempo
enviado se empiezan a

borrar archivos
progresivamente hasta
terminar borrando

todos en 72 horas. cada
vez que el wusuario
intente  reiniciar el
equipo se eliminan
1000 archivos.

Nombre TipodeR e | Metodologia de infeccién | Algoritmo de cifrado que esta Cudl es el rescate que | Fecha en la que aparecid el
(Vector de Tr ién) | utilizando esta pidiend primer ataque
Jigsaw Ransomware de | También conocido como | E!aleoritme de cifrado es AES el cual afecta a los tipos | Spljcitan  rescate en | 2016
o P . de archivos: jpg, jpeg, taw. tif. gif. png, bmp, 3dm, | o . < )
encriptacion BitcoinBlackmailer.exe. max, accdb, .db, .dbf, mdb, pdb, sql. duw Bitcoins 150 dolares
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TABLA VII RANSOMWARE CRYPTOLOCKER

Windows.

utilizaron la red de robots
o mas conocida como
botnet denominada
Gameover ZeuS. Esta se
trata de una red de equipos
infectada  anteriormente
con un malware cuyo
operador podria controlar

la méaquina de forma
remota, sin el
consentimiento de sus
propietarios. De  esta
manera propagaron
CryptoLocker a  una

infinidad de usuarios.

vinculadas, una publica RSA de 2048 bits
para el cifrado de extensiones de
documentos, fotos e informacién del
usuario y la otra es privada para el
descifrado. El atacante utiliza conexiones
anonimas a través de TOR para solicitar
el pago del rescate.

obtenido de sus
victimas millones de
dolares en bitcoins.

Nombre Tipo de R e | Metodologia de infeccién | Algoritmo de cifrado que estd Cuél es el rescate que | Fecha en la que aparecié el
(Vector de Transmisién) utilizando esté pidiendo primer ataque
CryptoLocker | Es un ransomware que | Este ransomware para | Este utiliza un método de cifrado | El ransomware | Surgié en septiembre del 2013
cifra los archivos de | infectar a sus victimas | asimétrico, este sistema utiliza dos claves | CryptoLocker ha | y su ataque se prolong¢ hasta el

2014

TABLA VIII RANSOMWARE PETYA

cifrado bloquea discos
duros enteros e intenta
impedir que el equipo
no pueda arrancar.

archivos adjuntos maliciosos
de correo electronico.
Cuando dichos archivos se
descargan y abren, el
malware cae sobre el equipo
de la victima.

El ataque pudo haber sido
iniciado como
tradicionalmente hacen los
cibercriminales  con el
ransomware: mediante
phishing. Aunque las pruebas
de que esto fuese asi cada vez
son mas débiles. La hipdtesis
de este vector de ataque se
sustenta en una posible
propagacién de documentos
de MS Office que explotaria
una vulnerabilidad de esa
plataforma ofimética como
via de entrada a un equipo de
la red y luego, de forma que
detallaremos mas adelante,
se propagara en la red local
de los equipos infectados
mediante ese primer vector.
Se habla de que podria
tratarse de un falso curriculo
alojado en Dropbox. Este
documento seria enlazado
desde un email fraudulento,
aunque no disponemos de
evidencias certeras.

maestra de archivos (MFT). Esta tabla es
una guia de referencia rapida de todos y
cada uno de los archivos que contiene un
equipo. Sin acceso a la tabla, un equipo
no puede encontrar ninguno de sus
archivos, por lo que no es capaz siquiera
de arrancar, v mucho menos funcionar
con normalidad. Cuando la victima
instala inadvertidamente Petya en un
equipo Windows, el malware infecta el
registro de arranque maestro (MBR). El
MBR es la parte de la programacion de
un equipo responsable de cargar el
sistema operativo cada vez que el equipo
se enciende. Una vez dentro del MBR,
Petya fuerza el reinicio del equipo vy, a
continuacién, comienza a cifrar la MFT
mientras muestra la nota de rescate.

de rescate de Petya
indica el identificador

de wuna cartera de
Bitcoins en la que
deben  ingresar el
equivalente a 300
dolares A
continuacion, los
cibercriminales

solicitan que se les

envie un email en el
que se especifique el
identificador de la
cartera desde la que se

ha hecho la
transferencia y  un
mimero de
identificacion de la
computadora.

Nombre Tipo de R e | Metodologia de infeccién | Algoritmo de cifrado que estad Cuél es el rescate que | Fecha en la que aparecié el
(Vector de Tr ién) utilizando estd pidiend primer ataq
Petya Ransomware de | Diseminado mediante | El ransomware Petya cifra la tabla | La pantalla de solicitud | Aparecié en 2016, fue el 27 de

junio de 2017 cuando explotd
mundialmente con una nueva
version llamada NOT PETYA
afectando a empresas
ucranianas y luego se extendi6
a Francia, Alemania, Italia,
Polonia, Reino unido y Estados
Unidos.
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TABLA IX RANSOMWARE GRANDCRAB 5.2

Nombre

M dologia de infeccié

TipodeR e

Algoritmo de cifrado que esté
utilizando

Cuél es el rescate que

Fecha en la que aparecié el

(Vector de Tr ion)

esté pidiend

primer ataque

GandCrab 5.2

Es un Ransomware de
cifrado que cifra los
datos almacenados y
los mantiene
encriptados.

Este tipo de ransomware
se distribuye por lo
general a través de
campailas de  correos
basura (Spam),
herramientas  falsas y
programas infectados por
malware. Los archivos
adjuntos que vienen en los
correos por lo general son
documentos de Microsoft
Office, ficheros PDF,
archivos (ZIP), juegos
descargados por
TORRENT. Si se ejecutan
estos archivos se
descargan e instalan en la
computadora de la
victima.

Actualmente no se sabe si es simétrico o
asimétrico, pero usa el cifrade en este
caso.

Para hacer el pago,
las victimas tienen

que usar
criptomoneda DASH
0 Bitcoin y

transferirla haciendo
clic en un enlace que

apunta a una
direccion de
monedero de
criptomonedas.

El sitio web tiene un
tiempo limitado que, si
no se cumple, hard que
el precio se duplique.
El precio que te daban
primero por la clave de
descifrado es de $1200,
después de un tiempo
determinado se
incrementara hasta los
$2400.

Este aparecié en enero del
2018.

TABLA X RANSOMWARE GOLDENEYE

numeros al azar. A
partir de este momento
la  wvictima perderd
control de todo y cada
vez que intente realizar
alguna actividad le
saldrd un mensaje de
texto en formato TXT.

archivos  adjuntos, el
primero es un archivo pdf
que contiene una carta de
presentacion; su finalidad
es la credibilidad. El
segundo es un documento

en formato xIs que
contiene macros
maliciosos v solicita

validarlos para poderse
ejecutar.

que se dirige. Después de eso, modifica
el proceso de arranque del sistema,
haciendo que el ordenador sea inutil al
restringir el acceso de los usuarios.

Nombre Tipode R e | Metodologia de infeccién | Algoritmo de cifrado que esta Cuél es el rescate que | Fecha en la que aparecié el
(Vectorde Tr ién) | utilizando esté pidiend primer ataque
GoldenEye Ransomware de | Es una variante de Petya. | Usa el mismo método de Petya Mischa. | Solicitan pago por | 2017
cifrado. Cifra todos los | Su vector de infeccion son | Golden Eye encripta primero los archivos | rescate en bitcoins.
documentos del | correos electronicos | de la computadora y luego intenta instalar
ordenador a los cuales | camuflados como | el MBR (Madster Boot Record). A
les afiadira una | solicitudes de empleo o | continuacién, aflade wuna extension
extension de 8 | spam los cuales tienen dos | aleatoria de 8 caracteres a cada archivo al
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B. Desarrollar las actividades que integran la metodologia planteada, en un entorno web

enfocadas en la prevencion y defensa en casos de ataque ransomwatre.

1) Diagrama de flujo para la metodologia

El siguiente es el diagrama para entender como funciona la metodologia creada en esta

investigacion.

Fig. 2 Diagrama de flujo
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2) Metodologia planteada para hacer frente a una infeccion por Ransomware

La siguiente metodologia fue creada pensando en el asesoramiento o capacitacion de empleados
frente a una infeccidn por ransomware. Los siguientes pasos fueron disefiados para capacitar a
personas sin experiencia en el tema siendo estos de facil entendimiento y manejo. Los pasos son:

a) Pasos 1 metodologia cerrar la escena de la infeccion

Como en una escena del crimen se debe cerrar el lugar de los hechos para encontrar posibles pistas
que ayuden a solucionar el problema. Para empezar no se debe permitir el ingreso ni salida de
equipos posiblemente involucrados. Siguiendo el paso anterior se sugiere no apagar el equipo
infectado para mantener evidencia y posibles maneras de recuperar la informacién que el mismo
virus puede traer consigo.

Hacer inventario de todos los objetos externos que pudieron haber tenido contacto con la infeccion
para aislarla de inmediato y que no se propague hacia otras dependencias de la empresa
involucrada.

Segun el sitio web del Ministerio pablico fiscal de Argentina, la escena del crimen hace referencia
al lugar donde ocurrieron los hechos delictivos y su cierre total o parcial corresponde
inmediatamente a la preservacién para garantizar la intangibilidad de elementos, rastros e indicios
que puedan llevar a una posible solucién en menor tiempo [66].

b) Paso 2 metodologia No apagar el ordenador afectado.

Para evitar la pérdida de informacion y posibles soluciones ante una infeccion por ransomware, los
expertos recomiendan no apagar los equipos involucrados. En una encuesta realizada por
educacionlT en Estados Unidos, se encontr6 que el 30% de los encuestados reinicid su
computadora en modo seguro para mantener informacion del atacante en memoria en casos de
ransomwares antiguos de bloqueo. Sin embargo, para ataques de cifrado, que son mas dificiles de
manejar, se sugiere no reiniciar ni apagar el equipo. [67].

Para preservar la evidencia digital del delito en un sistema infectado por un virus, es importante no
manipular el medio informético. En muchos casos, los atacantes dejan rastros y contrasefias para
desbloquear el sistema, pero al apagar o reiniciar el equipo se pueden perder o borrar estas pistas.
Por lo tanto, se recomienda no manipular el equipo infectado para mantener la integridad de la
evidencia y maximizar las posibilidades de recuperacion de datos.
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Se recomienda hibernar los dispositivos afectados por la infeccion para preservar las evidencias y
soluciones potenciales. Aunque apagar el ordenador es una opcion aceptable, la hibernacion es méas
viable, ya que guarda una copia de la memoria segiin Microsoft en su péagina oficial [68].

Después de estas acciones previas se recomienda realizar una denuncia a autoridades no antes de
establecer los siguientes puntos como ayuda para los funcionarios publicos:

1. Fecha exacta y hora de cuando tuvo conocimiento que fue infectado.
2. Acciones que realizaba al momento de darse cuenta de la infeccion.
3. Acciones detalladas de que hizo al momento de darse cuenta de la infeccion.

4. Aportar el modo de contacto con los ciberdelincuentes (mails) a fin de estudiar el
encabezado de estos.

5. Aportar todos los medios de almacenamiento posiblemente afectados por la infeccion.

Con toda esta informacion se procede a hacer una investigacion sobre los medios informaticos
infectados aportados.

c) Paso 3 metodologia desconectar todas las conexiones

Segun Fernandez, se deben desconectar las conexiones, tanto virtuales como fisicas, para evitar la
propagacién de la infeccidn a otros equipos. Para lograr esto, es necesario desconectar todos los
dispositivos cableados e inaldmbricos, los discos duros externos, los dispositivos de
almacenamiento y las cuentas en la nube. De esta manera, se puede prevenir la propagacion del
ransomware por la red a otras dependencias o terceros [69].

Para realizar esta tarea, es importante considerar que las conexiones se refieren a cualquier tipo de
interaccion que los equipos infectados tienen con el exterior de su hardware. Por lo tanto, las
conexiones principales a deshabilitar son la conexion inalambrica o por cable a Internet, seguida
de la revision de todos los puertos del PC donde se encuentran los conectores periféricos. Los méas
comunes son: USB tipo A, USB tipo C, Cable Ethernet (Rj45), conexion wi-fi, conexion bluetooth
que se encuentran en el marco teorico.
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d) Paso 4 metodologia identificar qué ransomware es el que infectd al sistema si es de
Bloqueo o de Cifrado.

Después de cerrar la escena de infeccion, se realiza un chequeo de los equipos para determinar qué
tipo de ransomware ha sido involucrado. Segun Crowdstrike, existen varios métodos para
identificar el tipo de ransomware utilizado. En primer lugar, se puede realizar una observacion
visual, ya que muchos ransomware colocan una imagen caracteristica que informa al usuario de
que se ha producido un problemay como solucionarlo. De esta manera, se puede determinar tanto
el tipo de ransomware como la variante especifica que se ha utilizado. Otra forma de identificar el
ransomware es revisar los archivos infectados y comprobar si han sido renombrados con
extensiones extrafas [70]

En el paso 4 de la investigacion, se utilizara la herramienta ID Ransomware, que es gratuita y
permite identificar el tipo de malware utilizado en la infeccidn del usuario [71]. Esta herramienta
es capaz de detectar hasta 807 tipos distintos de ransomware a partir de uno de los archivos cifrados.
Fue desarrollada por Malware Hunter Team, un grupo de investigadores especializados en
seguridad informética que se dedican al analisis y combate del malware.

e) Paso 5 metodologia ransomware de cifrado y bloqueo

1. Ransomware de Cifrado

Kaspersky describe el ransomware de cifrado como un malware que selecciona ciertos tipos de
archivos previamente estudiados por el atacante y los cifra, lo que impide que el usuario acceda a
ellos. El ultimo paso es pedir un rescate para entregar las claves de restablecimiento [72].

Como paso 5 de la metodologia planteada por los investigadores se recomienda, tras haber seguido
los pasos anteriores, continuar con los siguientes.

e Navegar hacia las herramientas sugeridas dentro del sistema web segln sea la necesidad
del usuario.
e Estudiar y elegir la mejor herramienta segun la necesidad del cliente.

e Mediante la guia construida en el sistema web el usuario ingresa a las paginas oficiales de
descarga de las herramientas que necesite.

e Descargar la herramienta usando la explicacion que entrega el sistema web.

e Utilizar la herramienta descargada para ransomware de cifrado, siguiendo la guia del
sistema web donde se explican de forma mas detallada los siguientes pasos:
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1. instalar la herramienta
usar la herramienta
desencriptar los archivos infectados

restaurar archivos

o &M W N

crear copias de seguridad

Al finalizar la guia anterior si el resultado es negativo se sugiere consultar dentro de la organizacién
si cuenta con backups o discos duros de respaldo, ya que de esto dependen los siguientes pasos:
e Si poseen Backups o discos de respaldo se invita a usarlos.

e Sino poseen Backups o discos de respaldo la Unica alternativa es formatear el sistema.
(esto como ultima opcion).

2. Ransomware de bloqueo

El ransomware de Bloqueo, segiin Microsoft, es un tipo de malware que bloquea completamente
el sistema operativo del usuario, impidiendo el acceso a cualquier parte del equipo. Sin embargo,
este tipo de ransomware es poco comun debido a que su solucion es bastante sencilla: basta con
apagar el sistema y cambiar el disco duro a otro equipo para eliminar el problema, ya que este
malware no cifra ningan archivo [73].

Con base en la investigacion del trabajo de grado se recopilan o se incluyen los diferentes métodos
de desbloqueo creados para los ransomware.
e Aplicar los pasos recomendados para la desinfeccidn que son los siguientes:
1. Extraer los discos duros y formatearlos.

2. Si existen usar los respaldos usar las copias de seguridad. Si tiene copia de
seguridad, aplicarla a su Gltima fecha y recuperar el sistema.

3. Si no existen formatear el sistema. Si no tiene copia de seguridad, se hace énfasis
en la sugerencia de tener siempre copias ya sea locales o en la nube por seguridad.

4. Formatear todos los equipos infectados.
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3) Encuesta como sondeo y base para desarrollo del sistema web

La seguridad informatica es cada dia mas necesaria dentro de las organizaciones y también para
personas naturales, ya que la exposicion a internet es cada vez mas comun y necesaria para
desarrollar cualquier actividad econOmica. Por este motivo es necesario implementar
capacitaciones dentro de organizaciones sin importar su tamafio. Ya que en investigaciones
realizadas por Advisor Smith en EEUU dice que el 42% de medianas y pequefias empresas
sufrieron ciberataques. usando las modalidades mas comunes como son phishing, violacion de
datos y ransomware. Esto es evidencia de que los piratas informaticos se interesan por empresas
de cualquier tamafio.

La importancia de las capacitaciones [74] en ciberseguridad de los empleados de organizaciones
y/o personas naturales radica en que los ciberdelincuentes se fijan en los puntos méas débiles
situacionales y mediante el uso de phishing o implementando ingenieria social manipulan a la
persona haciendo que involuntariamente de ingreso a el posible ataque a la empresa. Las
capacitaciones oportunas ayudan a reducir errores que puedan cometer los empleados, ahorrar
dinero e incrementar la productividad y reforzar la confianza en los empleados.

Con motivo de esta investigacion se realizd una encuesta trabajada en google forms que se
encuentra en el anexo 1, con la finalidad de encontrar estadisticas reales sobre la problematica
trabajada (ransomware). Para este efecto se realizaron dos encuestas, cada una a un grupo selecto
de personas. Una de las encuestas venia acompafiada de una capacitacion y la otra fue realizada sin
capacitacion.

El fin de la realizacion de las dos capacitaciones es enfrentar los resultados para asi obtener
primero, datos reales del conocimiento o desconocimiento sobre ciberseguridad y por otro lado se
obtienen datos ya con una previa explicacion sobre el tema; obteniendo estadisticas que indiquen
diferencias entre los dos grupos.


https://advisorsmith.com/data/small-business-cybersecurity-statistics/
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1. ¢Cuéntos puntos de computo maneja su organizacion?

Fig. 3 Gréfica 1 encuesta sondeo

®1a10
®10a20
Mas de 20

Elaboracion propia

Segun el resultado de la encuesta realizada a empresas sin previa capacitacion, arroja el
resultado expuesto en la anterior grafica. Lo que denota que un 50% manejan mas de 20

puntos de computo, y el otro 50% esta dividido entre empresas de menos de 20.

Fig. 4 Gréfica 2 encuesta sondeo

® 1a10
® 10a20
Mas de 20

Elaboracion propia

La imagen muestra el resultado de la encuesta realizada a empresas con previa capacitacion
mostrando que en un 64.3 % se usan de 1 a 10 puntos de computo, un 25% de 10 a 20 y en
un 10% mas de 20. Lo que evidencia que con previa capacitacion los encuestados mejoraron
el concepto de puntos de computo descartando algunos equipos que no entran en la lista

involucrada en el proceso laboral de la organizacion.
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2. ¢Qué concepto de seguridad informatica tiene la empresa a la que esta vinculado?:

Fig. 5 Grafica 5 encuesta sondeo

@ Practica de prevenir los ataques
maliciosos

@® Parte de la ingenieria que busca
proteger informacién personal y empr...

) Uso de herramientas tecnoldgicas para

bloquear todo peligro que venga de in...
. @ Aprender a manejar programas
complejos para eliminar virus

@ Proteccion de la informacion y
procesamiento que se hace de la mis...

Elaboracion propia

En respuesta a este cuestionamiento sin previa capacitacion se obtiene la anterior grafica donde el
90 % de los encuestados eligid la respuesta de color morado la cual es la mas acertada denotando
gue muchos de los 20 encuestados tenia conocimiento sobre el tema.

Fig. 4 Gréfica 6 encuesta sondeo

@ Practica de prevenir los ataques
maliciosos

@ Parte de la ingenieria que busca
proteger informacion personal y empr...

@ Uso de herramientas tecnologicas para
bloquear todo peligro que venga de in...

@ Aprender a manejar programas
complejos para eliminar virus

@ Proteccion de la informacién y
procesamiento que se hace de la mis...

Elaboracion propia

La grafica obtenida en relacién a la misma pregunta, pero con capacitacion previa muestra
confusidn en los conceptos. Lo que denota que al haber tomado una guia previa es posible que los
conceptos se hayan generalizado o dividido segun el criterio propio.
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3. ¢Qué concepto maneja su organizacion sobre ingenieria social?

Fig. 5 Gréfica 7 encuesta sondeo

b

@ Es la practica de obtener informacion
confidencial a través de la manipulacién
de usuarios

@ Manipular a personas mediante el uso
de magia

) Hacer estudios sociales y culturales a
ingenieros

@ Hacer estudios ingenieriles a problemas
sociales no aceptados

Elaboracion propia
La grafica muestra el resultado de consultar un concepto un poco complejo sin previa capacitacion.
Lo que arroja resultados divididos en cuanto al concepto. También denota poco conocimiento del

tema.

Fig. 6 Gréfica 8 encuesta sondeo

e

Al grupo encuestado se le hizo una previa presentacion del tema lo cual cambia radicalmente el
resultado en la grafica en comparacion de la anterior. En este caso se muestra que el 90 % de las
organizaciones entendieron el concepto lo cual es positivo para la investigacion.

@ Es la practica de obtener informacion
confidencial a través de la manipulacion
de usuarios

@ Manipular a personas mediante el uso
de magia

@ Hacer estudios sociales y culturales a
ingenieros

@ Hacer estudios ingenieriles a problemas
sociales no aceptados

Elaboracion propia
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4. ¢Su organizacion conoce el concepto de DUMPSTER DIVING o Buceo en la Basura?

Fig. 7 Gréfica 11 encuesta sondeo

La grafica muestra lo divido de este concepto entre los encuestados ya que no habia conocimiento
del tema y no es muy comun entre las organizaciones. Ya que muchos de los encuestados trabajan
en empresas donde se manejan sistemas de computo.

@ Realizar un estudio profundo de una
organizacion literalmente en su basura
para recopilar informacién muy releva...

@ Recoger la basura todos los dias a una
hora predeterminada.

) Buscar en la basura cosas irrelevantes.
@ Sumergirse en la basura de los demas.
@ Realizar un estudio profundo de una

organizacion literlmente en su basura
para recopilar informacion muy releva...

Elaboracion propia

Fig. 8 Gréfica 12 encuesta sondeo

@ Realizar un estudio profundo de una
organizacion literalmente en su basura
para recopilar informacion muy releva...

@ Recoger la basura todos los dias a una
hora predeterminada.

Buscar en la basura cosas irrelevantes.
@ Sumergirse en la basura de los demas.

@ Realizar un estudio profundo de una
organizacién literimente en su basura
para recopilar informacion muy releva...

4

Elaboracion propia

La grafica muestra que al realizar la capacitacion previa igual el concepto no qued6 muy claro. Se
muestran casi los mismos resultados que sin capacitacion.
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5. ¢La presentacion anterior realizada a su organizacion dejo claro que es un ciberataque
conocido como ransomware?

Fig. 9 Grafica 17 encuesta sondeo
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® No

Elaboracion propia

La grafica muestra que en un 80 % las personas encuestadas tienen conocimiento de que es un
ciberataque sin previa capacitacion.

Fig. 10 Grafica 18 encuesta sondeo
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Elaboracion propia

La grafica muestra que posterior a la capacitacion se tiene claro que es un ciberataque ransomware
para un 95 % de los encuestados.
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6. ¢Ha conocido empresas involucradas en casos de ciberataques?

Fig. 11 Grafica 19 encuesta sondeo

&

Elaboracion propia

® s
® No

La grafica muestra en los encuestados sin previa capacitacién que practicamente en un 50 % se
conocen ciberataques a organizaciones. Lo que deja claro que es comun para las empresas este
problema.

Fig. 12 Grafica 20 encuesta sondeo

® si
@ No

Elaboracion propia

La respuesta por parte de los encuestados con previa capacitacion eleva en un 10%
aproximadamente el conocimiento de ciberataques a empresas. La grafica de los encuestados con
previa capacitacién muestra que es posible que en un 50% las organizaciones donde laboran han
sido victimas de este flagelo. Es posible que por la previa capacitacion hayan caido en cuenta de
casos que fueron tomados de otra manera y con la explicacién sobre conceptos de ingenieria social
y phishing llevaron a relacionar casos sospechosos y por eso el porcentaje aumento en relacién a
la grafica sin previa capacitacion.
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7. ¢Dentro de su organizacion ha sufrido intentos de fraude que puedan causar fugas de
informacion ya sea via mail o celular?

Fig. 13 Grafica 23 encuesta sondeo
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® No

Elaboracion propia

Esta grafica muestra que es muy comun el intento de fraude entre los encuestados lo que refleja la
realidad de la situacion de las empresas.

Fig. 14 Grafica 24 encuesta sondeo
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Elaboracion propia

La gréafica muestra la misma tendencia referente al tema igual que en la encuesta sin previa
capacitacion.
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8. Si larespuesta anterior fue positiva, describa mediante qué medios ha presenciado intentos
de fraude dentro de su organizacion. Esta pregunta es de seleccion mdaltiple.

Fig. 15 Grafica 25 encuesta sondeo

Whatsapp

Gmail 8 (50 %)

Mensajes de texto 9 (56,3 %)
Llamadas de voz
Facebook 8 (50 %)
Instagram -3(18,8 %)
Tiktok |0 (0 %)
0 2 4 6 8 10

Elaboracion propia

La pregunta fue en cudl de las siguientes plataformas ha encontrado intentos de fraude mostrando
el resultado plasmado en la gréafica. Los resultados de la grafica muestran que el mensaje de texto
es el medio mas usado para intentos de fraude segun las elecciones de los encuestados.

Para los encuestados con previa capacitacion el resultado varia dando a WhatsApp como ganador
pero en general los resultados son similares en los dos casos.

9. ¢Cuando estas navegando en redes sociales, revisando emails o leyendo mensajes de texto
organizacionales, reconoce cuéles podrian ser intentos de fraude?

Fig. 16 Grafica 26 encuesta sondeo

® si
® No

Elaboracion propia
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La gréfica muestra que los encuestados sin previa capacitacion reconocen los posibles intentos de

fraude.
Fig. 17 Grafica 27 encuesta sondeo

@ si
® No

Elaboracion propia

La gréfica arroja informacién similar respecto al tema hasta con previa capacitacion esto se debe a
que los ciberdelincuentes usan muchas estrategias muy estudiadas para hacer caer a los usuarios.

10. ¢Si la anterior respuesta fue positiva, con qué frecuencia se te presentan posibles intentos
de fraude o phishing?

Fig. 18 Grafica 28 encuesta sondeo
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Elaboracion propia

Esta grafica muestra las diferentes plataformas donde se pueden usar métodos de fraude como
phishing

Fig. 19 Grafica 29 encuesta sondeo
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Elaboracion propia
La grafica muestra similitud en las respuestas realizadas por encuestados con previa capacitacion.
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11. ;Posterior a la capacitacion dada, cuél es el concepto sobre RANSOMWARE que le quedd
a su organizacion?

Fig. 20 Grafica 30 encuesta sondeo

@ Virus informatico que infecta un sistema
mediante el uso de ingeniria social para
solicitar un rescate para resolver el
problema.

@ Virus de la nube

@ Troyano complejo que es programado
para cifrar datos dentro de un
computador de forma automatica.

@ Complejo programa que daria todo lo
que posea un sistema.

Elaboracion propia

La grafica muestra que en un 60% de los encuestados sin previa capacitacion tiene un concepto
positivo sobre qué es un ransomware. Pero es confundido con un troyano o virus lo gque no es muy
acertado.

Fig. 21 Grafica 31 encuesta sondeo

@ Virus informético que infecta un sistema
mediante el uso de ingeniria social para
solicitar un rescate para resolver el
problema.

@ Virus de la nube

) Troyano complejo que es programado
para cifrar datos dentro de un
computador de forma automatica.

@ Complejo programa que dafa todo lo
que posea un sistema.

Elaboracion propia

La grafica muestra que los encuestados con previa capacitacion mejoran en la eleccion de la
respuesta correcta, ademas el grafico denota que no hay muchas dudas y el concepto es mas claro.
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12. ;Posterior a la capacitacion dada, su organizacion sabria qué hacer en caso de infeccion
por RANSOMWARE?

Fig. 22 Grafica 32 encuesta sondeo
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Elaboracion propia

La grafica muestra que la gran mayoria de los encuestados sin capacitacion desconoce qué se debe
hacer en caso de infeccion por ransomware.

Fig. 23 Grafica 33 encuesta sondeo
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Elaboracion propia

La grafica muestra que mediante la aplicacion de la capacitacion los encuestados entienden como
se debe actuar en caso de una infeccion por ransomware. Lo que es uno de los fines de la
investigacion. Aqui se denota la gran ayuda de las capacitaciones a empleados.
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13. ;Cuéles de los siguientes antivirus tiene instalado en el sistema de su organizacion?

Fig. 24 Grafica 34 encuesta sondeo

Avast 12 (60 %)

McAfee 4(20 %)
Norton 360 3(15%)
BitDefender
Kaspersky
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2(10 %)
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Windows

Elaboracion propia
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La grafica muestra la respuesta que realizaron los encuestados sin previa capacitacion sobre el uso

de antivirus.

Fig. 25 Grafica 35 encuesta sondeo
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Elaboracion propia

La grafica muestra que el antivirus Avast es el mas conocido y por ende el mas usado segun las

dos encuestas.

14. ; Cuales de este firewall esta instalado en el sistema de su organizacion?

Fig. 26 Grafica 36 encuesta sondeo
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Elaboracion propia
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Segln la grafica muestra que SolarWinds es el més usado por los encuestados sin previa
capacitacion, pero también se dispara el no conocimiento sobre el tema lo cual es preocupante ya
que esto puede ser el origen de futuros ataques.

Fig. 27 Grafica 37 encuesta sondeo
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Elaboracion propia

Como evidencia se muestra una de las personas quien realizé la encuesta bajo la supervision de los
investigadores

Fig. 28 Foto evidencia de capacitacion

y -

Elaboracion propia

Fig. 29 Foto evidencia de capacitacion

Elaboracion propia
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Fig. 30 Foto evidencia de capacitacion

Elaboracion propia

4) Elaboracion del proyecto

Para el desarrollo de la aplicacién se utilizé la metodologia RUP. Segun Lean-Management [75]
RUP es un acronimo y significa el Proceso Unificado Racional. Este proceso se usa preferiblemente

para proyectos complejos con equipos grandes.

En la gestion de un proyecto, el sistema RUP promueve una solucion disciplinada, que consiste en

organizar las tareas y responsabilidades de todos dentro de una organizacion.

RUP se detalla desde 3 perspectivas dindmica, estatica y practica. Es en la Dindmica donde se
desarrolla el ciclo de vida del proyecto. Para comprobar si se han alcanzado los objetivos de la fase,

se realiza una evaluacion al final de cada etapa.

Las fases de RUP son:

e Inicio: se planifica el desarrollo del proyecto definiendo los objetivos y requerimientos
del sistema.

e Elaboracion: se establece la construccién del sistema.

e Construccion: se aclaran los requerimientos que faltan y se elabora el sistema de
informacion.

e Transicion: se detalla el proyecto desde el punto de prueba hasta la implementacion.
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RUP desde el punto de vista estatico se enfoca en actividades que se llevan a cabo durante el ciclo
de vida del proyecto, estas actividades se denominan workflows. Desde lo practico consta de
buenas préacticas de proceso, las cuales son recomendaciones de método para que las actividades

se preparen de la mejor manera.

Se eligio la metodologia RUP por sus fases de iteracion, que son cruciales para garantizar la

creacion de un software de alta calidad y, por tanto, para satisfacer las demandas de los usuarios.

a) Fase de iniciacién

Este apartado tiene como objetivo acordar y definir el alcance del proyecto teniendo en cuenta el

ciclo de vida de este, con el fin de proponer una vision general de la arquitectura del software.

1. Objetivos del sistema

Los objetivos del sistema nos permiten lograr las operaciones que se van a realizar dentro del

sistema web. Entre los objetivos del sistema se encuentran:

TABLA XI REGISTRO DE USUARIOS COMO ADMINISTRADOR

0OBJ-01 Registro de usuarios administradores

Version 1.0 24/03/2022

Autores Freyder Urbano - Juan David Rojas

Descripcion El sistema debe gestionar los usuarios administradores con sus respectivos roles y
permisos especificos para la gestion del aplicativo.
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Estabilidad

ALTA

Comentarios

Ninguno

Fuente: Elaboracién Propia

TABLA XII. REGISTRO DE USUARIOS COMUNES

0OBJ-02 Registro de usuarios comunes

Versién 1.0 24/03/2022

Autores Freyder Urbano - Juan David Rojas

Descripcion El sistema debe gestionar los usuarios comunes estableciendo su informacién personal
para el uso de la pagina y su metodologia.

Estabilidad ALTA

Comentarios Ninguno

Fuente: Elaboracién Propia
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TABLA XIII. GESTIONAR LA INFORMACION DE LOS CLIENTES O EMPRESAS

OBJ-03 Gestionar la informacion de los usuarios.
Version 1.0 17/03/2022
Autores Freyder Urbano - Juan David Rojas
Descripcion El sistema debera gestionar la informacién de los clientes o empresas registradas en el
sistema.
Estabilidad ALTA
Comentarios Ninguno

Fuente: Elaboracién Propia

TABLA XIV. SOLUCION DE INFECCION POR RANSOMWARE

OBJ-04 Hacer frente al problema del usuario relacionado a la infeccién por ransomwatre.
Versién 1.0 24/03/2022
Autores Freyder Urbano - Juan David Rojas
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Descripcion El sistema web debe hacer frente al problema inicial planteado por el usuario relacionado
a la infeccion por ransomware, usando la metodologia implementada en él.

Estabilidad ALTA

Comentarios Ninguno

TABLA XV GESTIONAR LA INFORMACION DE LAS HERRAMIENTAS TIPO RANSOMWARE

Fuente: Elaboracién Propia

OBJ-05 Gestionar la informacion de las herramientas tipo ransomware
Version 1.0 24/03/2022
Autores Freyder Urbano - Juan David Rojas
Descripcion El sistema web proporciona la facilidad de obtener herramientas de descifrado que
ayuden a una posible solucién a la infeccidn tipo ransomware.
Estabilidad ALTA
Comentarios | Ninguno

Fuente: Elaboracién Propia
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TABLA XVI GESTIONAR LA INFORMACION DE LA CAPACITACION

OBJ-06 Gestionar la informacién de la capacitacion.

Versién 1.0 24/03/2022

Autores Freyder Urbano - Juan David Rojas

Descripcion El sistema web proporciona la facilidad de obtener ingreso a informacion relacionada a

temas como phishing, ingenieria social entre otros, con el fin de capacitarse.

Estabilidad ALTA

Comentarios Ninguno

Fuente: Elaboracién Propia

2. Requerimientos funcionales

Los requisitos funcionales muestran en esencia lo que el proyecto debe realizar. El levantamiento
de requisitos funcionales se realiza con el fin de determinar las actividades principales que debe

realizar la aplicacion web. Para este fin se muestran las siguientes tablas.

TABLA XVII REQUERIMIENTO FUNCIONAL REGISTRO CLIENTE O EMPRESA

FRQ- 01 Registro Usuarios
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Involucradas

Version 1.0 21/03/2022
Fuentes Usuarios
Modulo MO-01 Usuarios
Descripcion El sistema debe permitir registrar los usuarios que buscan solucién a ataques
sufridos por ransomware.
e Nombre: nombres de usuarios
Variables

e Apellidos: apellidos de usuarios
e Email: correo
e Password: contrasefia

e Fecha: fecha de la creacién de la cuenta

Duracion 6 horas
Prioridad Alta
Comentarios Ninguno

Autores

Juan David Rojas y Freyder Urbano

Fuente: Elaboracién Propia
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TABLA XVIII REQUERIMIENTO FUNCIONAL CONSULTA HERRAMIENTA TIPO RANSOMWARE

FRQ- 02 Consulta las herramientas tipo Ransomware
Version 1.0 22/03/2022
Fuentes Usuarios
Moddulo MO-02 Listado de herramientas Ransomware
Descripcion El sistema debe brindar un listado de herramientas ransomware con su respectivo
método de descifrado si lo tiene.
e Ransomware: lista de herramientas.
Variables

Involucradas

Duracion 6 horas
Prioridad Alta
Comentarios Ninguno

Autores

Juan David Rojas y Freyder Urbano

Fuente: Elaboracion Propia
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TABLA XIX REQUERIMIENTO FUNCIONAL CONSULTA Y USO DE LA METODOLOGIA

FRQ- 03 Consulta y uso de la metodologia
Version 1.0 22/03/2022
Fuentes Usuarios
Mddulo MO-03 Metodologia paso a paso
Descripcion En este apartado se encuentra el total de usuarios registrados en la plataforma los
cuales tendrén acceso a la informacién proporcionada por la misma.
e Nombre: nombres de usuarios
Variables

Involucradas

e Apellidos: apellidos de usuarios
e Email: correo
e Password: contrasefia

e Fecha: fecha de la creacién de la cuenta

Duracion 6 horas
Prioridad Alta
Comentarios Ninguno

Autores

Juan David Rojas y Freyder Urbano
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Fuente: Elaboracion Propia

TABLA XX REQUERIMIENTO FUNCIONAL REGISTRO DE ADMINISTRADOR

Involucradas

FRQ- 04 Registro Administrador
Version 1.0 22/03/2022
Fuentes Administrador
Mddulo MO-04 Administrador
Descripcion El sistema debe permitir registrar los administradores con sus roles y permisos
especificos del sistema
e Nombre: nombres de usuarios
Variables

e  Apellidos: apellidos de usuarios

e Email: correo

e Password: contrasefia

e Permisos: permisos con los que se va a contar

e Roles: el rol que va a desempefiar en el sistema

Duracion

6 horas

Prioridad

Alta

Comentarios

Ninguno
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Autores Juan David Rojas y Freyder Urbano
Fuente: Elaboracion Propia
TABLA XXI REQUERIMIENTO FUNCIONAL CAPACITACION USUARIOS
FRQ- 05 Capacitacién usuarios
Version 1.0 22/03/2022
Fuentes Usuarios
Mddulo MO-05 Capacitacion
Descripcion El sistema proporciona informacién en temas como phishing, ingenieria social
entre otros, con el fin de capacitar a los usuarios.

e Capacitacion.

Variables

Involucradas

Duracion

6 horas

Prioridad

Alta

Comentarios

Ninguno
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Autores Juan David Rojas y Freyder Urbano

Fuente: Elaboracion Propia

3. Requerimientos no funcionales

Los requerimientos no funcionales son caracteristicas, cualidades y restricciones del software,
independientemente a su finalidad. Estos se caracterizan por ser especificos, cuantificables y
verificables. Se clasifican en atributos de calidad, restricciones, interfaces externas, interfaces de

usuario y control de errores. Entre los requerimientos no funcionales se encuentran:

TABLA XXII REQUERIMIENTO NO FUNCIONAL DISPONIBILIDAD

NFRQ- [01] Disponibilidad
Version 1.0 22/03/2022
Fuentes Administrador

e El sistema debe estar disponible en horarios de trabajo.

Descripcion
Prioridad MoSCow: Must
Comentarios ninguno

Autores Juan David Rojas y Freyder Urbano
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Fuente: Elaboracion Propia
TABLA XXIIl REQUERIMIENTO NO FUNCIONAL SEGURIDAD

NFRQ- [03] Seguridad
Version 1.0 22/03/2022
Fuentes Administrador

e El sistema debe contar con protocolos https, http, ftp, smtp pop3.

Descripcion
Prioridad MoSCow: Must
Comentarios ninguno
Autores Juan David Rojas y Freyder Urbano
Fuente: Elaboracién Propia

TABLA XXIV REQUERIMIENTO NO FUNCIONAL EFICIENCIA
NFRQ- [04] Eficiencia
Version 1.0 22/03/2022

Fuentes Administrador
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Descripcion

e El sistema debe realizar procesos en el menor tiempo posible, usando
recursos necesarios para conformidad del cliente y el administrador.

Prioridad

MoSCow: Must

Comentarios

Ninguno

Autores Juan David Rojas y Freyder Urbano
Fuente: Elaboracién Propia
TABLA XXV REQUERIMIENTO NO FUNCIONAL MANTENIBILIDAD
NFRQ- [06] Mantenibilidad
Versién 1.0 22/03/2022
Fuentes Administrador
e El sistema debe permitir ser modificado para realizar correcciones,
Descripcion implementar mejoras, o adaptaciones del software a cambios en el entorno.
Prioridad MoSCow: Must
Comentarios Ninguno
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Autores Juan David Rojas y Freyder Urbano

Fuente: Elaboracion Propia

TABLA XXVI REQUERIMIENTO NO FUNCIONAL USABILIDAD

NFRQ- [07] Usabilidad
Version 1.0 24/03/2022
Fuentes Administrador

e El sistema debe ser sencillo de usar facilitando la lectura de los textos, debe

Descripcion presentar funciones y mends sencillos, para el usuario.
Prioridad MoSCow: Must

Comentarios Ninguno

Autores Juan David Rojas y Freyder Urbano

Fuente: Elaboracion Propia

4. ldentificacién de actores

La identificacion clara de actores, sirve para comprender de forma completa el funcionamiento de

la aplicacion web. Ya que cada actor trae consigo una accion a realizar y esta dibuja de forma clara
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el engranaje interno del software. Los siguientes son los actores principales involucrados que se

visualizan en la tabla 16 y 17.

TABLA XXVII ACTOR USUARIO

ACT-01 Usuarios

Versién 1.0 24/03/2022

Autores Juan David Rojas y Freyder Urbano

Descripcion Actor permanente del sistema. Cliente o empresa quien usard constantemente el sistema

para seguir los pasos de la metodologia implementada, con el fin de lograr capacitarse
contra infecciones por ransomware y si es posible recuperar informacion cifrada o

bloqueada.

Comentarios

Ninguno

Fuente: Elaboracion Propia

TABLA XXVIII ACTOR ADMINISTRADOR

ACT-02 Administrador
Version 1.0 24/03/2022
Autores Juan David Rojas y Freyder Urbano
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Descripcion

Actor que lleva el control total del software. Gestiona usuarios, actualiza bases de datos,

permisos especificos, roles y actualizaciones generales del sistema.

Comentarios

Ninguno

Fuente: Elaboracién Propia

5. Descripcion casos de uso
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En este apartado de la investigacion se muestran las tablas de los casos de uso implicados, con el

fin de exponer las interacciones que se generan al momento de realizar actividades dentro de la

aplicacion web, las cuales describen cada una de las funcionalidades mas relevantes del sistema

entre los los cuales se encuentran:

TABLA XXIX CASO DE USO REGISTRO DE ADMINISTRADOR

CuU-01

Registro de administrador

Versién

1.0 24/03/2022

Dependencias

FRQ-01 Registro de Administrador.

Relaciones

DCU-01 Administrador

Descripcion

El sistema deberd permitir el registro de administradores con sus permisos y roles

especificos.
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Actores

Administrador

e El Administrador no debe estar registrado en la pagina.
Precondicion
Secuencia Normal
Paso Accién
1 El sistema muestra un apartado de login.
2 El actor selecciona el mend Administrador
3 El sistema le mostrard el formulario de registro de datos (Nombre,
Apellido, Email, Password).
4 El actor selecciona la opcion registrar.
5 Al momento de realizar el registro, el sistema mostrard un mensaje
informando el registro exitoso.
Flujo Alternativo
Paso Accién
4.1 Si el actor ingresa incorrectamente los datos o deja campo sin rellenar
el sistema emitira un mensaje de error respectivamente.
5.1 El actor puede seleccionar la opcion Cancelar para abortar el proceso

de registro

Postcondicién

Administrador o Perito Forense registrados correctamente

Importancia

Vital
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Prioridad

Alta

Comentarios

Ninguno

TABLA XXX CASO DE USO REGISTRO DE USUARIO

CuU-02

Registro de usuarios

Versién

1.0 24/03/2022

Dependencias

FRQ-01 Registro de usuarios

Relaciones DCU-02 Administrador
Descripcion El sistema debera permitir el registro de usuarios.
Actores Administrador

Precondicion

El usuario no debe estar registrado en la pagina.

Secuencia Normal

Paso Accion
1 El sistema muestra un apartado de login.
2 El actor selecciona el men( usuario.

96



DESARROLLO DE UNA METODOLOGIA COMO RESPUESTAS A INCIDENTES DE INFECCION POR...

3 El sistema le mostrard el formulario de registro de datos (Nombre,

Apellido, Email, Password).

4 El actor selecciona la opcion registrar.

5 Al momento de realizar el registro, el sistema mostrard un mensaje

informando el registro exitoso.

Flujo Alternativo

Paso Accioén

4.1 Si el actor ingresa incorrectamente los datos o deja campo sin rellenar
el sistema emitird un mensaje de error respectivamente.

5.1 El actor puede seleccionar la opcion Cancelar para abortar el proceso

de registro.

Postcondicion

Usuarios registrados correctamente

Importancia Vital
Prioridad Alta
Comentarios Ninguno

Fuente: Elaboracién Propia

TABLA XXXI CASO DE USO INGRESO USUARIO

CuU-03

Ingreso usuario
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Versién

1.0 24/03/2022

Dependencias

FRQ-01 Registro Clientes o empresas

DCU-03 Usuario

Relaciones
Descripcion El sistema debera permitir el ingreso de un usuario a la pagina web.
Actores Usuario

Precondicion

e El usuario debe estar registrado en la pagina web.

Secuencia Normal

Paso Accion

1 El sistema muestra un apartado de login.

2 El sistema le mostrard el formulario de ingreso de datos (Usuario,

Password).

3 El actor selecciona la opcién ingresar al sistema.

4 El sistema muestra el inicio de la pagina web.

Flujo Alternativo

Paso Accion

1.1 Si el actor ingresa incorrectamente los datos o deja campo sin rellenar

el sistema emitira un mensaje de error respectivamente.
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Postcondicion

Usuario ingresado correctamente

Importancia Vital
Prioridad Alta
Comentarios Ninguno

Fuente: Elaboracion Propia

TABLA XXXII CASO DE USO REGISTRO DE CONSULTA DE HERRAMIENTA RANSOMWARE

CuU-04

Consulta de herramientas ransomware

Version

1.0 24/03/2022

Dependencias

FRQ- 02 Consulta listado de ransomware

Relaciones Usuarios
Descripcion El sistema debe permitir al actor consultar el listado de herramientas de tipo
ransomware
Actores Usuarios
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Precondicion

e El usuario debe estar registrado en la pagina web.

Secuencia Normal

Paso Accién
1 El actor elige el médulo de herramientas.
2 El sistema debe mostrar las herramientas disponibles en la pagina
web
4 El actor ingresa a la herramienta seleccionada
5 El sistema muestra al actor el método de descifrado planteado
6 El sistema muestra al actor los pasos planteados por el método de
descifrado.
Flujo Alternativo
Paso Accidn
4.1 El sistema muestra al actor que el ransomware no tiene método de
descifrado.

Postcondicion

Usuario ingresado correctamente

Importancia Vital
Prioridad Alta
Comentarios Ninguno

Fuente: Elaboracién Propia
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TABLA XXXIII CASO DE USO METODOLOGIA
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CU-05

Consulta de la metodologia

Versién

1.0 24/03/2022

Dependencias

FRQ- 03 Consulta metodologia paso a paso

Relaciones Usuarios
Descripcion El sistema debe permitir al actor constar el paso a paso de la metodologia.
Actores Usuarios

Precondicion

e El usuario debe estar registrado en la pagina web.

Secuencia Normal

Paso Accion

1 El actor elige el médulo de metodologia.

2 El sistema muestra la parte didactica de la metodologia siguiendo
los pasos

3 El actor sigue los pasos de la parte didactica.

4 El sistema muestra los pasos de la metodologia individualmente.

5 El sistema genera una encuesta para el actor.
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6 El actor diligencia la encuesta planteada
Flujo Alternativo
Paso Accion
4.1 El sistema muestra al actor que el ransomware no tiene método de

descifrado.

Postcondicion

Usuarios ingresados correctamente

Importancia Vital
Prioridad Alta
Comentarios Ninguno

Fuente: Elaboracion Propia

TABLA XXXIV CASO DE CAPACITACION

CU-06

Consulta de la capacitacion.
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Versién

1.0 24/03/2022

Dependencias

FRQ- 06 Consulta Capacitacién

Relaciones Usuarios
Descripcion El sistema debe permitir al actor usar la informacion de capacitacion.
Actores Usuarios

Precondicion

e El usuario debe estar registrado en la pagina web.

Secuencia Normal

Paso Accion

1 El actor elige el médulo capacitacion.

2 El sistema muestra de forma &gil la informacion relacionada con la

capacitacion.

3 El actor consume la informacién.

Flujo Alternativo

Paso Accion

Ninguno

Postcondicién

Usuarios ingresados correctamente
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Importancia Vital
Prioridad Alta
Comentarios Ninguno

Fuente: Elaboracién Propia

6. Requisitos de informacion

En este apartado se exponen los diferentes requisitos que el sistema debe lograr para alcanzar un
funcionamiento Optimo. Su fin primordial es mostrar las actividades internas del sistema,

funcionalidades y acciones que llevan a cabo los actores haciendo uso de la metodologia planteada.

TABLA XXXV REQUISITO DE INFORMACION DE REGISTRO DE ADMINISTRADOR

RIF-01 Registro de Administrador

Version 1.0 24/03/2022

Objetivos asociados OBJ-01 Registro de Usuarios como administradores

Descripcion Almacenar informacion en el sistema web acerca de los administradores

e Identificador de clientes o empresas
Datos especificos
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Estabilidad

Alta

Comentarios

Ninguno

Fuente: Elaboracién Propia

Tabla 26. Requisitos de informacion de registro de usuarios

RIF-02

Registro de Usuarios

Version

1.0 24/03/2022

Objetivos asociados

OBJ-02 Registro de Usuarios.

Descripcion

Almacenar informacion en el sistema web acerca de clientes o empresas

Datos especificos

e Identificador de clientes o empresas

Estabilidad

Alta

Comentarios

Ninguno

Fuente: Elaboracion Propia
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TABLA XXXVI REQUISITOS DE INFORMACION DE RANSOMWARE Y HERRAMIENTA PARA

SOLUCIONARLOS
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RIF-03 Informacion referente a tipos de ransomware y sus herramientas.

Versién 1.0 24/03/2022

Objetivos OBJ-03 Gestionar la informacién

asociados

Descripcion Dentro del sistema web se implantard una metodologia accesible para los usuarios, la

cual guiara a los mismos a capacitarse y hacer frente a una probable infeccion. El

usuario seguira los pasos planteados por la metodologia para hacer frente al problema.

Datos especificos

e Identificador tipo de ransomware

Estabilidad

Alta

Comentarios

Ninguno

Fuente: Elaboracion Propia

TABLA XXXVII REQUISITOS DE INFORMACION DE LA METODOLOGIA

RIF-04

Informacién relacionada a la metodologia planteada

Version

1.0 24/03/2022
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Objetivos asociados | OBJ-04 Gestionar la informacion de la metodologia

Descripcion Dentro del sistema se mostraran los diferentes pasos para la metodologia planteada

e Soluciones a clientes 0 empresas con respecto a infecciones de

Datos especificos ransomware.
Estabilidad Alta
Comentarios Ninguno

Fuente: Elaboracion Propia

TABLA XXXVIII REQUISITOS DE INFORMACION DE CAPACITACION

RIF-05 Informacién relacionada a la capacitacién

Version 1.0 24/03/2022

Objetivos asociados | OBJ-05 Gestionar la informacion de Capacitacion.

Descripcion El sistema mostrara la informacion pertinente a capacitacion para el usuario.

e Capacitacion en temas como phishing, ingenieria social entre otros.
Datos especificos
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Estabilidad

Alta

Comentarios

Ninguno

Fuente: Elaboracién Propia

7. Mddulos del sistema

Los mddulos del sistema muestran las partes en las que se divide el software. Cada parte cumple

con una funcioén especifica la cual complementa el funcionamiento total de la aplicacion web. Los

maodulos en los que se divide el software son solidarios entre si con el fin de cumplir con una tarea

u objetivo mayor, por ende, dichos mddulos pueden ser expuestos como fases de desarrollo del

aplicativo, pero también pueden ser tomados como guia para avances tanto como para revisar pasos

anteriores.

TABLA XXXIX MODULO DEL SISTEMA DE USUARIOS

Identificador MO-01

Versién 1.0 24/03/2022

Nombre Registro de administradores

Descripcion Modulo encargado de registrar los administradores con sus permisos especificos

para manipular el sistema
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e Permite realizar el registro completo de datos de un administrador.
Elementos a
considerar
Definido por: Freyder Urbano y Juan David Rojas
Fuente: Elaboracién Propia
TABLA XL MODULO DEL SISTEMA DE USUARIOS
Identificador MO-02
Version 1.0 24/03/2022
Nombre Registro de usuarios
Descripcion Modulo encargado de realizar el registro total de datos de usuarios dentro del sistema
web para uso de metodologia enfocada a capacitar y dar respuesta a infecciones por
ransomware.
e Permite realizar el registro completo de datos de un nuevo usuario.
Elementos a
considerar
Definido por: Freyder Urbano y Juan David Rojas

Fuente: Elaboracién Propia
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TABLA XLI MODULO DEL SISTEMA DE HERRAMIENTAS DE RANSOMWARE

Identificador: MO-03

Versién 1.0 24/03/2022

Nombre: Herramientas de Ransomware

Descripcion Médulo encargado de listar tipos de ransomware mas usados, con el fin de ser

elegidos por los usuarios, para seguir los pasos planteados con el fin capacitarse y

hacerle frente a la infeccion.

e Permite elegir tipos de ransomware registrados en el sistema.
Elementos a

considerar

Definido por: Juan David Rojas y Freyder Urbano

Fuente: Elaboracion Propia

TABLA XLII MODULO DEL SISTEMA DE LA METODOLOGIA PLANTEADA

Identificador MO-04

Version 1.0 24/03/2022

Nombre Metodologia planteada
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Descripcion

Maédulo que muestra el paso a paso iterativo de la metodologia

Elementos a considerar

e Muestra los pasos que se deben seguir

Definido por

Juan David Rojas y Freyder Urbano

Fuente: Elaboracion Propia

TABLA XLIIl MODULO DEL SISTEMA DE LA CAPACITACION

Identificador MO-05

Versién 1.0 24/03/2022

Nombre Capacitacion.

Descripcion Moédulo que muestra la informacion relacionada con temas como phishing,

ingenieria social entre otros.

Elementos a considerar

e Muestra la informacion sobre capacitacion.

Definido por

Juan David Rojas y Freyder Urbano

Fuente: Elaboracion Propia
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8. Diagramas de casos de uso

Los diagramas de casos de uso muestran las interacciones que se realizan entre los actores y el
sistema. Se muestra de forma gréafica el cbmo funcionan las acciones que realiza un actor dentro
del software para realizar un proceso. Estos diagramas facilitan la realizacion del software ya que
muestran graficamente las actividades que realizan los actores implicados planteandose como
pasos a seguir que los desarrolladores pueden tomar de forma fécil y clara para la construccion del

programa.

8.1 Opcion de registro de usuario del administrador

En la imagen 3 se puede apreciar el registro de usuarios, esta permitira agregar usuarios con sus

permisos respectivos y también cambiar si fuese pertinente.

Fig. 31 Caso de uso ingreso administrador

SISTEMA WEB METODOLOGIA RANSOMWARE

e N\ ’/' Vi I ™
/ \__<cincludes>> (" Visualizar
{ Usuarios } "\ usuarios )
AN ~ g

~

1 - g N\
. cconenss>> (" Regisrar )
\ Usuarios /
\ S

N
Modificar \
usuarios  /

/

ADMIN A T

S

Usuario ) 1 1L

y ~ ~.
~ / Y/ Informacion
— { Permisos | | ~
" . J \_personal }
( Cerrar ~—— ~—

| sesion
. /

Fuente: Elaboracion Propia

8.2 Opciodn de ingreso al sistema por parte del usuario

En la imagen 5 contara con las distintas opciones que tendra el usuario al momento de manipular

el sistema.



DESARROLLO DE UNA METODOLOGIA COMO RESPUESTAS A INCIDENTES DE INFECCION POR...

I

USUARIO

b) Fase de elaboracion

1. Diagramas de interaccion

Fig. 32 Caso de uso usuario

SISTEMA WEB METODOLOGIA RANSOMWARE

INGRESA AL
SISTEMA

USALA
INFORMACION DE
CAPACITACION

- — — —— — — —

Ay e UsA METODOLOGIA «Ifui”
METODOLOGIAPASO | — — ~—— - M
APASO
INGRESO A <<includes> CONSULTA
S oARE o\ HERRAMIENTAS
RANSOMWARE

Fuente: Elaboracién Propia
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Se muestra la forma como se comunican los objetos entre si dentro de la aplicacion durante el paso

del tiempo. La siguiente figura muestra como un usuario realiza el ingreso al sistema. Primero

ingresa de forma normal donde este le solicita entrar para lo cual el sistema le envia la interfaz de

acceso. Al diligenciar sus datos se envia la solicitud formal de ingreso, el sistema compara los datos

de ingreso y acepta o deniega el ingreso.
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Fig. 33 Diagrama de secuencia ingresar al sistema

USUARIO Aplicacion Web
Metodologia

- Envia Consulta

Fuente: Elaboracién Propia

Se define en la imagen 6 la secuencia que el usuario realizara para ingresar al sistema y a sus

diferentes modulos. Con el fin de capacitarse y hacer frente a un caso su caso de infeccion.
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Fig. 34 Diagrama de secuencia ingreso al sistema administrador

A Interfaz
Administrador del admin
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Ingresa al sistema
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3. Elige opcidn modificar caso | Realiza peticion Modifica .
- - usuario

Visualiza informacién —
Carga Informacion

Fuente: Elaboracién Propia
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Se contrastd en la siguiente imagen 7 se expone el caso de uso el cual muestra la secuencia de pasos

que realiza el sistema a la peticidn de ingreso, crear un usuario y modificar sus datos que hace el

administrador.

2. Diagrama de clases

Se toman en el siguiente diagrama las diferentes clases involucradas en nuestro aplicativo web, el

cual es de simple comprension y manejo. Dentro del programa las clases son Usuario, quien se

divide en dos tipos los cuales son Administrador usuario. La clase Administrador es encargada de

controlar y crear nuevos usuarios y en general controla todo el sistema. La clase usuario es la

encargada de consultar, estudiar y aplicar la metodologia a los casos de infeccidn por ransomware.

En la Imagen 10 se muestra el diagrama de clases de nuestro sistema.
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Fig. 35 Diagrama de clases

Administrador
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Fuente: Elaboracién Propia

3. Diagrama de paquetes

Los diagramas de paquetes se emplean para mostrar la organizacion de diversos elementos en
forma de elementos UML relacionados entre si. Estos elementos pueden ser documentos o clases
los cuales estan relacionados jerarquicamente para proporcionar una organizacion visual de la
arquitectura en capas dentro de la estructura del software. La imagen 11 muestra la organizacion

interna del programa aplicando lo anteriormente dicho.
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Fig. 36 Diagrama de paquetes del aplicativo
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Fuente: Elaboracion Propia

c) Fase de construccion

Sabiendo de los peligros relacionados a infecciones por ransomware que para esta época se han
convertido en pan de cada dia por el englobamiento que ha conseguido el internet llegando a ser
un servicio comun para casi todos. Esta investigacion expone diferentes tipos de casos de infeccion

y directamente exhibe los ransomware mas usados para hacer dicho mal.

De aqui que sea de mucha importancia dar a conocer las formas o métodos para solucionar los

inconvenientes provocados por caer en una infeccién de este tipo.

La investigacion incluye una evaluacion a muchos de los ransomware mas usados a nivel mundial

y también muchos de los métodos que se pueden implementar para hacerles frente como defensa.

Para lograr el objetivo de esta investigacion la cual es la anteriormente mencionada, se hace uso de
la metodologia implementada en el aplicativo web con el fin de guiar a los peritos forenses para

Ilegar a dar solucion a los casos que lleguen a engrosar la lista incluida.

La aplicacion se muestra en forma grafica y estd construida con el framework Django bajo el

lenguaje de programacion Python.
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1. Arquitectura del aplicativo web

e Base de datos: la base de datos del aplicativo web es creada con PostgresQL. La cual es
una excelente alternativa por su escalabilidad y seguridad en la nube AWS. Para nuestra
investigacion la seguridad que brinda este servicio es crucial ya que la informacion que se
maneja es sensible.

e Lenguaje de programacion: Python: Segun Santander [76] Python es un lenguaje sencillo
de leer y escribir debido a su alta similitud con el lenguaje humano. Ademas, se trata de un
lenguaje multiplataforma de cddigo abierto y, por lo tanto, gratuito, lo que permite
desarrollar software sin limites.

e Framework: Django Segin Mmdn web docs [77]Django es un Framework web de alto nivel
que permite el desarrollo rapido de sitios web seguros y mantenibles. Desarrollado por
programadores experimentados, Django se encarga de gran parte de las complicaciones del
desarrollo web, por lo que puedes concentrarte en escribir tu aplicacion sin necesidad de
reinventar la rueda. Es gratuito y de cddigo abierto, tiene una comunidad préspera y activa,
una gran documentacion y muchas opciones de soporte gratuito y de pago.

e Lenguaje de disefio: Segin Openwebinars.com [78]CSS3 es un lenguaje de disefio grafico
que permite definir y crear la presentacion de un documento estructurado escrito en un
lenguaje de marcado. Es muy usado para establecer el disefio visual de los documentos web
e interfaces de usuario escritas en HTML.

e Lenguaje de Programaciéon: Segun MDN Plus [79]JavaScript es el lenguaje de
programacion que debes usar para afiadir caracteristicas interactivas a tu sitio web, (por
ejemplo, juegos, eventos que ocurren cuando los botones son presionados o los datos son
introducidos en los formularios, efectos de estilo dindmicos, animacién, y mucho mas).
Este articulo te ayudara a comenzar con este lenguaje extraordinario y te dara una idea de
qué es posible hacer con él.
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2. Pruebas

Fig. 37 Prueba 1

Fuente: Elaboracién Propia

Fig. 38 Prueba 2

Fuente: Elaboracion Propia

3. Médulos del sistema web

En este apartado se muestra mediante imagenes el sistema web creado por la investigacion con la

finalidad de implementar la metodologia para capacitar a los usuarios que lo requieran.
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Fig. 39 Vista Creacion de usuario

Fuente: Elaboracion Propia

Fig. 40 Vista creacion de un administrador

django

=

Fuente: Elaboracion Propia

Fig. 41 Pantalla de inicio de sesion

INICIAR SESION

-

Fuente: Elaboracién Propia
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Fig. 42 Pantalla inicial del sistema web

METODOLOGIA PARA ‘

HACER FRENTE A UN =

ATAQUE RANSOMWARE as
/

Pagina web dirigida a empresas con el fin de capacitar y dar solucion a

Fuente: Elaboracién Propia

Vista de la metodologia la cual contiene la parte interactiva creada para capacitar a usuarios de
forma visual sumergiéndolos en una aplicacion que simula la infeccion de un ransomware y como
aplicar el paso a paso de la metodologia. Como segunda parte se explican los pasos de la

metodologia creada por la investigacion.

Fig. 43 Vista modulo metodologia

Dirigase al boton para encender el PC

PASOS METODOLOGIA

Sigue los siguientes pasos de forma facil accediendo a cada boton

Fuente: Elaboracién Propia
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C. Validar la implementacion de la metodologia en el sistema web mediante la realizacion

de evaluaciones a usuarios dentro del sitio.

1) Construccion de phishing falso como experimento de capacitacion a usuarios

Para generar correos falsos se uso la herramienta GitHub, donde se usé un repositorio del cual se

descargé el cddigo de software para realizar el experimento de hacking ético. Este software crea
servidores falsos y los camufla como diferentes paginas web o redes sociales.

Fig. 44 Repositorio GitHub

rubikphish

RUBIKPHISH PHISHING TOOL

Elaboracion propia

Usando virtual box se crea una maquina virtual donde se instala el software para generar los

servidores que se usaran dentro de un cdédigo HTML, el cual sera enviado por correo a usuarios al
azar.

Fig. 45 Virtual box

Vg windows 10
Wio © spooeca

N racion niciar
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G- DebianIG1 c o
(U ® sagada

B3 g LinuxMint

Elaboracion bropia

Precisamente se realiza una clonacion del software dentro de la maquina virtual otorgando todos
los permisos mediante el comando +x rubikphish.sh
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Fig. 46 Instalacién Rubikfish

Elaboracion propia
Se ejecuta el script para iniciar el software Rubik Phish

Fig. 47 Rubikphish

phishing/rubik

* RUBIKPHISH

Elaboracion propia
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Los anteriores son todos los servicios que presta Rubik Phish, para la investigacion usaremos
Netflix ya que es uno de los servicios mas usados. El siguiente paso es elegir el link que la

aplicacion genera para crear posteriormente el correo ficticio.
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Fig. 48 Link Rubickfish

Elaboracion propia
Cualquiera de los links elegidos lleva a una pagina falsa de Netflix

Fig. 49 Links Rubickfish

Elaboracion propia

El servidor mientras tanto realiza un mapeo de ips de posibles victimas
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Fig. 50 Ips generadas por Rubickfish

Elaboracion propia

En el momento que la persona ingrese datos en la pagina falsa automaticamente las tomaré en el
servidor de la siguiente manera.

Fig. 51 Datos tomados por Rubickfish

Elaboracion propia

Ademas, el programa registra la ip de la victima

Fig. 52 Datos obtenidos Rubickfish

Elaboracion propia

Lo que muestra lo anterior es el codmo se instala y usa el programa para generar links, los cuales
son usados para robar datos mediante phishing a través de correo electronico.
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Lo siguiente es crear el cddigo HTML que contendré los links, para esto se usa la pagina BeePro.io
la cual crea correos publicitarios los cuales se exportan como HTML y son enviados mediante
correo electrénico de la siguiente manera.

El correo se crea mediante el uso de la pagina Beepro.io donde se elige todo lo visual del documento
y se conectan los botones con las direcciones generadas por Rubik Phis

Fig. 53 Phishing falso Netflix
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Elaboracion propia

Fig. 54 Phishing falso Netflix

Estimado cliente,

Tu cuenta de Netflix actualmente orden de suspensién
Actualice sus credenciales de ingreso en las proximas horas,
haciendo click en el siguiente enlace podra evitar la
suspension yfo anulacién de sus servicios.
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Elaboracion propia

Se exporta el codigo HTML con el boton export y lo modificamos para configurar el cddigo para
gue no haya problema al momento del envio

Fig. 55 Phishing falso Netflix
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Elaboracion propia
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Se abre el codigo en Visual Studio Code para ser modificado.

Fig. 56 VS code codigo phishing

Elaboracion propia
Para el envio por correo se enmascara la url para poder enviar la publicidad falsa

Fig. 57 Enmascaramiento correo falso

Elaboracion propia
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Se ingresa a Gmail para enviar el codigo.

Fig. 58 Envio correo falso

Estimado cliente,

Tu cuenta de Netflix actualmente orden de suspension
Actualice sus credenciales de ingreso en las proximas ho
haciendo click en el siguiente enlace podra evitar la
suspension y/o anulacion de sus servicios.
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Elaboracion propia

Fig. 59 Envio correo falso

INGRESAA TU CUENTA|

Elaboracion propia

En este momento es enviado al correo de la victima, la cual toma el mensaje y expresa que seria
muy facil caer con una trampa asi ya que, segun la persona, se mira igual que los mensajes que
Netflix envia regularmente. En este momento se explica como detectar si se trata de un correo real
o ficticio mostrandole primero que se debe fijar en la procedencia del correo, 6sea la direccion y el
nombre de usuario que envia el correo. También se debe fijar en la direccién de la pagina la cual
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en este caso tendria que ser Netflix y no otra diferente o con nombres o textos muy extensos y por
ultimo el idioma en el que esta la pagina ya que para el ejercicio el lenguaje era inglés.

Fig. 60 Evidencia de intento Phishing

Elaboracion propia

La victima clic kea, bajo supervision de los investigadores para seguir el ejercicio, en los botones
cayendo en el phishing e ingresa a la pagina creada por Rubik phis

Fig. 61 Uso de phishing falso

Elaboracion propia

En este punto expres6 que era idéntica a la pagina oficial de Netflix. E ingresé datos falsos para el
ejercicio. El programa Rubik phis obtiene los datos que la persona ingreso.

Fig. 62 Toma de datos a victima
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Elaboracion propia

Fig. 63 Evidencia de toma de datos a victima

Elaboracion propia

Y asi es como funciona el phishing, se aprovecha del miedo y confusién de las personas para,
mediante paginas muy bien realizadas, engafiarlas y asi obtener credenciales con las cuales son
extorsionados directamente o usando ransomware.

2) Ejecucion del ransomware Jigsaw dentro de entornos virtuales controlados.

Usando méaquinas virtuales se presenta la infeccion del ransomware Jigsaw. Dicho malware fue
descargado desde el repositorio (the Zoo - A Live Malware Repository) propiedad de Live
Malware Repository. En las siguientes paginas se muestra la secuencia de acciones realizadas para
descarga, instalacion e infeccion de ransomware.

Como primer paso se descargd la Iso de Windows 7 pro y se crearon las maquinas virtuales
utilizando VirtualBox.

Fig. 64 Méaquina virtual

.

Elaboracion propia
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Como segundo paso se instala Windows 7 pro dentro de la méaquina virtual creada dando ingreso
a la misma con el usuario Unicesmag.

En el escritorio se crearon archivos como una imagen, un documento en blanco (txt) con el nombre
de prueba y una carpeta con un archivo txt dentro. Esto se hizo para ver como el ransomware
cambiaba el formato de los archivos

Fig. 65 Windows 7

Elaboracion propia

Utilizando el repositorio de (theZoo - A Live Malware Repository) que es un repositorio en donde
se encuentran diferentes malwares, se procedid a descargar el malware Jigsaw para infectar la
maquina virtual.

Fig. 66 GitHub thezoo

Live Malware Repository

QI

Elaboracion propia

En la siguiente imagen se muestra el archivo de jigsaw.zip descargado dentro de la maquina virtual
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Fig. 67 Jigsaw descargado en maquina virtual

Bl 5 T

Elaboracion propia

Se procedio a realizar la instalacion completa del ransomware usando la clave de ingreso
proporcionada por el repositorio.

Fig. 68 Clave para Jigsaw ransomware

B TTPRCTT TV

Elaboracion propia
De esta manera se mira el archivo con el nombre de jigsaw.exe

Fig. 69 Jigsaw descargado

Elaboracion propia
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Se ejecuta el archivo

Fig. 70 Ejecucidn Jigsaw

Elaboracion propia

De esta manera si visualiza cuando el ransomware se empieza a ejecutar y los archivos son cifrados
con una nueva extension la cual es, .fun.

Fig. 71 Jigsaw

Elaboracion propia

De esta manera se visualiza cuando ya se ha terminado de ejecutar el ransomware, y presenta un
cronémetro en rojo con un tiempo limite para realizar el pago de la extorsion y se visualiza los
archivos que cifro el ransomware.
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Fig. 72 Ejecucidn del ransomware Jigsaw

Elaboracion propia
El programa expone los archivos cifrados por el ransomware.

Fig. 73 Archivos a borrar

Elaboracion propia

Colocando una clave incorrecta el programa expone el siguiente mensaje amenazante donde dice
gue tenemos poco tiempo para realizar el pago si queremos nuestros archivos descifrados.

Fig. 74 Extorcion por Jigsaw

Elaboracion propia

De esta manera se visualiza en rojo si se coloca mal la contrasefia
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Fig. 75 Cronometro Jigsaw

Elaboracion propia

El programa no se cierra de forma correcta obligando a forzar el cierre de Windows en la maquina
virtual.

Fig. 76 No cierra Windows 7 con facilidad

Elaboracion propia

Y es asi como se infecta un ransomware en un sistema el siguiente paso es mostrar el método de
desinfeccion para el caso concreto explicando el paso a paso de como se debe aplicar.

3) Uso de herramienta de desinfeccion

a) Uso de ID ransomware

Tomando la infeccidn controlada dentro de una maquina virtual anterior, se procede a explicar los
pasos para el uso de la herramienta ID ransomware de la siguiente manera:

e Como paso 1 para el uso de la herramienta, se toma el archivo ejecutable del malware y
uno de los archivos cifrados del ordenador afectado y los llevamos a la pagina Id
ransomware con el fin de que nos diga qué tipo de infeccion es.
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Fig. 77 1D ransomware
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Elaboracion propia

e Primero se toma el archivo original de infeccion y el archivo infectado para que la pagina
los estudie.

Fig. 78 ID ransomware archivos infectados
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Elaboracion propia

e Como se observa en la imagen se subieron los archivos y se procede a clicar en upload

Fig. 79 ID ransomware pagina
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Elaboracion propia
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e De esta manera se visualiza que la pagina de ID Ransomware detecto cual es el malware
que esta afectando al sistema operativo. Ingresando al link sugerido por ID ransomware se
pasa a la pagina de descarga de la herramienta de descifrado creada por Emsisoft.

Fig. 80 ID ransomware herramienta desencriptado
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Elaboracion propia

e Como paso 2 se ingresa a la pagina de EMSISOFT para descargar la herramienta contra
Jigsaw.

Fig. 81 Descarga herramienta desencriptado

Emsisoft releases new decryptar for Jigsaw ransomware

JIGSAW

Oecryptar

Elaboracion propia

e Click en Download para descargar la herramienta de forma segura.
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Fig. 82 Descarga herramienta desencriptado

EMSISOFT

Elaboracion propia

e La herramienta es visualizada en nuestro sistema de Windows 7 de la siguiente manera.

Fig. 83 Herramienta descargada

Elaboracion propia

e Imagen de la herramienta instalada

Fig. 84 Herramienta desencriptado

EMSISOFT oy

Elaboracion propia
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e Haciendo click en Add folder seleccionamos los archivos necesarios a desencriptar. Cuando
ya tengamos seleccionada las carpetas le damos en Decrypt para iniciar el proceso.

Fig. 85 Uso de herramienta desencriptado

EMSISOFT pecypio

anss | (| o

oo .o B .y
Elaboracion propia

e En esta imagen vemos todos los logs gque se estan ejecutando. Estos logs estan revisando
cada carpeta que se haya seleccionado buscando archivos para desencriptar

Fig. 86 Uso herramienta desencriptado

[STE T ——

EMSISOFT ey

Elaboracion propia

e Esta imagen muestra los archivos desencriptados por la herramienta.
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Fig. 87 Uso herramienta desencriptado

Elaboracion propia
e En esta imagen se visualiza que ya finalizé el proceso de desencriptado

Fig. 88 Uso herramienta desencriptado

[CIET—r——

EMSISOFT

Elaboracion propia

e En esta imagen vemos que los archivos con extension en .txt no los desencripto la
herramienta de Emisoft

Fig. 89 Uso herramienta desencriptado

Elaboracion propia

Aqui termina el experimento realizado en maquina virtual que expuso la infeccion del ransomware
Jigsaw y el uso de la herramienta de desencriptado, dando como resultado que en general la
aplicacion es eficiente al momento de hacer lo solicitado pero que tiene sus limitantes como que
hay ciertos tipos de archivos como los .txt que no son desencriptados por la herramienta.
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Validar la implementacion de la metodologia en el sistema web mediante la realizacion de
evaluaciones a usuarios dentro del sitio.

4) Encuesta validacion metodologia en el sistema web

a) Pregunta 1 Siendo el paso 1 de la metodologia cerrar la escena de infeccion, ¢para su
organizacion fue clara la informacion entregada por la metodologia implementada en el

sistema web?

Fig. 90 Gréfica 1 encuesta validez
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Elaboracion propia

b) Pregunta 2 Siendo el paso 2 de la metodologia no apagar el ordenador afectado, ¢para su
organizacion fue clara la informacion entregada por la metodologia implementada en el
sistema web?

Fig. 91 Gréfica 2 encuesta validez
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Elaboracion propia
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c) Pregunta 3 Siendo el paso 3 desconectar todas las conexiones, ¢Para su organizacién fue
clara la informacion entregada por la metodologia implementada en el sistema web?

Fig. 92 Gréfica 3 encuesta validez
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Elaboracion propia

d) Pregunta 4 El paso 4 expone como identificar el tipo de ransomware involucrado en su
infeccion, ¢Para su organizacion fue clara la informacion entregada por la metodologia
implementada en el sistema web?

Fig. 93 Grafica 4 encuesta validez
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Elaboracion propia

e) Pregunta5 El paso 5 muestra que el ransomware involucrado es de cifrado, ¢la informacion
entregada fue clara para hacerle frente a la infeccion?
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Fig. 94 Grafica 5 encuesta validez
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Elaboracion propia

f) Pregunta 6 Como usuario al usar el sitio web en general, ;Para usted fue féacil encontrar
informacion relacionada a capacitacion y especificamente sobre la metodologia de
desinfeccion planteada?

Fig. 95 Gréfica encuesta validez
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Elaboracion propia

g) Pregunta 6 ;Como usuario el uso de la metodologia planteada dentro del sistema web fue
satisfactorio?

Fig. 96 Gréfica 6 encuesta validez
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Elaboracion propia
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VI. ANALISIS Y DISCUSION DE RESULTADOS

A. Resultados encuesta final postprueba validacion sitio web y metodologia.

Se realizo una encuesta final sobre el uso de la metodologia en el sitio web, con el objetivo de
obtener estadisticas claras sobre la facilidad de comprension y la efectividad de la misma.

1) Después de utilizar el sitio web y usar la metodologia planteada ¢Cudl es su concepto de
seguridad informética?

En la figura 97 se muestra el resultado obtenido en la encuesta presentada previo a la realizacion
del sitio web. Por lo tanto, los resultados mostrados exponen que el concepto no estaba muy
definido entre los encuestados, con un 63.6% la grafica muestra que los usuarios tienen claro el

concepto de seguridad informatica y mientras que para el 36.4% el concepto no esta claro.

Fig. 97 Grafica Encuesta Sondeo

@ Practica de prevenir los ataques
maliciosos.

@® Parte de la ingenieria que busca
proteger informacién personal y empr...
Uso de herramientas tecnolégicas para
bloquear todo peligro que venga de in...

@ Aprender a manejar programas
complejos para eliminar virus.

@ Proteccién de la informacién y
procesamiento que se hace de la mis...

En la figura 98, se exhiben los resultados de la encuesta final, en la cual los usuarios, tras utilizar
el sitio web, demuestran una mejoria en el aprendizaje del concepto de seguridad informatica. Estos
resultados revelan que un 90% de los encuestados seleccionaron de manera acertada dicho

concepto, brindando evidencia s6lida de su comprensién mejorada.

Fig. 98 Gréfica Encuesta Final

@ Préactica de prevenir los ataques
maliciosos

@ Parte de la ingenieria que busca
proteger informacion personal y empr...
Uso de herramientas tecnoldgicas para
bloquear todo peligro que venga de in...

@ Aprender a manejar programas
complejos para eliminar virus

@ Proteccion de la informacion y
procesamiento que se hace de la mis...
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2) Después de utilizar el sitio web y usar la metodologia planteada, ¢ Cual es su concepto sobre

ingenieria social?

En la figura 99, se presenta el resultado de la encuesta de sondeo realizada antes del uso del sitio
web, revelando que el concepto de ingenieria social no esta claramente comprendido. Se observa
que el concepto correcto, definido como "la practica de obtener informacion confidencial mediante
la manipulacion de usuarios”, obtuvo un 40%, cifra que coincide con el concepto erréneo que

sugiere "realizar estudios ingenieriles en problemas sociales no aceptados”.

Fig. 99 Grafica Encuesta de Sondeo

@ Es la practica de obtener informacién
confidencial a través de la manipulacion
de usuarios

@ Manipular a personas mediante el uso
de magia
Hacer estudios sociales y culturales a
ingenieros

@ Hacer estudios ingenieriles a problemas
sociales no aceptados

El resultado del uso del sitio web en el area de ingenieria social se presenta en la figura 100,
demostrando una mejora en el concepto para el 86.4% de los encuestados. Esto evidencia que el

sitio web cumple con su proposito al clarificar los conceptos evaluados.

Fig. 100 Gréfica Encuesta Final

@ Hacer estudios ingenieriles a problemas
sociales no aceptados.

@ Es la practica de obtener informacién
confidencial a través de la manipulacion

‘ de usuarios.
86,4% ‘ ) Manipular a personas mediante el uso
de magia.

@ Hacer estudios sociales y culturales a

ingenieros.

3) Después de utilizar el sitio web y usar la metodologia planteada, ¢quedo claro que es un

ciberatague conocido como ransomware?

En la figura 101 se muestra el resultado de la encuesta previa a el uso del sitio web, la cual arroja

gue en un 86.4% de los encuestados el concepto de que es un ciberataque ransomware es positivo.
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Fig. 101 Gréfica Encuesta Sondeo
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En la figura 102 se muestra el resultado de la encuesta final luego del uso del sitio web y su
metodologia. Se expone que el concepto, que es un ciberataque ransomware, mejora en un 10% en

relacion al resultado expuesto de la encuesta de sondeo.

Fig. 102 Gréfica Encuesta Final
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4) Después de usar el sitio web, ¢Le quedo claro como infecta un ransomware un sistema

operativo?

La figura 103 muestra los resultados del uso de la metodologia en el sitio web. Se puede apreciar
que el 77% de los usuarios comprenden de manera clara la explicacion interactiva sobre como un

ransomware infecta un sistema operativo. Sin embargo, el 22% restante tiene dificultades para

comprenderla.
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Fig. 103 Gréfica Encuesta Final
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5) ¢El uso del paso a paso de la metodologia contra ransomware fue claro y beneficioso para

su organizacion?

La figura 104 expone que el uso del paso a paso de la metodologia implementada en el sitio web
fue en un 86.4% favorable para los usuarios. Lo que denota que el paso a paso es claro y facil de

manejar y alcanza su finalidad la cual es ayudar al usuario a cémo hacerle frente a un ataque tipo

ransomware.

Fig. 104 Gréfica Encuesta Final
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6) ¢La metodologia plateada ensefia de forma clara como hacerle frente a un ataque

ransomware?

La figura 105 revela que, en el caso de los usuarios que utilizaron el sitio web y su metodologia,
se ofrece una explicacién y capacitacion clara sobre como enfrentar este problema. Esto indica que
tanto el sitio como la metodologia y sus pasos son comprensibles para el 77.3% de los usuarios,

logrando asi el objetivo de la investigacion.
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Fig. 105 Gréfica Encuesta final
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7) ¢El'mddulo herramientas creado en el sitio web, fue Gtil y facil de manejar para hacer frente

a un caso especifico de ataque ransomware?

La figura 106 revela que el apartado de herramientas en el sitio web fue Gtil y de facil manejo para
el 81.8% de los usuarios. En dicha pagina se presenta un listado de herramientas disefiadas para
combatir el ransomware. Para cada una de estas herramientas, se proporciona informacion detallada

sobre como encontrarlas, instalarlas y utilizarlas de manera efectiva.

Fig. 106 Grafica Encuesta Final
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18,2%
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8) ¢El modulo de capacitacion cree que proporciona la informacion adecuada para explicar

los conceptos de seguridad informatica?

La figura 107 muestra los resultados del modulo de capacitacion del sitio web. Revela que el 77.3%
de los usuarios consideré que la informacion contenida en dicho médulo fue apropiada para

explicar los conceptos de seguridad informatica.
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Fig. 107 Gréfica Encuesta Final
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B. Resultados satisfaccion del sistema

1) Navegabilidad

De acuerdo con la figura 108, la navegabilidad en el sitio web cumple satisfactoriamente su
proposito para el 68.2% de los usuarios que la utilizaron. Esto indica que el sitio web es altamente

accesible, lo que implica que su uso resulta sencillo para la mayoria de los usuarios.

Fig. 108 Gréfica Evaluacion Sitio Web

@ Muy sencilla

@ Relativamente sencilla
D Normal

@ Algo compleja

@ Muy compleja

2) Contenidos

Segun la figura 109 se expone que los contenidos para un 86.4% de los usuarios fueron claros. Lo
que denota que el sitio web contiene la informacidn necesaria para cumplir con la finalidad para la
que fue creado.
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Fig. 109 Gréfica Evaluacién sitio web

@ Claros

@ Comprensibles
Incomprensibles

@ Confusos

3) Variedad de Contenido

Segun la figura 110 se expone que la variedad de contenidos es muy adecuada para el 77.3% de

los usuarios. Lo que denota que el sitio web cumple con las expectativas de la investigacion.

Fig. 110 Gréfica evaluacion Sitio web

@ Muy adecuado

@® Adecuado
Medianamente adecuado

® Inadecuado

@ Muy inadecuado

4) Descarga Contenido

Segun la figura 111 se expone que para un 68.2% de los usuarios la descarga de contenido es muy
rapida, esto depende de velocidades de los diferentes servicios de internet que tengan los usuarios.
Lo importante para la investigacién es que estas descargas sean faciles de realizar dentro del
modulo herramientas, todo encaminado en cumplir el 5to paso de la metodologia el cual es usar

una herramienta de desinfeccién contra ransomware.
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Fig. 111 Gréfica evaluacion sitio web
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5) Informacion comprensible

Segun la figura 112 se expone que la informacién para el 81.8% de los encuestados es totalmente

comprensible.

Fig. 112 Gréfica evaluacion sitio web

@ Totalmente comprensible
@ Comprensible

@ Relativamente compresible
, @ Poco comprensible
‘ @ Incomprencible

6) Disefio

Segun la figura 113 se expone que el disefio del sitio es muy adecuado para el 72.7% de usuarios

que lo usaron.

Fig. 113 Gréfica evaluacion sitio web

@ Muy adecuado

@ Adecuado

@ Medianamente adecuado
@ Inadecuado

@ Muy inadecuado

7) Disponibilidad
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Segun la figura 114 expone que para el 81.8% de los usuarios el sitio web estuvo disponible para
acceder a él.

Fig. 114 Gréfica evaluacion sitio web

@ Muy disponible

@ Disponible
Paoco disponible

@ MNada disponible

C. Discusion de resultados

Después de haber examinado detalladamente la informacion recopilada a través de la encuesta de
sondeo, se pudo obtener informacion vital que fue utilizada para la creacion del sitio web, asi como

también para sus distintos mddulos, tales como la capacitacion, la metodologia y las herramientas.

Al comparar los resultados de la encuesta de sondeo con los de la encuesta final post-prueba de
validacién del sitio y su metodologia, se puede concluir que los usuarios involucrados en esta
investigacion han logrado una capacitacion efectiva en temas relacionados con la ingenieria social.

Esto ha permitido que los conceptos sean comprendidos de manera clara y precisa.

Ademas, los usuarios han logrado comprender qué es un ransomware, cdmo infecta un sistema y,
sobre todo, como hacerle frente utilizando los pasos de la metodologia. Esto ha permitido que los
usuarios tengan un mayor conocimiento acerca de las amenazas cibernéticas y como protegerse

contra ellas.

En resumen, la encuesta de sondeo ha sido fundamental para la obtencion de informacion valiosa,
la cual ha sido utilizada para la creacion del sitio web y sus distintos mddulos. La capacitacion

ofrecida ha permitido que los usuarios comprendan de manera efectiva los conceptos relacionados
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con la ingenieria social y las amenazas cibernéticas, lo que ha resultado en una mejor preparacion

para enfrentar los riesgos en el entorno digital.
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VII. CONCLUSIONES

La caracterizacion de los principales tipos de ataque relacionados al ransomware existentes, ha sido
un aporte significativo para el cumplimiento del objetivo especifico de la investigacion,
permitiendo una mejor integracion de los mismos en la metodologia. Esta informacion resulta de
gran importancia para la prevencion y gestion adecuada de los ataques de ransomware, siendo de

gran utilidad para los usuarios involucrados en la investigacion.

Después de un arduo trabajo en la creacion de la metodologia, se lograron desarrollar de manera
exitosa las diferentes actividades necesarias para su implementacion dentro del sitio web. Esto
permitio que los usuarios pudieran acceder de forma interactiva a las herramientas y conceptos
necesarios para la prevencion y defensa en casos de ataque ransomware. Los usuarios ahora tienen
acceso a una plataforma en linea que les permite aprender y practicar los pasos necesarios para

hacer frente a este tipo de ataques.

Los equipos de computo modernos tienen caracteristicas de seguridad integradas que los modelos
mas antiguos no tienen. Ademas, estos equipos tienen un mejor rendimiento y capacidad de
procesamiento, lo que permite a los programas de seguridad funcionar, detectar y prevenir
amenazas de manera mas efectiva. Al actualizar los equipos de la empresa, se permite que se tengan

las herramientas necesarias para trabajar de manera segura y eficiente.

La investigacion llevada a cabo en el area de seguridad informatica ha sido crucial para la creacion
de una metodologia eficiente para la prevencion de ataques ransomware. Sin embargo, se debe
tener en cuenta que los conceptos relacionados con la seguridad informéatica evolucionan
constantemente, por lo que es esencial seguir investigando nuevas formas de hacer frente a las

amenazas emergentes.
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Vill. RECOMENDACIONES

Como recomendacion para futuras investigaciones, se sugiere continuar profundizando en este tipo
de conceptos, de manera que se puedan desarrollar metodologias ain mas efectivas para prevenir

y combatir los ataques ransomware.

Los investigadores gracias a el arduo trabajo dentro de los problemas que conllevan las infecciones
tipo ransomware, recomiendan que dentro de las organizaciones se realicen capacitaciones
constantes, especialmente en temas de ingenieria social como puede ser el phishing. Esto ultimo
encaminado en reducir la posibilidad del ingreso de una infeccién a su sistema, ya que la tarea de
la capacitacion es hacer de facil conocimiento para los empleados este tipo de engafios. Esta
capacitacion es de facil realizacion ya que los conceptos no son dificiles de exponer, explicar y

entender.

Mantener actualizados los equipos de las organizaciones debe ser una de las tareas obligatorias
dentro del departamento de sistemas de la empresa. Ya que el uso de sistemas operativos
desactualizados es uno de los vectores que mas infecciones causa, al no contar con las medidas de

seguridad y correccidn necesarias para bloquear vulnerabilidades y amenazas.
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ANEXOS

Anexo 1. Encuesta

PROYECTO TESIS
DESARROLLO DE UNA METODOLOGIA COMO RESPUESTAS A INCIDENTES DE INFECCION POR
RANSOMWARE
SAN JUAN DE PASTO 2021.
UNIVERSIDAD CESMAG
FACULTAD DE INGENIERIA
PROGRAMA DE INGENIERIA DE SISTEMAS

Cordial saludo el siguiente cuestionario esté dirigido a empresas que manejen softwares actualizados a las necesidades
de hoy.

Objetivo: Recolectar informacién relevante a incidentes provocados por ciberataques, puntualmente ransomware. Este
cuestionario esté dirigido a empresas de la Ciudad de Pasto, con el fin de capacitarlas en lo relacionado al tema de

seguridad informatica.

Indicaciones: Lea cuidadosamente las preguntas, margque con una x la o las respuestas que considere correctas en los
€asos que se requiera o escriba la respuesta solicitada.

Datos personales

Nombres:

Apellidos:

Acepta los términos y condiciones de uso de sus datos personales a la universidad CESMAG bajo su politica de
tratamiento de informacion.

1. ¢Cuantos puntos de computo maneja su organizacion?
5) 1al0
6) 10a20
7) Mésde 20

2. ¢ Qué sistema operativo usan en la empresa donde trabaja?

8) Windows
9) Mac - Apple
10) Linux

3. ¢ Qué concepto de seguridad informatica tiene la empresa a la que esta vinculado?

o Préctica de prevenir los ataques maliciosos.
Parte de la ingenieria que busca proteger informacién personal y empresarial.
Uso de herramientas tecnoldgicas para bloquear todo peligro que venga de internet.
Aprender a manejar programas complejos para eliminar virus.
Proteccién de la informacién y procesamiento que se hace de la misma, con el objetivo de
evitar la manipulacion de datos.

O O O O
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4, ¢Qué concepto maneja su organizacién sobre ingenieria social?
o Eslapractica de obtener informacion confidencial a través de la manipulacion de usuarios.
o Manipular a personas mediante el uso de magia.
o Hacer estudios sociales y culturales a ingenieros.
o Hacer estudios ingenieriles a problemas sociales no aceptados.
5. ¢ Qué concepto maneja su organizacion acerca del Phishing?

o Es la préactica de obtener informacion confidencial de los usuarios de forma fraudulenta y
asi apropiarse de la identidad de esas personas.

o Pescaren lared.

o Trampas en internet para pescar personas.

o Navegar en la red pescando.

6. ¢Su organizacion conoce el concepto de DUMPSTER DIVING o Buceo en la Basura?
o Realizar un estudio profundo de una organizacion literalmente en su
o basura para recopilar informacién muy relevante.
o Recoger la basura todos los dias a una hora predeterminada.
o Buscar en la basura cosas irrelevantes.
o Sumergirse en la basura de los demas.
o
7. ¢Dentro de su empresa se manejan conexiones mediante VPN?
o Si
o No
8. ¢Dentro de su empresa qué concepto se maneja sobre el término de VPN?
o Esunared que garantizara que no te puedan rastrear.
o Cifrado de extremo a extremo.
o Conectarse a internet de forma privada.
o "Virtual Private Network™" (Red privada virtual) Permite crear conexiones protegidas en
redes publicas.
9. ¢La presentacién anterior realizada a su organizacion dejé claro que es un ciberataque conocido como
ransomware?
o Si
o No
10. ¢Ha conocido empresas involucradas en casos de ciberataques?
o Si
o No
11. ¢Alguna vez su empresa se ha visto afectada por una infeccion de tipo ransomware?
o Si
o No
12. ¢Dentro de su organizacion ha sufrido intentos de fraude que puedan causar fugas de informacion ya sea via

mail o celular?

o Si
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o No
13. Si la respuesta anterior fue positiva, describa mediante qué medios ha presenciado intentos de fraude dentro
de su organizacién. Esta pregunta es de seleccién multiple.
o Whatsapp
o Gmail
o Mensajes de texto
o Llamadas de voz
o Facebook
o Instagram
o Tiktok
14. ¢Cuando estas navegando en redes sociales, revisando emails o leyendo mensajes de texto organizacionales,

reconoce cuales podrian ser intentos de fraude?

o Si
o No
15. ¢Si la anterior respuesta fue positiva, con qué frecuencia se te presentan posibles intentos de fraude o
phishing?
Nunca Poco Medio Alto Bastante
Facebook O O O O O
WhatsApp O O O O O
Instagram O O O O O
Tik Tok O O O O O
Telegram O O O O O
LinkedIn O O O O O
Snapchat O O O O O
kwali O O O O O
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16. ¢ Posterior a la capacitacion dada, cual es el concepto sobre RANSOMWARE que le quedé a su

organizacion?

o
O

o

Virus informatico que infecta un sistema mediante el uso de ingenieria social para solicitar
un rescate para resolver el problema.

Virus de la nube

Troyano complejo que es programado para cifrar datos dentro de un computador de forma
automatica.

Complejo programa que dafia todo lo que posea un sistema.

17. ¢Posterior a la capacitacion dada, su organizacion sabria qué hacer en caso de infeccién por

RANSOMWARE?

O
o

Si
No

18. ¢Cudles de los siguientes antivirus tiene instalado en el sistema de su organizacion?

O 0O O O O O 0O O

Avast

McAfee

Norton 360
BitDefender
Kaspersky

Panda

Avira

No tengo antivirus

19. ¢Cuales de este firewall esta instalado en el sistema de su organizacion?

O 0O O OO O O OO0 OO0

SolarWinds Network Firewall Security Management.
ZoneAlarm

Comodo Firewall.

TinyWall

Netdefender

Glasswire

PeerBlock

Firewall AVS.

No entiendo que es un Firewall

Otra:

Anexo 2 Encuesta validez metodologia

PROYECTO TESIS

DESARROLLO DE UNA METODOLOGIA COMO RESPUESTAS A INCIDENTES DE INFECCION POR

RANSOMWARE
SAN JUAN DE PASTO 2023.
UNIVERSIDAD CESMAG
FACULTAD DE INGENIERIA
PROGRAMA DE INGENIERIA DE SISTEMAS

Cordial saludo el siguiente cuestionario esté dirigido a empresas que manejen softwares actualizados a las necesidades

de hoy.

Objetivo: Validar la implementacion de la metodologia creada en el sitio web.
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Indicaciones: Lea cuidadosamente las preguntas, marque con una X la o las respuestas que considere correctas en los
casos que se requiera o escriba la respuesta solicitada.

Datos personales

Nombres:

Apellidos:

Acepta los términos y condiciones de uso de sus datos personales a la universidad CESMAG bajo su politica de
tratamiento de informacion.

1.

¢Siendo el paso 1 cerrar la escena de infeccion, para su organizacion fue clara la
informacidn entregada por la metodologia implementada en el sistema web?

o Si
o No

¢Siendo el paso 2 no apagar el ordenador afectado, para su organizacion fue clara la
informacidn entregada por la metodologia implementada en el sistema web?

o Si
o No

¢Siendo el paso 3 desconectar todas las conexiones, para su organizacion fue clara la
informacidn entregada por la metodologia implementada en el sistema web?

o Si
o No

¢El paso 4 expone como identificar el tipo de ransomware involucrado en su infeccion, para
su organizacion fue clara la informacion entregada por la metodologia implementada en el
sistema web?

o Si
o No

¢El paso 5 muestra que el ransomware involucrado es de cifrado, la informacion entregada
fue clara para hacerle frente a la infeccion?

o Si
o No

¢Como usuario al usar el sitio web en general, para usted fue facil encontrar informacion
relacionada a capacitacion y especificamente sobre la metodologia de desinfeccion
planteada?

o Si



DESARROLLO DE UNA METODOLOGIA COMO RESPUESTAS A INCIDENTES DE INFECCION POR... 170

o No
7. ¢Como usuario el uso de la metodologia planteada dentro del sistema web fue satisfactorio?

o Si
o No
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Anexo 3 Encuesta final

1). Despues de utilizar el sitio web y usar la metodologia planteada ¢Cual es su concepto de
seguridad informética?

Practica de prevenir los ataques maliciosos.

Parte de la ingenieria que busca proteger informacion personal y empresarial.

Uso de herramientas tecnoldgicas para bloquear todo peligro que venga de internet.
Aprender a manejar programas complejos para eliminar virus.

Proteccion de la informacion y procesamiento que se hace de la misma, con el objetivo
de evitar la manipulacion de datos.

O O O OO

2). Después de utilizar el sitio web y usar la metodologia planteada, ¢Cual es su concepto sobre
ingenieria social?

O Hacer estudios ingenieriles a problemas sociales no aceptados.

o Es la practica de obtener informacion confidencial a través de la manipulacion de
usuarios.

O Manipular a personas mediante el uso de magia.

O Hacer estudios sociales y culturales a ingenieros.

3). Después de utilizar el sitio web y usar la metodologia planteada, ¢quedo claro que es un
ciberataque conocido como ransomware?

o Si

o No

4). Después de usar el sitio web ¢ Le quedo claro como infecta un ransomware un sistema operativo?

o Si
o No

5). ¢El uso y el paso a paso de la metodologia contra ransomware fue claro y beneficioso para su
organizacion?

o Si
o No

6). ¢La metodologia plateada ensefia de forma clara como hacerle frente a un ataque ransomware?

o Si
o No
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7). El médulo herramientas creado en el sitio web, ¢fue Gtil y facil de manejar para hacer frente a

un caso especifico de ataque ransomware?

©)
@)

Si
No

8). ¢El modulo de capacitacion cree que proporciona la informacién adecuada para explicar los

conceptos de seguridad informatica?

Si
No

Anexo 4 Encuesta de satisfaccion

1). Navegabilidad

O O O OO

Muy sencilla
Relativamente sencilla
Normal

Algo compleja

Muy compleja

2). Contenidos

O O O O

Claros
Comprensibles
Incomprensibles
Confusos

3). Variedad de contenido

O O O O O

Muy adecuado
Adecuado
Medianamente adecuado
Inadecuado

Muy inadecuado

4). Descarga contenido

@)
(@)
@)

Muy rapida
Rapida
Normal
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o
(@]

Lenta
Muy lenta

5). Informacién Comprensible

O O O OO

Totalmente comprensible
Comprensible
Relativamente compresible
Poco comprensible
Incomprensible

6). Disefo

O O O OO

Muy adecuado
Adecuado
Medianamente adecuado
Inadecuado

Muy inadecuado

7). Disponibilidad

0 O OO

Muy disponible
Disponible
Poco disponible
Nada disponible

173
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Anexo 5 Manual de usuario

MANUAL DE
USUARIO
METODOLOGIA
RANSOMWARE

AUTORES:

Juan David Rojas

Freyder Alejandro Urbano
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Inicio de Sesion

El inicio de sesion es una parte fundamental para acceder al sitio web y en la figura se muestra la
interfaz que te permitira iniciar sesion. En esta seccion, deberas ingresar tu nombre de usuario y
contrasefia correspondiente para acceder a las funcionalidades del sitio. Es importante asegurarse
de que tanto el nombre de usuario como la contrasefia sean ingresados correctamente para evitar
problemas de acceso. Ademas, se recomienda no compartir tus credenciales de inicio de sesion con
terceros para garantizar la seguridad de tu cuenta. Una vez ingresados los datos correctamente,

podras acceder a todas las caracteristicas del sitio web.

Iniciar Sesién

Interfaz de Administrador

En la interfaz de administrador en la figura este puede crear y eliminar cuentas de usuario,
modificar la informacién de los mismos y asignarles diferentes roles y permisos dentro del sitio.
También puede generar informes y estadisticas sobre el uso del sistema y detectar posibles
vulnerabilidades en la seguridad. Gracias al administrador de usuarios, se puede mantener un

control total sobre el acceso al sitio web y garantizar la privacidad y seguridad de la informacion.
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AUTENTICACION Y AUTORIZACION =
Acciones recientes
+Afadic £ Modficar

Grupos

Usuarios

Temas + Aftadic Modificar

En
la figura se visualiza la interfaz para crear un nuevo usuario en el sitio web, es necesario contar
con permisos de administrador. Una vez dentro de la seccion de administracion de usuarios, se
debe seleccionar la opcién "Crear nuevo usuario”. En la ventana que aparece, se debe ingresar la
informacidn del nuevo usuario, como su hombre, correo electronico y contrasefia. Es importante
asegurarse de que la contrasefia sea segura y cumpla con los requisitos de seguridad establecidos

en la pagina web.

ibles @ qrupos elegidos @
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Eliminar usuarios es una tarea importante que solo puede ser realizada por el administrador del

sitio web. Para eliminar un usuario existente en la figura el administrador debe seleccionar el

usuario que quiere que ya no esté en el sistema web y pulsar en el boton de eliminar.

4]
¢

AUTENTICACION Y AUTORIZACION -
+ Ahadie

Grupos

Usuarios + Afadr

INTERFAZ DE ADMINISTRACION =
+ Afiadic

Temas

Fecha de ata:
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Pagina de presentacion inicio

La barra de navegacion ofrece todas las opciones del sistema tal como se visualiza en la figura se
pulsa click derecho en inicio, documentacion, metodologia, herramientas y cerrar sesion para

seguir interactuando con el sistema

\ CAPACITACION mNTTzARANso—

CONOCE NUESTR

La figura presenta el encabezado inicial de la pagina de inicio del sitio web. El cual redirige hacia
la documentacion de la metodologia, haciendo click en el boton IR A DOCUMENTACION el sitio
te lleva al apartado DOCUMENTACION.

Fig. Barra de Modulo capacitacion en la pagina inicio
Phishing Ingenieria Social Ransomware
Consultar mas sobre phishing Consultar Ingenieria Social Cansultar sobre ransomare

La figura expone la barra de navegaciéon hacia temas directos relacionados a capacitacion.
Haciendo click en los botones de IR el sitio te dirigira directamente hacia los temas expuestos en
la barra de navegacion.
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Fig. Barra navegacion metodologia

Derine «

METODOLOGIA RANSOMWARE

Conoce nuestra metodologia
creada para capacitarte

La finalidad de nuestra metodologfa es llegar al mayor nimero de usuarios
para instruirlos de forma facil y practica.

°)
&
-
c
o
8
L
[
-
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GOM?" M to ! T |
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La figura muestra el banner de navegacion hacia la metodologia interactiva creada dentro del sitio
web. Haciendo click en el boton INFORMATE MAS, el sitio te redirigira hacia el mddulo
metodologia.

Fig. Barra Herramientas contra ransomware

HERRAMIEMTAS CONTRA RANSOMWARE

Esta seccion contiene algunas herramientas contra ransomware

R w B

Herramienta contra RILUK Herramienta contra WANNACRY Herramienta Bad Rabbit

J P L

e
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La figura expone el banner de navegacion de las herramientas contra ransomware mas conocidas.

Haciendo click en el boton de su preferencia usted sera redirigido hacia el médulo elegido.

Fig. Informacion multimedia

n multimedia
Saber mas sobre Ciberseguridad ] m
Que es un atagque DDOs?777777 ..., ] m
Historia y evolucidn del Ransomware ] m

La figura expone tres vinculos los cuales exponen videos relacionados a los titulos relacionados a

Ciberseguridad, ataque DDos y ransomware.

Haciendo click en el boton MOSTRAR del video de ciberseguridad se muestra el video de la

siguiente manera:

Fig. Video Ciberseguridad
— - e

ramienta Bad Rabbit

4 4 o X 4 I
- \ et a >
3 3 e ramienta contra Locky
¢
A

Cerrar!

Haciendo click en el boton MOSTRAR del video Que es un ataque DDos se muestra el video de

la siguiente manera:
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Fig. Video Ataque DDos

T m

b4 A!.ZQUE SON LOS ATAQUES DDoS? A | Asi funciona un...

nn “ Es )
“mas sobre Ciberseguridad
i un ataque DD0s????7?7 ...... n n s m

ay evolucién del Ransomware

Mostrar

Mostrar

Cerrar!

Haciendo click en el boton MOSTRAR del video Historia y evolucién del ransomware se muestra

el video de la siguiente manera:

Fig, Video Historia Ransomware
| L

@ #Ransomware historia de una molesta amenaza

©  RANSOHARE

Historia de una molesta amenaza

sobre Ciberseguridad
>

JOSEP ALBORS

:aque DDos??7?27277 ......

olucién del Ransomware Cerrar!
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Modulo documentacion

Fig. Modulo Documentacion Metodologia

DESARROLLO DE UNA METODOLOGIA COMO RESPUESTA A INCIDENTES DE INFECCION
POR RANSOMWARE

Esta metodologia sirve para tener un conjunto estructurado y sistemético de pasos y précticas a seguir cuando se detecta
un ataque ransomware, con el objetivo de minimizar el impacto y restaurar los servicios y sistemas afectados lo mas
rapido posible.

Al tener una metodologia clara y definida, se pueden tomar decisiones informadas y coordinar acciones de forma mas
eficiente y efectiva, lo que puede reducir los tiempos de respuesta y aumentar la posibilidad de éxito en la mitigacion del
ataque. Ademas, tener una metodologia documentada puede ayudar a mantener una trazabilidad y un registro de lo
sucedido, lo que puede ser Util en futuros analisis y mejoras del sistema de seguridad.

Este documento contiene la investigacion. Lo podra descargar del siguiente link

Abrir PDF

La figura expone el modulo de documentacion el cual contiene documentos en pdf relacionados

con el masculo de la metodologia contra ransomware creada.
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Modulo Capacitacion

El mddulo Capacitacidn contiene informacion relacionada a ingenieria social para empezar inicia
con una explicacion general sobre el concepto de ingenieria social.

Fig. Ingenieria Social

INGENIERIA SOCIAL

INGENIERIA SOCIAL

Tecnica de Manipulacion
para conseguir datos de
usuarios en general

Los ataques de este tipo san natoriamente dificiles de impedir pargue
atacan profesionalmente & psicologia humana

La figura muestra la introduccion y vinculo hacia el apartado de ingenieria social. Haciendo click
en el botén inférmate mas se ingresa a la siguiente pagina:
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Fig. Pagina Ingenieria Social
INGENIERIA SOCIAL

Esta pagina expone primero el que es ingenieria social de la siguiente manera

Fig. que es ingenieria social

QUE ES INGENIERIA SOCIAL?

Encontrar informacion relevante sobre Que es Ingenieria social

Consultar

Haciendo click en el botdn consultar muestra el concepto general sobre que es la ingenieria social



DESARROLLO DE UNA METODOLOGIA COMO RESPUESTAS A INCIDENTES DE INFECCION POR...

Fig. Que es ingenieria social

QUE ES INGENIERIA SOCIAL?

-
Se trata de aprovecharse de las debilidades humanas. Esta téctica se
- £ < X
conoce con el nombre de «ingenieria social» y consiste en tenderle una
——— trampa a alguien para que divulgue informacién o conceda acceso a redes

de datos.

Por ejemplo, un intruso podria hacerse pasar por miembro del
departamento de informética y solicitar a los usuarios que le faciliten
datos como sus nombres de usuario y contrasefias. Sorprende la cantidad
de personas que no se lo piensan dos veces a la hora de poner esa
informacion en riesgo, sobre todo si parece que quien la solicita es alguien
legitimo.

Dicho en pocas palabras, la ingenieria social es el uso del engafio para
manipular a personas de manera que permitan acceder a informacion y
datos o los divulguen.

Avalible en: https://live.staticflickr.com/65535/52868300727_f59¢246697_c.jpg

Cerrar

La figura muestra el concepto de ingenieria social.

La pagina continGia con una explicacion de cuéles son los tipos de ingenieria social asi:

Fig. Tipos de ataques

TIPOS DE ATAQUES

Consulta tipos de ataque de ingenieria social

Haciendo click en el boton consultar se visualizan los diferentes tipos de ataques asi:

186
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Fig. Ataques ingenieria social

TIPOS DE ATAQUES DE INGENIERIA SOCIAL
Existen muchos tipos de ataques de este tipo.

Entendiendo correctamente cémo funciona la ingenieria social y su modus
operandi es fécil entender estos conceptos dale click en TIPOS para
conocer los mas comunes.

Avalible en: https://live.staticflickr.com/65535/52869260500_ef47938187 _c.jpg
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Haciendo click en el boton TIPOS pasamos a visualizar los diferentes tipos de ataques relacionados

a ingenieria social.

Fig. Tipos Ataques Ingenieria Social

que contiene y la conecta a su unidad USB, su sistema quedara infectado.

antojarse inofensiva a primera vista y luego solicitar los datos bancarios.
Vishing y smishing Variantes del phishing; el «vishing» o «voice fishing» consiste, simplemente, en llamar por teléfono a alguien y solicitarle datos.
Quid pro quo Convencer a las victimas de que obtendran algo a cambio de los datos o el acceso que proporcionan.

Spam a contactos Consiste en hackear las cuentas de correo electronico o redes sociales de una persona para acceder a sus contactos.

Farming Implican entablar una relacién con la persona objetivo para extraerle informacién en el transcurso de un periodo mas dilatado.

Volver

Baiting o «anzuelo» consiste en tender una trampa, como puede ser dejar al alcance una memoria USB cargada con malware. Si la recoge alguien que siente curiosidad por saber lo

Pretextos Este ataque utiliza un pretexto para captar la atencién y hacer que la victima pique el anzuelo y proporcione informacién. Por ejemplo, una encuesta en Internet puede

La pagina continda con la seccion de como evitar los ataques de ingenieria social asi:



DESARROLLO DE UNA METODOLOGIA COMO RESPUESTAS A INCIDENTES DE INFECCION POR... 188

Fig. Como evitar Ataques

COMO EVITAR ATAQUES?

Como evitar ataques de ingenieria social

Consultar

Haciendo click en el botén Consultar se muestra

Fig. Consejos

EVITAR ATAQUES DE INGENIERIA SOCIAL

Los ataques de ingenieria social son especialmente dificiles de
contrarrestar porque estan especificamente disefiados para aprovechar
rasgos humanos como la curiosidad, el respeto por la autoridad y el deseo
de ayudar a un amigo. Existen, no obstante, una serie de consejos que
pueden ayudarte a detectar estos ataques de ingenieria social.

Dale click en CONCEJOS para conocer los mas dtiles.

Avalible en: https://live staticflickr.com/65535/52869330228_df03edfccb_cjpg

CONSEJOS

La figura muestra la introduccién hacia los consejos siguientes. Haciendo click en el Boton
consejos pasa a la ventana donde se exponen los consejos mas oportunos para evitar un ataque por

ingenieria social.
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Fig. Consejos Ataques ingenieria social

Verifica la fuente: Verificar la fuente no es tan dificil. Por ejemplo, si se trata de un mensaje de correo electrénico, mira la cabecera y contrastala con mensajes vélidos del mismo
remitente. Comprueba adénde conducen los enlaces y sobre toda la ortografia porque, sobre todo los bancos, cuentan con equipos especializados en el tema y por lo tanto un
correo nunca tendria faltas de ortografia.

£Qué saben?: ;A la fuente le faltan datos que pensabas que ya tenia, como tu nombre completo, etc.? Recuerda: si te llaman del banco, deberian tener todos esos datos delante y
siempre te formularan preguntas de seguridad antes de permitirte realizar cambios en tu cuenta. De no ser asi, la posibilidad de que se trate de un correo
electrénico/llamada/mensaje fraudulento es mucho més alta y més vale que tengas cuidado.

Rompe el bucle: La ingenieria social suele depender de una cierta sensacién de urgencia. Los atacantes esperan que sus objetivos no reflexionen demasiado sobre lo que estd
sucediendo. Por eso, el mero hecho de tomarte un momento para pensar puede desalentar estos y demostrar exac ite lo que son: timos.

Quid pro quo: Convencer a las victimas de que obtendran algo a cambio de los datos o el acceso que proporcienan.

Solicita identificacion: Verifica el nombre y el nimero de teléfono de quienquiera que te llame o te encueste. «;Para quién trabaja?» deberia ser una respuesta basica a cualquier
peticién de informacién. Si no conoces a la persona que te solicita la informacién y no te sientes cémodo proporcionandosela, dile que necesitas hacer unas comprobaciones y que

ya te pondras ti en contacto.
La figura muestra los consejos mas relevantes contra ataques de ingenieria social.
Madulo Phishing

Fig. phishing
PHISHING

NOLESPEON  may

La figura muestra la presentacion de la pagina para phishing

Fig. Que es el phishing
QUE ES EL PHISHING?

Encontrar informacién relevante sobre que es PHISHING
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La figura muestra el banner de ingreso a ¢Que es el phishing? haciendo click en el boton Consultar

ingresa a la ventana siguiente.

Fig. Phishing

QUE ES EL PHISHING?

Avalible en: https/live staticflickr.com/65535/52869353803_d3eaf2818¢_cjpg

La figura muestra el contenido sobre qué es el phishing donde se encuentra una explicacion sobre

el tema.

Fig. Componentes del phishing

COMPONENTES DEL PHISHING

Consulta los diferentes componentes del phishing

Consular

La figura muestra el banner de ingreso a componentes phishing.
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Fig. Componentes phishing

COMPONENTES DEL PHISHING
Un ataque de este tipo contiene 3 componentes fundamentales os cuakes
s2 pueden consultar en el botdn Componentes

Avalible en: hitps//live staticfiickr.com/65535/52306056874_aad416b6c 2.¢ jpg

COMPONENTES

La figura muestra el banner de ingreso a componentes haz click en COMPONENTES.

Fig. Componentes

L i P A 1

Componente 1El ataque se realiza mediante comunicaciones electrénicas, como un correo electréonico o una llamada de teléfono.
Componente 2 El atacante se hace pasar por una persona u organizacion de confianza.

Componente 3 El objetivo es obtener informacion personal confidencial, como credenciales de inicio de sesién o nimeros de tarjeta de crédito.

La figura muestra los componentes del phishing.
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Fig. Estrategias phishing

ESTRATEGIAS DE ATAQUES PHISHING

Consulta las diferentes estrategias de phishing

Consutar

La figura muestra el banner de ingreso a estrategias de ataque de phishing haz click en
CONSULTAR para pasar a la ventana siguiente.

Fig. Estrategias phishing

AL R N LA Mk s ey
m—

AR AR R R R
—

ESTRATEGIAS DEL PHISHING

Los diferentes vectores expuestos usdos por bos hackers pam timar a
usuarios, hacen que exista una gran gama de ataques que van desde o
técnicamente admimble hasta ko mas basico

Haciendo click en Estategas podm@ capacitarsz en s est@tegas ms

comunes

Avalible en: httpsy//lve saticflickr.com/65535/52365925466_4457167bca_c jpg

ESTRATEGIAS

La figura muestra el ingreso a las estrategias del phishing. Haz click en ESTRATEGIAS para

acceder a la siguiente ventana.
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Fig. Estrategias

Phishing de engafio: es un término que se refiere especificamente al intento de los hackers por hacerse pasar por empresas o personas legitimas con el fin de oblener su confianza

Phishing personalizado: adapta sus ataques a cada abjetivo concreto. Redes sociales profesionales coma Linkedin han popularizado el phishing personalizado dirigido contra empresas, ya que los hackers pueden encontrar facilmente y en un mismo sitio toda su
informacion laboral.

Whaling: Dirigido contra una persona concreta de alto valor, Esigual que el phishing personalizado, pero con objetivos mucho mas ambiciosos, Ni siquiera los grandes ejecutivos son inmunes a los atagues de whaling.

Fraude de CEO: Se hacen pasar por el director ejecutivo (CEO) o por cualquler ofro alto cargo de una empresa con el fin de obtener un pago o informacién sobre los empleados, Las campafias de fraude de CEO son habituales tras un atague de whaling, pues el
atacante ya ha obtenido las credenciales del directivo

Pharming: 5 una técnica de pharming que puede redirlgirio hasta la version falsificada de un sitio web, SI no presta atencidn, no notard el engaiio hasta que sea demasiado tarde.
Phishing por Dropbax y por Google Docs: Los atacantes apaiian versiones falsificadas de las pantallas de inicio de sesion, consiguen las credenciales del destinatario cuando las introduce . a continuacion, se dan un buen atracén con sus archivosy datos,
Phishing de clonacion: los atacantes torman un corfeo electrénico legitimo, 1o ~clonans y envian una copia exacta a todos los destinatarios previos, con un cambio fundarmental: ahora los enlaces son maliciosos
Manipulacién de enlaces: los phishers envian enlaces que parecen conducir a una direccién URL pero al hacer clic en ellos lo llevan a otra parte con, por lo general, errores de ortografia

Scripting entre sitios: phishers sofisticados pueden aprovechar debilidades en los scripts de un sitio web para secuestrarlo y emplearlo con distintos fines.

La figura muestra las estrategias usadas por los ciberdelincuentes para vectorizar un phishing.

Fig. Normas de Proteccion

NORMAS DE PROTECCION CONTRA PHISHING

Consulta las diferentes estrategias de phishing

La figura muestra el banner de ingreso a normas de proteccion contra phishing. Haz click en

CONSULTAR para acceder a la siguiente ventana.
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Fig. Normas

NORMAS CONTRA EL PHISHING

Se trata esencialmente de normas de proteccidn contm el phishing a nivel
mundial que iten 3 bos { C i siun comeo Sni
que parece proceder de un dominio especifico ha sido enviado por un
sanvidor de correo autorzado pam enviar correos electrdnicos en nombre
de esz dominio.

Cuando un remitente utiliza estas técnicas, puede proteger a bos
destinatarios contra bos cormeos Snicos falsos que

de su dominio.

Haciendo click en el boton Normas conta phishing poda capacitarce en
eltema

he B

Avalible en: hnpsdliile.slzti:fltkr»:om/GSSBS/Sﬁm&BS_acd8315b$_cjpg

NORMAS CONTRA PHISHING

La figura muestra la introduccién a las normas contra el phishing haciendo click en NORMAS
CONTRA PHISHING puedes acceder a la siguiente ventana.

Fig. Normas contra phishing

Mantenga su software anfivirus actualizado: Es impor tante mantener el software antivirus actualizado para detectar las nuevas amenazas a medida que surgen.
Autenticacion de dos factores: Consiste en un c6digo de un solo uso que debe inroducirse despuds de haber inwoducido una contraseiia o un PIN, en lugar de depender de una conraseiia wadicional, lo que dificulta el acceso de los hackers a las cuentas.
Capacitacién: Realizar capacitaciones dentro de organizaciones puede ayudar a los empleados a evitar caer en los cormeos electrénicos de phishing enseiiando la diferencia entre un correo electrénico legitimo y une que no lo es.
Meétodos de deteccion de phishing: bloquear esos correos electronicos dafiinos de forma automatica ulilizando varias herramientas de seguridad <6mo software antimalware, software anfivirus, etc

Nombre de dominio mal escrito: Los correos electronicos de phishing suelen contener un nombre de dominio mal escrito. Por eiemplo, un correo electronico que dice provenir de www. facebook.com’, pero gue utiliza un nombre de dominio mal escrito
“facebbok.com’

Adjuntos sospechosos: El archivo adjunto suele ser un documento de Word que contiene una macro maliciosa que descarga automaticamente el malware en el ordenador al abrir el archivo.

La figura muestra las normas contra el phishing
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Fig. Ransomware

RANSOMWARE

TODO LO NECESARIO SOBRE

RANSOMWARE

La figura muestra el banner inicial de la pagina de ransomware.

Fig. ¢Qué es el Ransomware?

QUE ES ES EL RANSOMWARE?

Encontrar informacidn relevante sobre que es el ransomware

Consultar

La figura muestra el banner de ingreso a ¢Que es el ransomware?, haciendo click en CONSULTAR

accedes a la siguiente ventana.



DESARROLLO DE UNA METODOLOGIA COMO RESPUESTAS A INCIDENTES DE INFECCION POR... 196

Fig. ¢Qué es?

JQUE ES EL RANSOMWARE?

El ransomware es un tipo de mahware, o software malicioso, que bloguea
los datos o el dispositivo informatico de una victima y amenaza con
mantenerlo blogueado, o algo peor, a menos que la victima pague un
rescate al atacante,

Existen en |a actualidad ransomwares de ‘doble extorsion’ los cuales
exigen un rescate para desbloguear datos e impedir su robo. Como
también los ataques de 'triple extorsion, que afiaden la amenaza de un
ataque de denegacion de servicio distribuido (DDoS), también van en
aumento.

Estas ticticas de doble y triple extorsion, han activado el aumento de la
disponibilidad de soluciones de 'ransormware como servicio' y el
surgimiento de las criptomonedas como una forma de pago imposible de
rastrear. Todo esto ha alimentado el crecimiento exponendial de incidentes
de ransomware.

La figura muestra que es un ransomware de forma clara y concisa.

Fig. Métodos que provocan una infeccion Ransomware

METODOS QUE PROVOCAN UNA INFECCION RANSOMWARE

Consulta los métodos usados para infectar un dispositive

Consultar

La figura presenta el banner de ingreso a los métodos de provocacion de infeccion de ransomware.

Haciendo click en CONSULTAR puedes acceder a la siguiente ventana.
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Fig. Métodos

METODOS DE INFECCION POR RANSOMARE
Algunos de los vectores o métodos de infeccion de ransomware mas
destacados son los mas usados por gran variedad de usuarios de todo
tipo.

Para conocer cudles son los métodos mas usados te invitamos a hacer
click en el botén Métodos Ransomware.

Avalible en: https://live.staticflickr.com/65535/52869124014_ef385258da_c.jpg

METODOS RANSOMWARE

La figura muestra el banner de introduccion a hacia los métodos de infeccion de ransomware.
Haciendo click en METODOS RANSOMWARE accedes a la siguiente ventana.

Fig. Métodos Ransomware

Correos electrénicos de phishing: manipulan a los usuarios para que descarguen y ejecuten un archiva adjunto malicioso (que contiene el ransomware disfrazado de un archivo de apariendia
inofensiva: un PDF, un documento de Microsoft Word u otro archiva}, o para que visiten un sitio web malicdoso que pasa el ransomware a través del explorador web del usuario

Sistema operativo y del software: los dberdelincuentes suelen explotar vulnerabilidades existentes para inyectar codigo malicioso en un dispositivo o en una red. Las vulnerabilidades de dia cero,
que son vulnerabilidades desconocidas para la comunidad de seguridad o identificadas, pero alin no reparadas, representan una amenaza particular. Algunas bandas de ransomware compran
informacion sobre defectos de dia cero a otros piratas informaticos para planificar sus atagues.

Robo de credendales: Los cberdelincuentes pueden robar las credencdiales de los usuarios autorizados, comprarlas en la web oscura o desdifrarlas por la fuerza bruta. Luego pueden utilizar estas
credendales para inidar sesion en una red o en un ordenador y desplegar directamente el ransomware.

Otro malware: Los piratas informéticos a menuda utilizan algidn malware desarrollado para otros ataques para Insertar ransomware en un dispositivo.

Descargas de tipo drive-by-download: Los piratas informaticos pueden utilizar sitios web para pasar ransomware a dispositivos sin el conocimiento de los usuarios.

La figura muestra los métodos méas usados de infeccion de ransomware de forma simple y concisa.
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Fig. Etapas Ransomware

ETAPAS DE UN RANSOMWARE

Consulta las diferentes etapas que tiene un ransomware

Consultar
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La figura muestra el banner de ingreso a las etapas de un ransomware. Haciendo click en

CONSULTAR puedes acceder a la siguiente ventana.

Fig. Etapas

Avalible en: https://live.staticflickr.com/65535/52868389232_2d8f8a2ca5_cjpg

ETAPAS RANSOMWARE

ETAPAS O PASOS DE UN RANSOMWARE

Una vez que los piratas informaticos accedan a un dispositivo, un ataque
de ransomware generalmente seguird los siguientes pasos.

Dale click en ETAPAS RANSOMWARE para conocerlas

La figura muestra la introduccién a las etapas de un ransomware. Haciendo click en ETAPAS

RANSOMWARE accedes a la siguiente ventana.
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Fig. Etapas Ransomware

Paso 1: Reconodmienta Los atacantes exploran el sistema infectado para comprender mejor el dispositivo y |a red, y para identificar los archivos que pueden atacar, incluyendo los archivos que
contienen informacidn confidendial que el atacante puede utilizar para un ataque de doble o triple extorsion

Paso 2: Activadén: El ransomware criptografico comienza a identificar y cifrar archivos, La mayoria del ransomware de dfrado implementa un dfrado asimétrico, utilizando una dave piblica para
difrar el ransormware y conservando una dlave privada que permite descifrar los datos, Como |as victimas no tienen la dave privada, no pueden descodificar los datos difrados sin la ayuda de los
piratas informticos.

Paso 3: La nota de rescate: Una vez que los archives han sido encriptados y/o el dispositive ha sido inhabilitado, el ransomware alerta a la victima de la infeccion, a menudo a través de un archivo
txt depositado en el escritorio del sisterna o a través de una ventana emergente de notificacién. La nota de rescate contendra instrucciones sobre cémo pagar el rescate, generalmente en
ariptomonedas o un métoda similar que no se pueda rastrear, a cambio de una dave de descifrado o de operaccnes estandar de restauracion

La figura muestra los pasos de un ransomware.

Fig. Tipos de Ransomware

TIPOS DE RANSOMWARE

Consulta los diferentes tipos de ransomware existentes

La figura muestra el banner de ingreso a los tipos de ransomware. Haciendo click en CONSULTAR

accede a la siguiente ventana.

Fig. Tipos de Ransomware.

LaNSITa IAS IOSTANAS 1ICannc INara INTAsTar 1IN, LIP7=

TIPOS DE RANSOMWARE

Hay dos tipos generales de ransomware. El tipo mas comin, denominado
‘ransomware de cifrado ' o 'ransomware criptografico’, secuestra los datos
de un usuario cifrdndolos. La forma menos comin de ransomware, a veces
llamado 'ransomware de bloqueo’, blogquea todo el dispositivo de la
victima,

Estos dos tipos se pueden subdividir en las siguientes subcategorias, dale
click en TIPOS DE RANSOMWARE para conocerlos

-
b
%
‘

Avalible en: https://live.staticflickr.com/65535/52868326282_5e2a815bfd_cjpg

TIPOS DE RANSOMWARE
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La figura muestra la introduccion a los tipos de ransomware. Haciendo clic en TIPOS DE
RANSOMWARE para acceder a la siguiente ventana.

Fig. Tipos de Ransomware

Leakware/Doxware: es un ransomware que roba o exfiltra datos confidendales y amenaza con hacerlos publices. Aunque los primeros tipos de leakware o doxware a menudo robaban datos sin
cifrarlos, |as variantes actuales suelen hacer ambas cosas,

Ransomware mavil: incluye tode el ransomware que afecta a dispositivos méviles. Se introduce a través de aplicaciones maliciosas o descargas drive-by, el ransomware mavil es tipicamente un
ransomware sin cifrado porque gracias a las copias de seguridad automiticas de datos en la nube, el estandar en muchos dispositivos maviles, es fadl revertir los ataques con dfrado.

Wiper/ransomware destructivo: amenaza con destruir los datos si no se paga el rescate, excepto en los casos en que el ransomware destruye loz datos incluso aunque se pague el rescate, Este
altimo fipo de wiper, a menudo se sospecha que lo despliegan actores o hacktivistas de estados-nacién y no cibercriminales comunes.

Scareware: ransomware que intenta asustar a los usuarios para que paguen un rescate. El scareware puede prezentarse comeo un mensaje de algun cuerpo de seguridad, acusando a la victima de
un delito y exigiendo una multa; puede suplantar |a identidad de una alerta legitima de infeccion por virus, recomendando a la victima que compre un software antivirus o antimalware.

La figura muestra los tipos de ransomware mas usados.

Fig. Variantes de Ransomware

VARIANTES DE RANSOMWARE

Consulta las diferentes variantes de ransomware destacadas

Consultar

La figura muestra el banner de ingreso de variantes de ransomware. Haciendo click en
CONSULTAR accede a la siguiente ventana.
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Fig. Variantes de Ransomware

VARIANTES DE RANSOMWARE MAS
DESTACADAS

Desde 2020, los investigadores de ciberseguridad han identificado mas de
130 familias o variantes activas de ransomware distintas: cepas exclusivas
de ransomware con sus propias firmas de codigo y sus funciones. Entre
las muchas variantes de ransomware que han circulado a lo largo de los
afios, destacan especialmente varias cepas por el alcance de la destruccion
que provocaron, por cémo influyeron en el desarrollo del ransomware o
por la amenaza que representan atn hoy.

Da dlick en Variantes para conocer las mas destacadas

Avalible en: https://live.staticflickr.com/65535/52868402097_c0ab678375_cjpg

La figura muestra la introduccion hacia las variantes de ransomware més destacadas. Haciendo clic
en VARIANTES accede a la siguiente ventana.

Fig. Variantes

Cryptolocker: CryptolLocker fue una de las primeras familias de ransomware en cifrar fuertemente los archivos de los usuarios. El éxito de CryptolLocker generd numerosos imitadores y alland el
camino para variantes como WannaCry, Ryuk y Petya (que se describen a continuacion).

WannaCry: fue el primer criptogusana importante (ransomware que se puede extender a otros dispositivos en una red) y atacé a mas de 200,000 ordenadores (en 150 paises) en los cuales los
administradores habian olvidado instalar el parche que arreglaba la vulnerabilidad EternalBlue de Microsoft Windows, Ademés de difrar los datos confidendiales, el ransomware WannaCry
amenazaba con borrar los archivos si no se recibia el pago en un plazo de siete dias

Petya y NotPetya: Petya encripta la tabla del sistema de archivos en vez de difrar archivos individuales, por lo que el sistema infectado es incapaz de arrancar Windows. Una version muy
modificada, NotPetya, se utilizo para realizar un ciberataque a gran escala, principalmente contra Ucrania, en 2017, NotPetya era un wiper incapaz de desbloquear los sistemas induso después de
que se pagara el rescate.

Ryuk: Visto por primera vez en 2018, Ryuk popularizé los ataques de ‘ransomware de caza mayor’ contra objetivos especificos de alto valor, con demandas de rescate de mas de 1 millén de
délares de promedio. Ryuk puede localizar e inhabilitar los archivos de copia de seguridad y las caracteristicas de restauracion del sistema; en 2021 se descubrié una nueva cepa con capacidades
de criptogusano.

DarkSide: variante de ransomware que ataco el oleoducto estadounidense Colonial Pipeline el 7 de mayo de 2021, en lo que se considera el peor ciberatague en una infraestructura critica de
EE.UU. hasta la fecha. También proporciona licendas de su ransomware a sus afiliados a través de acuerdos RaaS.

Locky: utiliza macros ocultas en archivos adjuntos de correo electronico (archivos de Microsoft Word) con apariencia de facturas vélidas. Cuando un usuario descarga y abre el documento de
Microsoft Word, las macros malidiosas descargan secretamente la carga Gtil del ransomware en el dispositive del usuario.

REvil/Sodinokibi: ayudd a popularizar el método RaaS para la distribudion de ransomware.

La figura muestra las variantes ransomware mas conocidas.



DESARROLLO DE UNA METODOLOGIA COMO RESPUESTAS A INCIDENTES DE INFECCION POR... 202

Fig. Proteccion contra ransomware

PROTECCION CONTRA RANSOMWARE

Consulta los diferentes métodos contra ransomare

Consultar

La figura muestra el banner de proteccién contra ransomware. Haciendo clic en CONSULTAR

accede a la siguiente ventana.

Fig. Dumpster diving

DUMPSTER DIVING

Fig. ¢Qué es el dumpster diving?

QUE ES EL DUMPSTER DIVING?

Encontrar informacion relevante sobre que es el dumpster diving

Consultar

La figura muestra el banner sobre el ¢ Que es el dumpster diving? Haciendo click en CONSULTAR

accede a la siguiente ventana.
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Fig. ¢ Qué es el dumpster diving?

QUE ES EL DUMPSTER DIVING?

En ciberseguridad, el término inglés dumpster diving consiste en investigar
la «basura» de una persona u organizacién para encontrar informacién
que pueda ser utilizada para atacar una red informatica.

- - 's o En muchas ocasiones, el dumpster diving trata de obtener datos sobre un
usuario para hacerse pasar por €l y acceder a sus perfiles u otras reas
restringidas de Internet o red local. Aunque también tiene un componente
fisico, ya que esos datos se pueden buscar en la basura tradicional.

Avalible en: https://live.staticflickr.com/65535/52869159649_7572b4 1e8c_cjpg

La figura muestra una introduccion clara sobre lo que es el dumpster diving.

Fig. Motivacién para usar dumpster diving

MOTIVACIONES PARA USAR DUMPSTER DIVING

Consulta que motiva el uso del dumpster diving

Consultar

La imagen muestra el banner de acceso de motivaciones para usar dumpster diving. Haciendo clic

en CONSULTAR accede a la siguiente ventana.
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Fig. Motivaciones

R
()

MOTIVACIONES PARA USAR DUMPSTER
DIVING

Los motivos que pueden dar lugar a que un ciberatacante realice este tipo
de ciberdelito son principalmente monetarios. Aungue existen otras
razones, como puede ser el espionaje corporativo y propésitos de
inteligencia de negocios, por venganza o por la simple mentalidad de
encontrar identidad u objetos de valor para venderlos en la darknet.

Avalible en: https://live.staticflickr.com/65535/52869436638_aec8a14d70_cjpg

Cerrar

La imagen muestra las motivaciones para usar dumpster diving.

Fig. Que Buscan?

QUE BUSCAN EN NUESTRA BASURA

Consulta las diferentes etapas que tiene un ransomware

Consultar

La imagen muestra el banner de ingreso hacia la ventana que buscan en nuestra basura. Haciendo

click en CONSULTAR accede a la ventana siguiente.
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Fig. Que Buscan?

QUE BUSCAN USANDO DUMPSTER DIVING

Los ciberdelincuentes del Dumpster Diving buscan documentos y toda
informacién sensible que se haya podido tirar a la basura por descuido;
como niimeros de tarjetas de crédito, contactos, anotaciones con
credenciales, etc. Por otro lado, también buscan dispositivos electrénicos
desechados para sacar la informacion que no haya sido borrada
correctamente,

Dale click en informacién para conocer lo que mas buscan

e s
Avalible en: https://live.staticflickr.cc 52869442763_7892a97c6f_cjpg

Cerrar

La imagen muestra la introduccion hacia que buscan usando dumpster diving. Haciendo clic en
RECOMENDACIONES accede a la siguiente ventana.

Fig. Recomendaciones

++> Direcciones de correo electranico
++> Niimeros telefdnicos para realizar vishing
~-> Contrasefias y nimeros de cuentas nuestros y de clietes comerciles.
~-» Estados de cuenta o estados finandieros nuestros
~-» Registros médicos.
~» Credencales de inicio de sesion de cuenta,
-+ Informacién de la base de empleados.
-> Infarmaién sobre el software y tecriologias que se utilizan en la empresa,

-+ Dispositives de almacenamiente portitiles desechados.

Una vez recolactada la informacién de nuestra basura comenzara |a fase de ingenieria sodial. Es decir, se engafia a los usuarios en linea para revelar datos privados sobre ellos.

Volver

La figura muestra las recomendaciones més relevantes contra Dumpster diving.
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Fig. Como protegerse del Dumpster diving

COMO PROTEGERSE DEL DUMPSTER DIVING

Consulta como protegerte contra dumpster diving

Consultar

La figura muestra el banner de ingreso a como protegerse del dumpster diving. Haciendo click en

CONSULTAR accede a la siguiente ventana.

Fig. Protegerse contra Dumpster Diving

COMO PROTEGERTE DEL DUMPSTER DIVING

El primer paso siempre es la capacitacion, conocer la existencia de la
técnica delictiva Dumpster Diving y las buenas practicas individuales para
evitar que se concrete el ataque. El cifrado es una herramienta disponible y
es facil de usar. Es recomendable cifrar los datos confidenciales donde sea
que residan; ya sea que estén en reposo en un disco duro o que se
transmitan a través de una red publica o privada.

Avalible en: https://live.staticflickr.com/65535/52869447873_c037e9822f_cjpg

La figura muestra la forma de protegerse contra Dumpster diving.
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Mddulo de la Metodologia

En la figura se presenta una imagen interactiva que cambia cuando se hace clic en ella, al hacer

clic en esta imagen, se accedera a la seccion de ejecucion del PC, donde se proporcionara

informacidn detallada sobre el proceso de ejecucion y funcionamiento del sistema operativo.

Bienvenido/a david

Click en la imagen para iniciar

Esta seccion es fundamental para comprender como funciona la metodologia propuesta por los

investigadores. Al explorar esta seccidn, los usuarios podran adquirir conocimientos practicos del

funcionamiento de un Ransomware.

Bienvenido/a david

Click en la imagen para iniciar
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En la figura se muestra la interfaz de inicio del sistema operativo, donde se presenta la pantalla de

bienvenida al usuario del sistema.

En la siguiente figura se puede apreciar el sistema operativo completamente iniciado y listo para
su uso. En esta etapa, todas las funciones y caracteristicas del sistema estan disponibles para el
usuario, y se puede comenzar a utilizar las aplicaciones, acceder a los archivos y llevar a cabo las
tareas deseadas. Es importante destacar que el proceso de inicio del sistema operativo garantiza un
arranque adecuado y confiable, brindando al usuario una experiencia fluida y segura en el uso de

su dispositivo.
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Papelera de reciclaje

T ERS/ >

2 T,
- e I Unicesmagpng
Esto es unaimagen

UniCesmag.png

D Eiscutsble del Ransomare Jigsaw

Dale click para empezar

Si se hace clic en decryp_Jigsaw.exe, tal como se muestra en la siguiente figura se iniciara la

ejecucion del primer video, el cual proporciona una explicacion detallada de la primera parte de la
metodologia.

'h Introduccién

Papelera de reciclaje

Metodologia
Ransomware

Texto.txt

[C

decrypt_Jigsaw.exe ) ©0o0/0s4 B & Youlube I3

H e £SP 15/5/2023, 112559 a. m. @B
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Una vez finalizado el video, en la siguiente figura se mostrara una ventana emergente que permite
ejecutar el programa seleccionado. Esta etapa es fundamental para poner en practica los conceptos
aprendidos y avanzar en la implementacion de la metodologia en el contexto especifico del usuario.
A través de esta secuencia de pasos, se busca facilitar el aprendizaje y el uso efectivo de la

metodologia, brindando una experiencia interactiva y préctica para alcanzar los objetivos deseados.

Papelera de reciclaje
Advertencia de seguridad de abrir archivo
(Desea ejecutar este archivo?
l E Nombre: ..\Downpdf\13131131311\Cryptolocker.exe
Editor: Ranson Company
Tipo: Aplicacién

UniCesmag.png De: C\Users\cotenido03\Desktop

Texto.txt | Ejecutar J Cancelar }
sto es un documento en blanco
i Aunque los archivos procedentes de internet pueden ser utiles, este

tipo de archivo puede dafar el equipo. S6lo ejecute
Texto.txt software de los editores en los que confia

decrypt_Jigsaw.exe

] ESP 15/5/2023, 1126:16 a.m. @B

En la siguiente figura se muestra de manera visual el video de la ejecucién del segundo paso de la

metodologia ransomware.
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= ——— . ——————
' h Paso 2

Papelera de reciclaje

A Metodologia
"y Ransomware

UniCesmag.png.fun

Texto.txt.fun

B & Youlube I3

ESP 15/5/2023,11:26:37 a.m. @

Al finalizar la reproduccién del video, se puede observar en la interfaz de fondo la ejecucion del
ransomware Jigsaw en un entorno virtual, tal como se ilustra en la figura . Esta representacion
grafica brinda una representacion realista y detallada del proceso, permitiendo a los usuarios
familiarizarse con las acciones y consecuencias asociadas al ransomware Jigsaw. Al visualizar esta

etapa, los usuarios podran comprender de manera méas profunda cémo funciona el ransomware.

ESP 15/5/2023, 11:229:14a.m. @@

4
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Cuando se hace clic en el botdn de inicio, como se muestra en la siguiente figura se despliega de
forma visual la ejecucion del tercer paso de la metodologia. Una vez que el video correspondiente
finaliza, se activa automaticamente el video del cuarto paso de la metodologia, donde se brinda una

explicacion detallada sobre como actuar en caso de una infeccion por ransomware.

h Paso 3

Metodologia
Ransomware

B O Youlube 3

a ESP 15/5/2023,11:22937 a.m. @@ |
J

El video del cuarto paso proporciona una guia completa y detallada sobre las acciones
recomendadas a tomar en caso de encontrarse con un caso de ransomware. Se abordan aspectos
clave como la identificacion de la infeccion, las medidas de contencion y aislamiento, y las

opciones disponibles para la recuperacion de los archivos afectados.
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Papelera de reciclaje

a

UniCesmag.png.fun

E

Texto.txt.fun

= & Youlube 3

EsP 15/5/2023, 11:30:08 a.m. @

En la figura se puede apreciar en la parte inferior derecha de la interfaz la presencia de una
herramienta de desencriptado especificamente disefiada para el ransomware Jigsaw. Esta

herramienta se muestra como una solucién efectiva para recuperar los archivos afectados por este
tipo de malware.

Papelera de reciclaje

5

UniCesmag.png.fun

a

Texto.txt.fun

decrypt _Jigsaw.exe
ESP 15/5/2023,11:30:20 a.m. @

J
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En la siguiente figura se puede observar con mayor detalle la ejecucion de la herramienta de
desencriptado, mostrando todas sus funciones disponibles para restaurar los archivos de manera
segura y eficiente. Es importante destacar que esta herramienta representa una valiosa ayuda en
casos de infeccion por ransomware, brindando a los usuarios una opcion confiable para recuperar

su informacion de manera exitosa.

L Emsisoft Decryptor for Jigsaw
EMSIE=
2
=me

UniCesmag.png.fun

§

Texto.txt.fun

decrypt_ligsaw.exe

ESP 15/5/2023,11:30:53a.m

En la figura se puede apreciar el proceso de ejecucion de la herramienta de desencriptado en accién.
Se observa cdmo la herramienta trabaja diligentemente para descifrar los archivos afectados por el
ransomware. Cada paso del proceso se muestra de manera clara y detallada, brindando al usuario

una vision completa de la restauracion de sus datos.
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Papelera de reciclaje

A |- Emsisoft Dacryptor for Jigsaw
= . . EMSISOFT oo

UniCesmag.png.fun

5

Texto.txt.fun

En la siguiente figura se puede apreciar el resultado exitoso de la ejecucién de la herramienta de
desencriptado. El escritorio del sistema se muestra completamente descifrado, con todos los

archivos y carpetas restaurados a su estado original.

‘i conclusiones

Papelera de reciciaje

E

UniCesmag.png.fun  UniCesmag.png

E

Texto.txt.fun

B & Yulube
decrypt_Jigsaw.exe

ESP 15/5/2023,11:31:38a.m. @
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PASOS METODOLOGIA

PASOS METODOLOGIA

Sigue los siguientes pasos de forma facil accediendo a cada boton
paso 1 paso 2 paso 3 paso 4 paso 5
Metodologia Metodologia Metodologia Metodologia Metodologia

La figura muestra la barra de navegacion que contiene los 5 botones de los pasos de la metodologia
creada. Accediendo a cada botdn pasamos a las siguientes vistas.

Fig. Paso 1

PASO 1 METODOLOGIA

Cierre de escena de infeccion

El cierre de la escena de infeccién es fundamental para preservar todos los posibles pistas y para
hacer inventario de todos los artefactos afectados.

Paso 1
video

La figura muestra el paso 1 de la metodologia, Haciendo click en MOSTRAR VIDEO accede a un
video explicativo que te capacita sobre el paso cierre de escena de infeccion.
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Fig. Video paso 1

Identificar el lugar de infeccion

Se debr los eguipos Inf

>

Cercar todos los equipos involucrados.

No dejar ingresor ni salir equipos posiblemente
infectados

La figura muestra el video explicativo sobre el primer paso de la metodologia al finalizar haz click

en la X para cerrar y continuar con los siguientes pasos.

Fig. Paso 2 Metodologia

PASO 2 METODOLOGIA

No apagar el ordenador afectado

Este paso se debe realizar para preservar evidendias y pistas de los ciberdelicuentes.

Pa S O 2 Maostrar

video

La figura muestra el banner de ingreso al paso 2 de la metodologia. Haciendo clic en MOSTRAR

VIDEO accede a un video explicativo sobre no apagar el ordenador afectado.
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Fig. Video paso 2

»

Share

La figura muestra el video explicativo sobre el paso 2 de la metodologia. Al finalizar el video haz

click en la X para cerrarlo y pasar a los siguientes pasos.

Fig. Paso 3 Metodologia

PASO 3 METODOLOGIA

Desconectar todas las conecciénes

Es vital desconectar el o los ordenadores afectados de toda coneccidon ya sea alambrica o
inalambrica,

P a S 0 3 Mostrar

video

La figura muestra el paso 3 de la metodologia. Haciendo Click en MOSTRAR VIDEO accede al

video explicativo sobre desconectar todas las conexiones.
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Fig. Video paso 3

-

Share

Cable rj45 usado para realizar conecciones de
internet

La figura muestra el video del paso 3 de la metodologia. Al finalizar haz click en la X para cerrarlo

y pasar a los siguientes pasos.

Fig. Paso 4 metodologia

PASO 4 METODOLOGIA

Identificar qué ransomware infecté el sistema

La identificacion del ransomware involucrado se realiza mediante el uso de herramientas que nos
indican cual exactamente el malware.

F)EIS;() "1 Mostrar

video

La imagen muestra el banner del paso 4 de la metodologia. Haciendo click en el botén MOSTRAR

VIDEOQ accede al video del paso e identifica que ransomware infecto el sistema.
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Fig. Video paso 4

g

Share

Seleccionamos el achivo que ejecuta al
ransomware

La figura muestra el video del paso 4 de la metodologia. Al finalizar el video haz clic en la X para

continuar con los pasos.

Fig. Paso 5 Metodologia.

PASO 5 METODOLOGIA

Ransomware de cifrado y bloqueo

Los ransomwares mas usados son de dfrado ya que son los mas efectivos a la hora de solicitar
rescate a sus victimas.

Paso 5 Mostrar

La imagen muestra el banner para acceder al video explicativo sobre el paso 5 de la metodologia.
Haciendo click en el boton MOSTRAR VIDEO accede al video explicativo.
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Fig. Video paso 5

»

Share

sfadologia y la herramienta
tiva se recomienda siempre

opias de seguridad
ias la unica

.& Lo
- sssassssassaas

La figura muestra el video 5 de la metodologia.

Fig. Encuesta Validacion Metodologia Ransomware

VALIDACION METODOLOGIA RANSOMWARE
Tu colaboracion es
fundamental para validar
nuestra metodologia

Tu ayuda en la resolucién de la siguiente encuenta es fundamental para la

finalidad de la metodologia creada.

Encuesta Evaluacion paso a paso Metodologia

Ayalible en: https:f/live.staticflickr.com/65535/52879458

La figura muestra el banner de acceso al link de la encuesta de validacion de la metodologia.
Haciendo click en en boton ENCUESTA VALIDACION PASO A PASO METODOLOGIA

accede a la encuesta en Google forms.
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Fig. Encuesta Validacion.

Preguntas

Preguntas enfocadas en los pasos de la metodologia creada en el entorno web contra
ataques ransomware

Acceder a Google para guardar el progreso. Més informacién

* Indica que la pregunta es obligatoria

La figura muestra el inicio de la encuesta.

Fig. Encuesta Evaluacion de satisfaccion

ENCUESTA FINAL EVALUACION DE
SATISFACION

Queremos saber cuanto
aprendiste

Dejanos saber cuanto aprendiste dentro de nuestro sitio sobre seguridad
informatica.

Encuesta Evaluacion

Avalible en: http: staticflickr.com/6553

La imagen muestra el banner de la encuesta final de evaluacion de satisfaccion de usuario. haciendo
click en el boton ENCUESTA EVALUACION para acceder a la encuesta en Google forms.
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Fig. encuesta final.
.

Encuesta Final

Acceder a Google para guardar el progreso. Més informacion

* Indica que la pregunta es obligatoria

La figura muestra el inicio de la encuesta final.



DESARROLLO DE UNA METODOLOGIA COMO RESPUESTAS A INCIDENTES DE INFECCION POR... 224

Modulo de las Herramientas

En la figura siguiente se presenta el modulo de herramientas de descifrado disefiado para combatir
ransomware de cifrado. En esta seccion, encontrara una recopilacion de las 10 variantes de
ransomware mas populares que se han propagado hasta la fecha, junto con sus respectivas
herramientas de descifrado. Todos los usuarios tendran acceso a este modulo, el cual proporcionara
informacion detallada sobre el proceso paso a paso de cada herramienta, asi como su

documentacion correspondiente.

Bienvenido/a david

Herramientas de desencriptado

El ransomware es una amenaza real para individuos y e s de todo el mundo. Es vital que las organizaciones tomen medidas preventivas y

cuenten con herramientas bustas para protegerse contra este tipo de ataques

WannaCry

Locky v
Bad Rabbit v
Ryuk v
Shade / Troldesh «
Jigsaw v

Cryptolocker v

Petya v

La siguiente figura muestra el método de desinfeccion para el ransomware Wannacry. En esta
seccidn encontrara la herramienta correspondiente junto con las instrucciones paso a paso para su
uso. Ademas, se proporcionara informacion detallada sobre como intentar recuperar su informacion
en caso de que la herramienta no funcione correctamente. También se encontrara disponible un

enlace de descarga para obtener la herramienta.
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Bienvenido/a david

Métodos de desinfeccion Wannacry
Descifrador Emsisoft para Syrk

Aseglirese de poner en cuarentena el malware de su sistema primero, o puede bloquearse repetidamente su sistema o cifrar archivos. i su solucion

antivirus actual no detecta el malware, puede ponerse en cuarentena con la version de prueba gratuita de Emsisoft Anti-Malware. Si su sistema fuera

comprometido a través de la funcion de escritorio remoto de Windows, también recomendamos cambiar todas las contraserias de todos los usuarios
que pueden iniciar sesion de forma remota y verificar las cuentas de usuario locales para las cuentas adicionales que el atacante podria haber

agregado.

¢Coémo desencriptar sus archivos ?

1. Descargar el desencriptador

EMISISOFT &

Deste este boton se puede descargar el
programa EMISISOFT

2. Iniciar el desencriptador como administrador aceptar la licencia

D License Terms X

THIS SOFTWARE IS PROVIDED “AS IS", WITHOUT WARRANTY
OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT
LIMITED TO THE WARRANTIES OF MECHANTABILITY, FITNESS
FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN

La figura siguiente presenta el procedimiento de desinfeccion para el ransomware Locky o una de
sus variantes, PyLocky. En este apartado, podra acceder a la herramienta adecuada junto con
instrucciones detalladas que le guiaran en su uso. Ademas, se le brindara informacion exhaustiva
sobre como intentar recuperar sus datos en caso de que la herramienta no logre funcionar

correctamente. Asimismo, se dispondra de un enlace de descarga para obtener la herramienta

necesaria.
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Bienvenido/a david

Herramientas de desencriptado de ransomware
PyLocky Ransom

Si su ordenador ha sido infectado por el ransomware Pylocky se mostrara en pantalla lo siguiente.

1e, en su sistema, os encriptados y varios
os LOCKY-README txt han

aparecido de la siguiente manera

dénticos llar

Please be
At

d dota has been encrypted with Military Grade Encryption RSA AES-256,

Your
In arder for you to restore your files you have to purchase Decrypter.
Follow this steps to restore your files.

1+ Download the Tor Browser. ( Just type in google “Downlasd Tar* ).
2+ Browse to URL : http://pylockyrkunqihSL.onion/index.php

3= Purchase the Decryptor to restore your files.

It is very simple. If you don't believe that we can restore your files, then you can restore 1 file of image format for free.

Be aware the time is ticking. Price will be doubled every 96 haurs so use it wisely.
Your unique 10 : BERASCEYSIVRZIAT

CAUTION:

Please do not try to modify or delete any encrypted file as it will be hard to restore it,

La siguiente ilustracion muestra el método de desinfeccion para el ransomware Bad Rabbit. En esta
seccion, tendréa acceso a la herramienta correspondiente junto con instrucciones minuciosas que le
orientaran en su utilizacion. Ademas, se le proporcionard informacion detallada sobre cémo
intentar recuperar sus datos en caso de que la herramienta no tenga un rendimiento Optimo.

También encontrara disponible un enlace para descargar la herramienta necesaria.

Bienvenido/a david M Herramientas

Método de Desinfeccion para Bad Rabbit

Bad Rabbit es un virus de la categoria ransomware parecido a Petya y GoldenEye. El software malicioso se distribuye a través de sitios web fiables que

han sido hackeados y en los que se ha inyectado codigo JavaScript malicioso.

Bad Rabbit se propaga a través de una falsa actualizacion de Adobe Flash Player.

PASOS PARA LA DESINFECCION
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En la figura siguiente se presenta el procedimiento de desinfeccion para el ransomware Riuk. En
este apartado, podré acceder a la herramienta apropiada junto con instrucciones detalladas que le
guiaran en su uso. Ademas, se le brindara informacion exhaustiva sobre como intentar recuperar
sus datos en caso de que la herramienta no funcione de manera 6ptima. Asimismo, dispondra de

un enlace para descargar la herramienta necesaria.

Bienvenido/a david

Método de Desinfeccion para Riuk

RYK cifra los datos usando un algoritmo criptogrdfico, de ahi que inutilice los archivos almacenados en el equipo. Aiiade la extension “.RYK" a cada
archivo encriptado, de ahi que cambie el nombre de todos los archivos afectados. Por ejemplo, "1 dria convertirse en "1.jpg.RYK". RYK coloca
también un archivo de texto "READ_ME.txt" (mensaje de peticion de rescate da carp que contiene archivos encriptados.

Captura de pantalla del mensaje donde se insta a los
usuarios a pagar la recompensa para desencriptar los

archivos afectados

RyukResdMe.txt - Notepad - o X

File Edit Format View Help
Your network has been penetrated.

All files on each host in the network have been encrypted with a strong algorithm.

Backups were either encrypted

Shadow copies also removed, so F8 or any other methods may damage encrypted data but not recover.

we exclusively have decryption software for your situation.

More than a year ago, world experts recognized the impossibility of deciphering by any means except the
original decoder.

No decryption software is available in the public.

Antiviruse companies, researchers, IT specialists, and no other persons cant help you encrypt the data.

DO NOT RESET OR SHUTDOWN files may be damaged.
DO NOT DELETE readme files.

To confirm our honest intentions.Send 2 different random files and you will get it decrypted.
It can be from different computers on your network to be sure that one key decrypts everything.
2 files we unlock for free

En la siguiente ilustracion se muestra el método de desinfeccion para el ransomware Shade /
Troldesh. En esta seccidon, podra obtener la herramienta adecuada junto con instrucciones
detalladas que le ayudaran en su utilizacién. Ademas, se le proporcionara informacidn exhaustiva
sobre cdmo intentar recuperar sus datos en caso de que la herramienta no presente un rendimiento

Optimo. También encontrara disponible un enlace para descargar la herramienta necesaria.
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Bienvenido/a david

Meétodo de Desinfeccion para Shade / Troldesh

Herramienta de descifrado de ransomware

Shade Decriptor

Esta herramienta recupera archivos cifrados por el ransomware Shade/Troldesh. Si bien puede ser ficil para el ojo inexperto confundirlo con el
ransomware Crysis/Dharma, Shade es bastante diferente en varios aspectos. Uno puede distinguir esta familia y version de ransomware por la

extension que agrega a los archives cifrados, por unas 10 notas de rescate similares o por la forma en que se nombran los archivos cifrados (base64):

Extensiones utilizadas para nombres de archivos cifrados:
xtbl ytbl .breaking_bad .heisenberg .better_call_saul .los_pollos .da_vinci_code

magic_software_syndicate .windows 10 .windows8 .no_more_ransom .tyson .crypted000007
-crypted000078 .rsa3072 .decrypt_it .dexter .miami_california

Notas de rescate:

En la figura que se presenta a continuacion, se exhibe el procedimiento de desinfeccion para el
ransomware Jigsaw. En este apartado, usted podra adquirir la herramienta apropiada, acompafiada
de instrucciones detalladas que le serdn de utilidad al momento de utilizarla. Asimismo, se le
brindard una amplia informacién sobre como intentar recuperar sus datos en caso de que la
herramienta no funcione de manera 6ptima. Adicionalmente, encontrara un enlace disponible para

descargar la herramienta necesaria.
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Bienvenido/a david Herramientas

Método de Desinfeccion para jigsaw
Jigsaw Decrypter

Herramienta de descifrado de ransomware
Como descifrar y eliminar Jigsaw Ransomware

Para descifrar sus archivos, lo primero que debe hacer es finalizar los procesos firefox.exe y drpbx.exe en el Administrador de tareas para evitar que se

eliminen mas archivos. Luego debe ejecutar MSConfig y deshabilitar la entrada de inicio llamada firefox.exe que apunta al ejecutable

%UserProfile%\AppData\Roaming\Frfx\firefox.exe.

Luego haga doble clic en el archivo JigSawDecrypter.exe para iniciar el programa. Cuando se inicie el programa, aparecera una pantalla similar a la

siguiente.

[@ hoSawdecrypter 11320 o & |
Sebct Drectoy
Pasio Soec 3 Dractoy

Decryst My Fies

En la siguiente ilustracién, se muestra el proceso de desinfeccion para el ransomware Cryptolocker.
En esta seccion, podréa obtener la herramienta adecuada, junto con instrucciones detalladas que le
seran Utiles al momento de usarla. Ademas, se le proporcionara una amplia informacién sobre como
intentar recuperar sus datos en caso de que la herramienta no funcione de manera 6ptima. También

dispondra de un enlace para descargar la herramienta necesaria.

Bienvenido/a david

Método de Desinfeccion para Cryptolocker

El ransomware Cryptolocker se encargard, igual que otros ransomware, de cifrar los datos del disco duro para, posteriormente, pedir un pago

econdmico por la clave de descifrado

PASOS PARA LA DESINFECCION

1. Informar el Ransomware a las autoridades

Al informar a las autoridades estos organismos se encargan de rastrear los delitos informaticos y ayudara al enjuciamiento de los perpretadores del crimen

2.Aislar el dispositivo infectado

Algunos ransomware estan disefados para encriptar archivos dentro de dipositos de almacenamiento externas y ext

aislar el dispositive infectado (com, ) lo antes posible. Para esto se r

1. Desconectarse de Internet

La forma mas facil para desconectar una computadora de internet es desconectando el cable Ethernet, y desconectando el sistema de coneccién

inalambrico o wifi. Para desconectar el sistema a travez del panel de control se deben sequir los siguientes pasos:
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En la figura siguiente, se visualiza el método de desinfeccion para el ransomware Perya. Dentro de
esta seccion, tendré acceso a la herramienta adecuada, asi como a instrucciones detalladas que
resultan Utiles durante su utilizacion. Ademas, se le brindard una amplia variedad de informacion
sobre cOmo intentar recuperar sus datos en caso de que la herramienta no presente un rendimiento

Optimo. También encontrara disponible un enlace para descargar la herramienta necesaria.

Bienvenido/a david

Método de Desinfeccion para Petya

Herramienta de descifrado de Petya

Como descifrar y eliminar Petya Ransomware

La siguiente imagen aparece cuando eres infectado por Petya

You became victim of the PETYA RANSOMUARE?

The harddisks of your computer have been encrypted with an military grade
encryption algorithm. There is no way to restore your data without a special
key. You can purchase this key on the darknet page shown in step 2.

To purchase your key and restore your data, please follow these three easy
steps:

. Download the Tor Browser at "https://wam. torproject.orgs". If you need
help, please google for “"access onion page".
. Visit one of the following pages with the Tor Brouser:

http://petya37hStbhyvki.onion/N19fuvE
http://petyaSkoahtsf7sv.onion/N19fVE

. Enter your personal decryption code there:

La ilustracion que sigue muestra el proceso de desinfeccion para el ransomware GandCrab. En esta
seccion, podra obtener la herramienta apropiada junto con instrucciones detalladas que seran de
utilidad durante su uso. Ademas, se proporcionara una amplia gama de informacion sobre como
intentar recuperar sus datos en caso de que la herramienta no funcione de manera éptima. También

encontrard a su disposicién un enlace para descargar la herramienta necesaria.



DESARROLLO DE UNA METODOLOGIA COMO RESPUESTAS A INCIDENTES DE INFECCION POR... 231

Bienvenido/a david t jia Herramientas

Método de Desinfeccion para GANDCRAB

Herramienta de desencriptacion

Esta herramienta recupera los archivos cifrados, afectados por el ransomware GandCrab (V1, V4, V5). Puede reconocer este ransomware y su version,

por la extension que agrega a los archivos cifrados y/o nota de rescate:

Versio | Extension | Ransom-note Info

n

1 .GDCB ---= GANDCRAB =---, ................ the extension: .GDCB

2 .GDCB -—=GANDCRAB =, ................ the extension: .GDCB

3 .CRAB ---= GANDCRAB V3 =--- ........... the extension: .CRAB

4 .KRAB ---= GANDCRAB V4 =--- ... ... the extension: .KRAB

5 ([A-Z]+) |--=GANDCRABV5.0=-— ......... the extension: .UKCZA
-—-= GANDCRAB V5.0.2 =-- .... the extension: .YIAQDG
-—-= GANDCRAB V5.0.2 = .... the extension: .CQXGPMKNR
---=  GANDCRAB V5.0.2 =--- .... the extension: .HHFEHIOL

La siguiente ilustracion muestra el procedimiento de desinfeccion para el ransomware GoldenEye.
En esta seccidn, podré acceder a la herramienta apropiada, asi como a instrucciones detalladas que
seran de utilidad durante su aplicacion. Ademas, se proporcionara una amplia gama de informacion
sobre como intentar recuperar sus datos en caso de que la herramienta no funcione de manera

Optima. Asimismo, encontrara a su disposicidn un enlace para descargar la herramienta necesaria.

Bienvenido/a david

Método de Desinfeccion para Goldentye

GoldenEye es una combinacion de los virus secuestradores Petya y MISCHA. Como en Petya y MISCHA, GoldenEye se distribuye a traveés de correos

electronico basura (spam). En este e-mail, se envia falsa oferta de trabajo con texto en aleman y dos archivos adjuntos. Uno de ellos es un
curriculum falso; el otro, un archivo malicioso de Microsoft Excel. Si se abre el archivo Excel, aparece una ventana emergente para habilitar macros. Si

el usuario habilita las macros, el archivo Excel generard un archivo ejecutable y ejecutara el virus encriptador.

GoldenEye solicitando permisos

I
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