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RESUMEN ANALITICO

La investigacion titulada “Desarrollo de un software de validacion de estados de seguridad en
los equipos mediante pruebas en entorno real”. La meta principal es asegurar que estos
dispositivos cumplan con los estandares minimos de seguridad establecidos utilizando

parametros derivados de la norma ISO 27001 conforme a su estado de seguridad.

La investigacion busca abordar la importancia de verificar y garantizar que los equipos cumplan
con requisitos de seguridad especificos. La utilizacion de pruebas en un entorno real agrega un
nivel adicional de validez y relevancia a la evaluacion, ya que con la practica proporciona

resultados mas cercanos a los entornos reales.

El software propuesto se desarrolla para aplicar pruebas de validacion referente a criterios de
seguridad para asegurar la eficacia y la confiabilidad del software. La generacion de un reporte
permitird a los usuarios obtener una vision clara y detallada del estado de seguridad de los

equipos, facilitando la toma de decisiones.

Es esencial destacar que la norma ISO 27001 proporciona un marco de referencia ampliamente
reconocido para la gestion de la seguridad de la informacion. Por lo tanto, la utilizacion de
parametros derivados de esta normativa garantiza que las evaluaciones de seguridad, ademas de
la eficacia y la confiabilidad, el software también se enfoca en la usabilidad y accesibilidad para
los usuarios, se desarrolla una interfaz intuitiva que permita a los usuarios efectuar facilmente

las pruebas y comprender los resultados.
Se espera que los resultados de este estudio contribuyan significativamente a fortalecer la

seguridad de los dispositivos en diversas situaciones, proporcionando una herramienta eficaz y

confiable para evaluar y mejorar continuamente la seguridad de la informacion.

Palabras clave: Validacion, seguridad, pruebas, entorno real, equipos, Norma ISO 27001
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INTRODUCCION

Los equipos electronicos, su correspondiente software estan presentes en numerosos sectores,
como la industria, la medicina, las comunicaciones y el transporte, entre otros. En la era actual,
donde la tecnologia avanza a pasos agigantados juega con un papel fundamental en todos los
aspectos de la vida, la seguridad de los equipos, los sistemas se han convertido en una
preocupacion de vital importancia. Sin embargo, la creciente complejidad y sofisticacion de

estos sistemas ha dado lugar a un incremento en los riesgos y vulnerabilidades asociados.

Es esencial garantizar que estos equipos funcionen en un estado de seguridad 6ptimo, ya que un
fallo en su operacion podria tener consecuencias graves, como pérdida de datos, interrupcion de
servicios criticos o incluso dafos fisicos. Por lo tanto, la validacion de los estados de seguridad
en estos equipos se ha convertido en una tarea fundamental para garantizar su correcto
funcionamiento, segun la investigacion realizada por Parra Barzola Liliana Milagros, Yéanez
Cedefio Erick Steven “Tiene como objeto general realizar pruebas de vulnerabilidades para
identificar las amenazas de seguridad en la red, verificar el acceso para que los usuarios no
puedan robar informacion confidencial y vital para el funcionamiento de la empresa” [1] esta
investigacion utiliza el andlisis de la metodologia abierta de testeo de seguridad el cual permite

mirar las fases a revisar.

En este contexto, desarrollar un software especializado que permita llevar a cabo pruebas de
validacién de estados de seguridad en entornos reales, se pueden clasificar las condiciones o
configuraciones especificas de un sistema, red o aplicacion en un momento dado, estos estados
pueden varias segun la configuracion, el acceso a usuarios, mantener registros y seguir buenas
practicas de gestion de cambios es esencial para mantener la integridad y la seguridad de los
sistemas y datos en un entorno cibernético en pocas palabras un estado puede ser abierto,

cerrado, cumple o no cumple un cierto criterio definido.

La validacion de estados en entornos reales es una parte fundamental de cualquier proceso de
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desarrollo de software, la validacion de estados en entornos reales se refiere a la verificacion y
pruebas de un sistema en situaciones del mundo real en un lugar de entornos controlados. Este
software debe ser capaz de simular condiciones de funcionamiento reales y evaluar el
comportamiento de los equipos ante posibles amenazas o situaciones de riesgo. De esta manera,

se busca detectar debilidades en los sistemas.

El proyecto de investigacion se orientd en desarrollar un software de validacion de estados de
seguridad Segiin Teruel, David [2] el incremento de los riesgos asociados como ataques o
amenazas propone un enfoque de monitorizacidon para detectar las amenazas conforme a las
Auditorias de seguridad y las politicas de ciberseguridad, de tal forma que el desarrollo de
validacion de estados en los equipos sea eficiente, confiable y escalable. Para lograrlo, se
seguira un enfoque metodologico que involucra el andlisis de requisitos, el disefio de
arquitectura, la implementacion del software y la evaluacion de su desempefio. Ademads, se

aplicaran pruebas en entornos reales, a fin de obtener resultados precisos y robustos.

Se estructurard en varios capitulos, donde se abordardn los aspectos teodricos y practicos
relacionados con la validacion de estado de seguridad en equipos. Asimismo, se presentaran los
resultados obtenidos durante la implementacion del software y se discutiran las conclusiones y

posibles recomendaciones para futuros trabajos en este campo.
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1. PROBLEMA DE INVESTIGACION

1.1 Objeto o tema de investigacion

Desarrollo de un software que permita identificar vulnerabilidades y estados para ofrecer apoyo

en Auditoria de seguridad, en los equipos mediante pruebas realizadas en un entorno real.

1.2 Linea de Investigacion

Seguridad informatica se entiende como: “Seguridad de la informacion. Es la disciplina que,
con base en politicas y normas internas y externas, se encarga de proteger la integridad,
privacidad y disponibilidad de la informacion, contra cualquier tipo de amenazas, minimizando
los riesgos tanto fisicos como logicos, a los que esta expuesta, abarcando informacion en medios

fisicos y digitales. [3].

1.3 Sub linea de Investigacion

Seguridad informatica “La seguridad informatica enmarca todos los métodos y controles
tecnologicos que se pueden implementar con el fin de mitigar el riesgo relacionado a las
amenazas cibernéticas que pueden comprometer la privacidad, integridad o confidencialidad de
los sistemas de informacion, incluyendo la transmisién y almacenamiento de la informacion
tratada por los mismos, entre las principales amenazas se encuentran: Infeccion por malware,
ataques de denegacion de servicio, suplantacion de identidades, errores de los usuarios,

interceptacion de las comunicaciones, entre otros”. [3].
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1.4 Planteamiento del problema

En el ambito de la seguridad de los equipos informaticos y sistemas tecnoldgicos, existen
desafios significativos para garantizar su correcto funcionamiento y proteccion contra posibles
amenazas y riesgos. Por lo general, las pruebas de seguridad se realizan en entornos simulados,
segiin el estudio del Ponemon Institute, el 73% de las organizaciones realizan pruebas de
seguridad en un entorno simulado [4], lo que limita su capacidad para reflejar las condiciones

reales de su operacion y los escenarios de amenazas potenciales.

Estas pruebas en entornos simulados no proporcionan una evaluacién completa de los estados
de seguridad de los equipos, lo que puede resultar en la falta de deteccion de vulnerabilidades,
debilidades reales. Asi mismo, el proceso de prueba manual puede ser de costos en término de
tiempo, recurso y no garantiza una cobertura exhaustiva de todas las posibles situaciones de
riesgo, segin Omar Camilo Santiago Garcia [5] tiene como objetivo utiliza la metodologia
OWASP para identificar vulnerabilidades en la validacion de la seguridad, el disefio, la
operacion de aplicaciones web seguras, con el fin de verificar las posibles vulnerabilidades que

se pueden presentar.

Por lo tanto, el problema radica en la necesidad de desarrollar un software de validacion de
estados de seguridad en los equipos que permitan realizar en entorno real, superando las
limitaciones de las pruebas en entornos simulados, optimizando el tiempo los recursos utilizados
en el proceso de validacion. Este software deberd proporcionar una evaluacién precisa,
exhaustiva de los estados de seguridad de los equipos, identificando posibles vulnerabilidades

y debilidades de manera temprana y eficiente.

Se centra en la falta de una solucion adecuada y efectiva para validar los estados de seguridad
de los equipos en condiciones reales, asi como la continuidad de las operaciones de las
organizaciones. Segin Giraldo Ramirez las amenazas de ciberseguridad son riesgos potenciales
que tiene como objetivo explotar vulnerabilidades en los sistemas informaticos para

comprometer la confidencialidad, integridad o disponibilidad de los datos, son iguales para
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grandes y pequeflas empresas, los riesgos y las técnicas de prevencion y mitigacion son
diferente, su objetivo principal es comprometer la seguridad de la informacién y dafiar los
sistemas. [6] Un problema comun en la seguridad informatica de las empresas es la falta de
recursos y conocimientos especializados para auditar y mantener una base de buenas practicas.
La falta de herramientas efectivas puede hacer que las personas no sepan de vulnerabilidades,

poniendo en peligro la seguridad de las empresas

1.5 Formulacion del problema

(Como fortalecer la validacion de estados de seguridad en equipos de computo, mediante la

implantacion de pruebas basadas en la norma ISO 270017

1.6 Objetivos

1.6.1 Objetivo General

Fortalecer la validacion de estados mediante un software que permita evaluar la
seguridad e integridad de los sistemas informaticos y de la informacion en pruebas de

entorno real.

1.6.2 Objetivos especificos

e Analizar las herramientas y técnicas necesarias para comprender los diferentes
tipos de estados de seguridad que pueden afectar a los sistemas informaticos.

e Desarrollar un software que permite analizar partes basicas del sistema operativo
y la red en busca de estados, siguiendo las mejores practicas de seguridad
basados en la norma ISO 27001.

e Validar la efectividad del software mediante pruebas aplicadas en un entorno

real.
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1.7 Justificacion

La creciente importancia de la ciberseguridad y la proteccion de datos en el entorno tecnoldgico
actual muestran la urgente necesidad de abordar las ciberamenazas relacionadas con la creciente
dependencia de sistemas y equipos técnicos. Si bien a pesar del aumento de estas amenazas, las
soluciones actuales de verificacion de seguridad a menudo carecen de la precision y agilidad
necesarias para modelar escenarios de riesgos en entornos del mundo real. Importante para
prevenir riesgos de seguridad. Verificar la postura de seguridad se convierte en una parte
importante para garantizar que los dispositivos cumplan con los estdndares, regulaciones y
proporciona una capa adicional de proteccion contra las complejidades del entorno cibernético

en constante cambio.

Para prevenir amenazas y riesgos, es importante garantizar el funcionamiento seguro y confiable
de los equipos. La verificacion de la posicion de seguridad es importante para que el equipo
cumpla con estandares establecidos. Un estudio de Gallardo Urbini Ignacio Martin, se centrd en
la planificacion de la proteccion estatica y propuso una nueva técnica relacionada con la
ciberinteligencia. Las estrategias de defensa que se centran en la inteligencia se afinan para

lograr la dindmica y la resolucion de la red que lo permite comprender en un entorno hostil [7].

Las pruebas en entornos simulados son utiles para evaluar el comportamiento teorico de la
computadora, pero no lo es. Reflejan siempre las condiciones de operacion y las condiciones de
amenaza potencial. Los entornos del mundo real son mas complejos y requieren que el software
se pruebe en condiciones del mundo real para identificar vulnerabilidades. Al comparar riesgos
y evaluar respuestas, el software ayuda a fortalecer la seguridad, mejorar la confiabilidad y el

rendimiento del sistema.

La justificacion de este proyecto surge de la necesidad general de que las organizaciones cuenten
con herramientas para gestionar el cumplimiento y estandares de seguridad cada vez mas altos,

asi como para garantizar la integridad y continuidad de los datos. En situaciones en las que los
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ciberataques pueden tener graves consecuencias, desarrollar un software de seguridad
informatica es una inversion. Esta implementacion no es solo una respuesta a la urgencia de la
prevencion de amenazas sino también a la urgente necesidad de reducir los riesgos que puedan

amenazar la estabilidad y seguridad de la organizacion en la situacion actual.

1.9 Delimitacion

La investigacion se fundamenta en el desarrollo de un software para validacion de seguridad
informatica, empleando métodos y técnicas practicas de auditoria y pruebas en seguridad en
situaciones de la vida real basadas en algunos controles de la Norma ISO 27001. La
investigacion tendra una duracion desde febrero del 2024 hasta junio del 2024, proceso en el

cual se lograra cumplir con los propositos propuestos.
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2. MARCO TEORICO

2.1 Antecedentes

Los antecedentes destacan la creciente importancia de asegurar la integridad y la confiabilidad
de los sistemas informdticos en un contexto de amenazas cibernéticas cada vez mas sofisticadas.
Examinando experiencias anteriores, se identifican limitaciones significativas en las
herramientas de validaciones existentes, especialmente aquellas que se enfocan en entornos

reales.

Han subrayado la necesidad de abordar las diferencias cruciales entre el comportamiento tedrico
y las condiciones reales de operacion, resaltando la complejidad inherente de los entornos reales.
Experiencias exitosas y casos de estudio han demostrado que las pruebas en entornos reales son
fundamentales para identificar vulnerabilidades y debilidades de manera més precisa, ademas
se observa una tendencia hacia el desarrollo de software de seguridad mas dinamico y adaptable,
basado en estrategias defensivas que incorporan operaciones de inteligencia, la evolucién de
normativas y estdndares de seguridad también destacan la necesidad de soluciones avanzadas y

validaciones mas efectivas para cumplir con los requisitos en constante cambio.

2.1.2 Antecedentes Internacionales

El estudio denominado Andlisis de vulnerabilidades en la red LAN usando herramientas de
hacking ético para una empresa de la provincia de santa Elena, realizado por Suarez Panchana
Lissette Carolina en el afio 2021 en la ciudad la Libertad - Ecuador tiene como objetivo general,
identificar las vulnerabilidades de la red de datos utilizando la metodologia de Hacking Etico
para mejorar la seguridad informatica de la empresa. [8] Los métodos utilizados en el 4rea de
investigacion son proporcionar una evaluacion de las amenazas percibidas e idéntica, clasificar,
priorizar las debilidades para responder adecuadamente. Los hallazgos proporcionan un método

eficaz para identificar vulnerabilidades en redes de datos a través del hacking ético, que implica
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investigacion y desarrollo en el disefio de validacion de pruebas en un entorno global para
mejorar la seguridad informatica de los equipos informaticos. Es un método mas preciso y

eficiente.

En este contexto en el estudio de la Propuesta De Una Implementacion De Un Programa De
Gestion De Vulnerabilidades De Seguridad Informatica Para Mitigar Los Siniestros De La
Informacién En El Policlinico De Salud Amc Alineado A La Ntp-Iso/lec 27001:2014 En La
Ciudad De Lima-2021 Realizada por Alber Alan Déavila Angeles y Brian Jason Dextre Alarcon
en el afio 2021 en Lima — Perd Como objetivo general la gestion de Vulnerabilidades
contribuira en lograr un 6ptimo Nivel de Seguridad en el policlinico AMC, se basa en contar
con todos los controles y medidas sobre las entidades con la clave para la contencion y
proteccion en estas Situaciones la deteccion, andlisis de las debilidades en AMC a través de
herramientas de escaneos automatizados sobre la infraestructura de la entidad cuando se aplica
una adecuada gestion de vulnerabilidades ya sean realizados a partir del inventario de los
activos de la entidad, con el fin de informar que incidentes se afecta por cuestiones de
actualizacion de parches de seguridad , actualizacién de equipos o descuidos en los usuarios.
[9] Como conclusion de esta investigacion de Davila, enfatiza la importancia de una gestion
efectiva de vulnerabilidades para alcanzar un alto nivel de seguridad informatica, con esto se
puede respaldar la investigacion al destacar la necesidad de un software de validacion de estados
de seguridad que pueda identificar y abordar debilidades en equipos incluyendo problemas de
actualizaciones de parches, vulnerabilidades en la infraestructura, su enfoque en la deteccion,

analisis de debilidades proporciona una base s6lida para el desarrollo de pruebas en entorno real.

En este sentido en el libro hacker’s White book escrito por Pablo Gutiérrez Salazar director
general del WhiteSuit Hacking profesional en el area de pentesting, de la empresa de seguridad
anti espionaje y creador de la certificacion del curso G.H.O.S.T (Grey Hat Offensive Security
technician) brinda los argumentos para convertirse en un hacker profesional, en el area de
seguridad informatica con el objetivo principal para guiar al area de seguridad, trabajado en el
punto de vista técnico, usando las metodologias adecuadas para realizar las pruebas de

penetracion o de Auditoria de seguridad en distintos casos el libro esta estructurado a base de
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las metodologias internacional de penetracion, la metodologia que se utiliza es método
cientifico, esencialmente se obtiene la informacidn, se analiza luego se ataca, en base al alcance
del ataque, reportara, dependiendo del objetivo, adicionalmente se vera un poco del analisis
forense de formar superficial” [10]. Como conclusion el libro de Pablo Salazar proporciona una
valiosa habilidad para convertirse en Hacker Profesional en seguridad informatica, enfocandose
en pruebas de penetracion, Auditorias de seguridad, destacar la importancia de contar con un
software de validacion de seguridad que pueda aplicar metodologias so6lidas como el método
cientifico, para identificar abordar vulnerabilidades en entornos reales, ademds la mencion de
esta investigacion se resalta que en la investigacion utilizdé un andlisis forense completa el

enfoque de seguridad informatica de manera integral.

Ademas de esto el estudio de la investigacion aplicaciones de metodologias y herramientas de
la informatica forense para reducir el riesgo de la seguridad informatica en la direccion de
comunicacion y criminalistica de la policia de pert-huraz-2015 realizado por Frans Renzo de la
Cruz Jo en Huaraz —Peru en el afio 2017 el propdsito principal de la investigacion la aplicacion
de metodologias y herramientas, la informatica forense para poder lograr reducir la inseguridad
informatica en esta investigacion se resalta que en la investigacion utilizo el analisis estadistico
utilizando el instrumento del cuestionario a un numero en especifico en la direccion Nacional
de Comunicaciones y Criminalistica de la PNP. [11] Como conclusion en la investigacion de
Frans la importancia de la informatica forense para reducir la inseguridad informatica el uso de
analisis estadistico a través de cuestionarios proporciona una perspectiva valiosa sobre las
necesidades, preocupaciones de las organizaciones, esto ayuda a disefiar un software de
validacién de seguridad, efectivo al considerar las amenazas, debilidades especificas en el

contexto real de las instituciones.

2.1.3 Antecedentes Nacionales

En el estudio denominado seguridad informatica en el desarrollo de aplicaciones web mediante

el uso de metodologia OWASP, Realizada por Tania Sierra Huertas en el afio 2023 en la ciudad

de Bogota - Colombia, su objetivo general trata establecer cuales son las vulnerabilidades de
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seguridad en el desarrollo de aplicaciones web a partir de metodologia OWASP, la metodologia
que se empled permite tener una vision que pueda valorar las variables con la seguridad la cual
le permite darle calidad y permite realizar correcciones de software desarrollado. [12] Como
conclusion de la investigacion de Tania, la importancia de identificar vulnerabilidades en el
desarrollo de aplicaciones Web mediante la metodologia OWASP para mejorar la seguridad en

entornos reales.

Con este proposito en el estudio de la investigacion titulada Capacidades técnicas, legales y de
gestion para equipos Blueteam y Redteam Realizada por Jorge Alirio Caballero Borda en el afio
2020 en la ciudad de Bogota — Colombia, su objeto principal “a través de un entorno de practica,
la forma de vulnerar el fallo de seguridad asociado a la falta de actualizacion del sistema
operativo del computador” las herramientas y/o librerias que se utilizaron para este desarrollo
son, Nmap, Metasploit, Firewall, Exploit, CVE, Antivirus y actualizacion o Parche de seguridad,
con el fin de formular una cantidad de estrategias conforme a los analisis de las vulnerabilidades
encontradas mediante los riesgos de las infraestructuras. [13] Como conclusion de la
investigacion de Jorge destaca la importancia de abordar las vulnerabilidades relacionadas con
las actualizaciones del sistema operativo, surge la necesidad de validar la informacién de los

equipos conforme a las actualizaciones y parches de seguridad faltantes.

Por lo tanto en la investigacion titulada Analisis de amenazas y vulnerabilidades informaticas
basados en la norma ISO 27002 en el proceso de citas del servidor web de una institucion
Realizada por Catuto Pilay y Richard Manuel en el afio 2021 en la libertad —Ecuador su
principal objetivo fue se basa en detectar amenazas, vulnerabilidades que se encuentran en los
activos de la informacion como en las historias clinicas, citas, tratamiento por paciente se
propone elaborar un plan de seguridad informatico alineado con los controles de la normativa
ISO 27002 Las herramientas que se basan son NMAP, NIKTO, OWASP con el fin de aplicar
los estandares de la norma ISO Y asignar los controles, asi surge la necesidad de generar una
Auditoria a partir del andlisis y el escaneo de la informacion para la obtencion de las posibles
amenazas. [14] Como conclusion de esta investigacion de Catuto es identificar las amenazas y

vulnerabilidades en los activos de informacion, con el proposito de desarrollar un plan de
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seguridad que cumpla con los controles establecidos por la norma ISO 27002 para aplicar los
estandares de la ISO, asignar controles necesarios, generando asi una Auditoria basa en el

analisis y escaneo de informacion con el fin de detectar posibles amenazas.

2.1.3 Antecedentes Regionales

Por consiguiente en la investigacion titulada disefio de un sistema de gestion de seguridad de la
informacion basado en la norma ISO 27001 e ISO 27002 aplicada a procesos de gestion tic de
la gobernacion de Narifio Realizada por William Alfredo Inampues Villa y Daniel Esteban Lara
Rosero en el afio 2018 en la ciudad de San Juan de Pasto Narifio Su objetivo general Mejorar la
gestion de la seguridad en los procesos, sistemas de informacion mediante el disefio de un SGSI
basados en las normas ISO 27001 Y 27002 para la Gobernacién de Narifio, identificar
determinar los activos para establecer los dominios de los estandares de las normas en mencion,
la clave principal fue determinar las vulnerabilidades, amenazas, riesgos existentes aplicando
la metodologia MAGERIT Es una metodologia de gestion de riesgos seglin la informacion
desarrollada por el centro Criptolégico Nacional (CCN) de Espafia su objetivo principal es
identificar, evaluar, gestionar los riesgos relacionados con la seguridad de la informacion en
sus sistemas de informacion se enfoca en la validacion de los activos, la valoracion de activos,
identificacion de amenazas y vulnerabilidades, evaluacion del riesgo, implementacion de
controles de seguridad, el seguimiento, revision. Se basa en buenas practicas relacionadas con
la norma ISO 27001. [15] Como conclusion de la investigacion de William destaca la
importancia de la gestion de seguridad de la informacion en los procesos y sistemas a través de
las normas y el enfoque de la metodologia MAGERIT disenada para identificar, evaluar y
gestionar los riesgos, esto sugiere implementar algunos controles de seguridad basados en las
buenas practicas de la norma ISO 27001, esto permite una mejor deteccion y mitigacion de

amenazas y vulnerabilidades en entorno reales.

Con este proposito en la investigacion titula disefio e implementacion de una infraestructura de
servicios telematicos y proteccion de red bajo plataforma Linux dentro de la empresa licores
CAPRI realizada por Christian David Naranjo Lopez y David Esteban Gomez Coral en el afio

2017 en la ciudad de San Juan De Pasto Narifio como objetivo Alcanzar la justificacion



Desarrollo de un software de validacion de estados de seguridad en los equipos... 25

expuesta y fundamentada de las ventajas que se obtienen al anadir nuevos servicios para la
seguridad, conexidon, comunicacion y administracion de dispositivos de la empresa,
mejoramiento en la red, como en la topologia, componentes, dispositivos, modelos de
frecuencia, protocolos y servicios de red, se basa en un informe el cual presenta un diagnostico
inicial de la red y los requerimientos se enfoca en el monitoreo y control del trafico de datos
entrante y saliente de la red, estableciendo unas reglas de seguridad con funciones de 16gica del
negocio y utilizando archivos tipo HTML y la implementacion de un servidor que permite
que las aplicaciones, datos y los procesos requeridos por la empresa estén salvaguardados “la
creacion de las politicas de seguridad de proteccion de informacion, mejorar los servicios de red
con un servicio de DHCP para el direccionamiento IP de la red interna y externa y el servicio
DNS para una asignacion de un dominio disponible.” [16] Como conclusion de la investigacion
de Christian la importancia de la seguridad, la infraestructura de red con la implementacion de
servicios telematicos en plataforma Linux con el enfoque de monitoreo, trafico de datos junto a

la creacion de politicas de seguridad.

Por lo tanto en la investigacion titulada Auditoria a la infraestructura fisica de red y equipos de
computo de la notaria de Tuquerres realizada por Euler Remigio Basante Mora y Gilberth
Andrey Ipaz en el afio 2016 en la ciudad de San Juan de Pasto su Objetivo principal es identificar
los fallos, riesgos y amenazas para minimizar el impacto y probabilidad de ocurrencia para
mejorar el funcionamiento de la entidad, este trabajo se baso en el estandar COBIT (Objetivos
de control para informacion y tecnologias relacionadas) se puede evidenciar que en el desarrollo
de esta investigacion estd centrada en fortalecer los procesos de control a base de las Auditorias
para evaluar el cumplimiento de las normas de instalacion, los fallos en la red, en la transmision
de datos la verificacion del plan de contingencia de la informacion, desarrollan un plan de
Auditoria en el cual evaluan “Exploracion del entorno, planeacion de actividades, realizacion
de la Auditoria y la presentacion del informe final”. [17] Como conclusion de la tesis de Euler
es la identificacion de los fallos, riesgos y amenazas en la infraestructura de red y equipos de
cémputo con el objetivo de minimizar el impacto y la probabilidad de ocurrencia de estos
problemas alineandose como los principales controles y gestion aplicando las buenas practicas

de un plan de Auditoria que comprende las etapas de exploracion del entorno la planificacion
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de las actividades y la presentacion del informe final.

Como conclusion integral de la revision exhaustiva de los antecedentes resalta de manera
contundente la imperiosa necesidad de desarrollar un software que aplique algunas de las
metodologias practicas para mejorar la seguridad, contribuyendo la proteccion de datos, Este
software se centra especificamente en la validacion de estados de seguridad en equipos
abordando de manera directa y efectiva en los entornos reales. Su objetivo principal es elevar
los estandares de seguridad mediante buenas practicas y la realizacion de pruebas en condiciones
dindmicas, en resumen, el desarrollo de esto software representa una contribucion significativa
a la mejora continua de la seguridad informatica con el fin de mantener la integridad de la
informacion en el entorno tecnologico moderno. Busca mejorar la seguridad de los equipos y la

implementacién de las buenas practicas de seguridad, mediante pruebas en situaciones reales.

2.2 SUPUESTOS TEORICOS

2.2.1 Seguridad Informatica

En el ambito de la seguridad de los equipos informaticos y sistemas tecnoldgicos, existen
desafios significativos para garantizar su correcto funcionamiento y proteccion contra posibles
amenazas y riesgos. En un mundo altamente interconectado, digitalizado la seguridad de la
informacion se ha convertido en un aspecto de suma importancia para las organizaciones, se
expresa que en la norma ISO 27001, establece un marco sélido para la gestion de la seguridad
de la informacién, definido una serie de controles espacios en su diferentes numerales, segin
Borreo Ochoa “la importancia de identificar y proteger los activos necesarios para la gestion
de la informacion de las organizaciones™ [18], se utiliza los parametros de la norma ISO 27001

como guias para la seguridad de la informacion y la clasificacion de los riesgos.

La falta de una metodologia y herramienta especificas para validar, verificar los estados de
cumplimiento de estos controles en contextos practicos puede dar lugar a inconsistencias,

errores potenciales y a una exposicion a riesgos de seguridad, la validacion manual de estos
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controles es propensa a ineficiencias, dificultades en la monitorizacion constante, la falta de

rigurosidad en el proceso.

Estas pruebas en entornos simulados no proporcionan una evaluacion completa de los estados
de seguridad de los equipos, lo que puede resultar en la falta de deteccion de vulnerabilidades y
debilidades reales. Ademas, el proceso de prueba manual puede ser de costos en término de
tiempo y recurso y no garantiza una cobertura exhaustiva de todas las posibles situaciones de

riesgo.

El planteamiento del problema se centra en la falta de una solucion adecuada y efectiva para
validar los estados de seguridad de los equipos en condiciones reales, lo que puede poner en
riesgo la integridad, la confidencialidad de la informacion, asi como la continuidad de las

operaciones de las organizaciones.

En un entorno digital en constante evolucion, los riesgos de seguridad de la informacion
conforme al argumento de Moreira Alvarez “un sistema de gestion de seguridad de informacion
tiene la necesidad de cumplir con regulaciones en proteger la reputacion, reducir los costos y
fomentar la mejora continua” [19] cada vez son mas sofisticados y cambiantes, la falta de una
herramienta automatizada para verificar y validar estados de cumplimiento con el beneficio de

que las organizaciones estén libres de amenazas y ataques cibernéticos.

La validacion manual de los controles de seguridad es propensa a errores humanos y requiere
una inversion significativa de tiempo y recursos, un software de validacion de estados podria
automatizar el proceso, mejorando la eficiencia y la precision en la verificacion del

cumplimiento de los controles.

Las organizaciones operan en contextos empresariales dindmicos y tecnologicamente
cambiantes, esto hace que el software permite una respuesta mas rapida y efectiva a las
transformaciones en los sistemas y procesos, asegurando que los controles de seguridad se

mantengan relevantes y eficaces.
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Se estructurard en varios capitulos donde se abordan los aspectos tedricos y practicos
relacionados con la validacion de estado de seguridad en los equipos, asimismo se presentara
los resultados obtenidos durante la implementacion del software, este estudio presenta un
esfuerzo de aprovechar la tecnologia en pro de la seguridad y el cumplimiento de los estandares

en la norma ISO 27001 2013. En los controles definidos en los numerales [20]

e 9.1.2 Acceso a redes y servicios en red.
o Control: solo se debe permitir acceso de los usuarios a la red y a los servicios de
red para lo que hayan sido autorizados especificamente. [20]
e 9.2.1 Registro y cancelacion de registro de usuarios.
o Control: se debe implementar un proceso formal de registro y de cancelacion de
registro de usuarios, para posibilitar la asignacion de los derechos de acceso. [20]
e 9.2.2 Suministro de acceso de usuarios.
o Control: se debe implementar un proceso de suministro de acceso formal de
usuarios para asignar o revocar los derechos de acceso para todo tipo de usuarios
para todos los sistemas y servicios. [20]
e 9.4.3 Sistema de gestion de contrasefias.
o Control: los sistemas de gestion de contrasefias deben de ser interactivos y deben
asegurar la calidad de las contrasefias [20]
e 12.3 Copias de respaldo.
e Objetivo Proteger contra la pérdida de datos [20]
e 12.3.1 Respaldo de la informacion.
o Control: se debe hacer copias de respaldo de la informacion, software e imagenes
de los sistemas y ponerlas a pruebas regularmente de acuerdo con una politica de
copias de respaldo acordadas [20]
e 12.4 Registro y seguimiento.

e Objetivo registrar eventos y generar evidencia [20]

e 12.4.1 Registro de eventos.

o Control: se deben elaborar, conservar y revisar regularmente los registros acerca
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de actividades del usuario, excepciones, fallas y eventos de seguridad de la
informacion [20]
e 13 seguridad de las comunicaciones.
e Objetivo asegurar la proteccion de la informacion en las redes y sus instalaciones de
procesamiento de informacion sistemas y aplicaciones [20]
e 13.1.1 Controles de redes.
o Control: Las redes se deben gestionar y controlar para proteger la informacion

en sistemas y aplicaciones. [20]

e 13.1.2 Seguridad de los servicios de red.
o Control Se deben identificar los mecanismos de seguridad, los niveles de servicio
y los requisitos de gestion de todos los servicios de red e incluirlos en los
acuerdos de servicio de red, ya sea que los servicios presten internamente o se
contrate externamente [20]
e 13.1.3 Separacion en las redes.
o Control: Los grupos de servicios de informacion, usuarios y sistemas de

informacion se deben separar en las redes [20]

Estos son algunos ejemplos de amenazas e intrusiones en red, se resalta que constantemente
surgen nuevas formas de amenazas e intrusiones en red, es importante actualizar y aplicar las

técnicas de deteccion y prevencion.

¢ Virus informaticos:
Estos son programas maliciosos que se programan y se replican a través de la red y
pueden danar sistemas y datos. [21]

e Malware:
Es un software malicioso que puede robar informacién, tomar control de un sistema o
causar dafios. [22]

e Ataques Phishing:

Son intentos de engafiar a los usuarios para que compartan informacion personal o
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financiera a través de correos electronicos, mensajes de texto o sitios web falsos. [23]

e Ataques de denegacion de servicio (DDos)
Son intentos de inundar un servidor con trafico para que no pueda responder a las
soluciones legitimas. [24]

e Ataques de fuerza bruta:
Son intentos de adivinar contrasefias o claves de cifrado probando combinaciones
hasta que se encuentre la correcta. [25]

e Ataques de inyeccion de codigos:
Son intentos de insertar cddigo malicioso en una aplicacion web para tomar el control
del servidor o robar informacion. [26]

e Ataques de redireccion de DNS:
Son intentos de redirigir el trafico de un sitio web legitimo a uno malicioso para
robar informacidn o propagar malware. [27]

e Ataques de intermediacion:
Son intentos de interceptar el trafico de red para robar informacion o tomar control

de un sistema. [28]

2.2.2 Auditoria de seguridad

Segin Alvaro Gomez Vieites “La auditoria de seguridad es un proceso integral y sistematico
que tiene como objetivo evaluar y verificar la efectividad de los controles de seguridad,
implementados en un sistema informatico, se trata de un proceso critico que busca identificar
vulnerabilidades, debilidades y riesgos en la seguridad de los sistemas informaticos, y garantizar
que se adopten medidas efectivas para prevenir, detectar y mitigar los riesgos de seguridad.”

[29]

Se enfoca en la evaluacion de los sistemas de informacion, redes, aplicaciones incluyendo la
identificacion de las vulnerabilidades, evaluacion de las politicas procedimientos de seguridad,

revision de logs registros de eventos, y otros andlisis técnicos y de gestion.
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Su principal objetivo es mejorar la eficacia y eficiencia de los procesos las practicas de
seguridad, promoviendo una cultura de seguridad en toda la organizacién, por otro lado, es un
proceso clave para garantizar la proteccion de la informacion la continuidad del negocio, la

reputacion de la organizacion

En el area de la seguridad informatica los sistemas informaticos son un elemento fundamental,
ya que son la base sobre la cual se construyen y se implementan los controles y medidas de
seguridad necesarias para proteger la informacion y los recursos estos sistemas se puede
incluir desde computadoras personales, servidores dispositivos moviles, redes de computadoras
entre otros dispositivos conectados en red a estos sistemas se deben proteger adecuadamente
para prevenir y mitigar los riesgos de seguridad con la pérdida de datos la exposicion de
informacion confidencial el robo de identidad y el acceso no autorizado, Segin Oscar Arango
esto implica la implementacién de medidas de proteccion como la autenticacion la autorizacion,
el cifrado, la segmentacion de red, la monitorizacion de eventos, establecer politicas y
procedimientos de seguridad para garantizar que los sistemas informaticos sean utilizados de

manera segura y responsable. [30]

2.2.3 Metodologias de auditoria de seguridad

La metodologia de auditoria de seguridad suele incluir una serie de pasos y fases que se deben
seguir para llevar a cabo una auditoria de seguridad de manera efectiva y rigurosa, estos pasos
pueden incluir desde la definicidon de alcance de la auditoria y la definicidon de los objetivos y
metas, hacia la ejecucion de pruebas de penetracion, analisis de vulnerabilidades, evaluacion de
politicas y procedimientos de seguridad y la elaboracion de informes y recomendaciones.
Conforme a la investigacion Desarrollo de un sistema web para fortalecer el proceso de auditoria
y seguridad informatica en instituciones de educacion superior realizada por Escobar Meneses
Jhon Lenin en el afio 2021 expresa “los tipos de auditorias se basan en las TIC'S, en la seleccion

de metodologias de Auditoria de informacion y evaluacion de las mismas” [31] Existen diversas
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metodologias de auditoria de seguridad entre las cuales se pueden mencionar, algunas de las

mas utilizadas como:

e Metodologia OSSTMM

Esta metodologia se centra en la evaluacion de la seguridad de los sistemas
informaticos mediante la realizacion de pruebas de penetracion, analisis de

vulnerabilidades y evaluacion de las politicas y procedimientos de seguridad.
[32]

e Metodologia NIST SP 800-53

Esta metodologia se enfoca en la evaluacion de la seguridad de los sistemas
informaticos a través de un conjunto de controles de seguridad que deben ser

implementados y evaluados [33]

e Metodologia ISSAF

Esta metodologia se basa en la ejecucion de una serie de fases para llevar a cabo
la auditoria de seguridad desde la definicion del alcance y objetivos y la

elaboracion de informes y recomendaciones. [34]

e Metodologia ITIL

Esta metodologia se centra en la gestion de servicios de tecnologia de la
informacion y se utiliza para evaluar la seguridad de los sistemas informaticos
desde la perspectiva de gestion de servicios la metodologia ITIL proporciona un
marco para la gestion de servicios de TI, que incluye la evaluacion de la

seguridad de los sistemas informaticos [35]
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2.2.4 Pasos para la Auditoria en sistemas

Un programa de auditoria es un conjunto documentado de procedimientos disefiados para
alcanzar los objetivos de la auditoria planificados, segun Céardenas Castillo “es importante que
los resultados de la auditoria se comuniquen de manera efectiva a los responsables de la gestion
de la seguridad del sistema, para que se pueda tomar medidas adecuadas para mejorar la
seguridad” [36], ademas la auditoria de seguridad debe ser un proceso continuo y respectivo
para garantizar la proteccion continua del sistema, la red. Un software de auditoria, es una
herramienta disefiada para ayudar en automatizar gran parte del proceso y ofreciendo
informacion y andlisis detallados donde pueden incluir un amplio rango de caracteristicas y
funcionalidades que suelen incluir, escaneo de puertos, deteccion de vulnerabilidades,

identificacion de activos, analisis de configuraciones, analisis de logs.

e Tema de la auditoria e Recogida de informacion

¢ Planificacion e Alcances de la auditoria

e Recopilacion de informacion e Definicion del alcance

e Objetivo de la auditoria e Hallazgos

¢ Andlisis de las vulnerabilidades e Resultados

e Evaluaciones de controles de seguridad e Recomendaciones

e Planificacion previa e Informe final

e Metodologia: e Seguimiento y verificacion

2.2.5 Organizaciones y herramientas de gestion de vulnerabilidades

Las herramientas y técnicas de manejo de vulnerabilidades son recursos y enfoques utilizados
por las organizaciones y profesionales de seguridad cibernética para identificar, evaluar, mitigar
y gestionar las debilidades o vulnerabilidades en sistemas, aplicaciones y redes de tecnologia de

la informacion, entre ellas se tienen las siguientes:
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Mitre

Es una organizacion sin fines de lucro dedicada a investigar y resolver
problemas complejos de seguridad en diversas areas, incluyendo la
seguridad cibernética, la seguridad nacional y la atencién médica, entre
las iniciativas mas conocidas, ademés mitre se conecta a una red para
identificar amenazas y actuar para que se ejecute como una tarea
programada, luego de esto el ataque puede ser capaz de moverse
lateralmente a través de la red y programar su software de extraccion,
mitre trabajo en estrecha colaboracion con el gobierno de EE.UU en

temas de seguridad y defensa nacional. [37]

OWASP Top Ten

Es un proyecto de la organizacion Open Web Application Security
Project [38] que se centra en identificar y concienciar sobre las diez
principales vulnerabilidades de seguridad que afectan a las aplicaciones
web, el proposito de la pagina OWASP Top Ten es proporcionar a los
desarrolladores, una lista actualizada de las principales amenazas y
riesgos a lo que se enfrentan, su metodologia implica la recopilacion y
analisis de datos de vulnerabilidades en aplicaciones web como la
recoleccion de datos, clasificaciones de vulnerabilidades, seleccion de las
diez principales, actualizacion periodica, involucramiento de la
comunidad, documentacion detallada, concientizacion y educacion, guia
para desarrolladores, herramientas de pruebas de seguridad y promocion
de la seguridad en el ciclo de vida del desarrollo. La metodologia del
OWASP implica la identificacion, clasificacion y divulgacion de las 10
vulnerabilidades mas criticas en aplicaciones web con un enfoque en la
educacién y la promocién de buenas practicas de seguridad en el
desarrollo de software. El equipo de OWASP selecciona las diez

principales vulnerabilidades mas criticas y frecuentes para crear la lista:
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o A01:2021 Pérdida de control de acceso: Sube de la quinta
posicidon a la categoria con el mayor riesgo en seguridad de
aplicaciones web. [38]

o A02:2021 Fallas Criptograficas: Sube en una posicion
ubicandose en la segunda, antes conocida como A03:2017-
Exposicion de datos sensibles. [38]

o A03:2021 Inyeccion: Desciende hasta la tercera posicion, tiene
la segunda cantidad de ocurrencias en aplicaciones con 274.000
ocurrencias. [38]

o A04:2021 Disefio Inseguro: Nueva categoria para la edicion
2021, con un enfoque en los riesgos relacionados con las fallas de
disefio, los controles de seguridad necesarios nunca se crearon
para defenderse de ataques especificos. [38]

o A05:2021: Configuracion de seguridad incorrecta: Asciende
desde la sexta posicién en la edicion anterior; el 90% de las
aplicaciones se probaron para detectar algin tipo de
configuracién incorrecta. [38]

o A06:2021 Componentes vulnerables y desactualizados: Esta
categoria asciende desde la novena posicion en la edicion 2017 y
es un problema conocido que cuesta probar y evaluar el riesgo.
[38]

o A07:2021 Fallas de identificacion y autenticacion: Esta
categoria sigue siendo una parte integral del Top 10, pero el
incremento en la disponibilidad de frameworks estandarizados.
[38]

o A08:2021 Fallas en el software y en la integridad de los datos:
Es una categoria para la edicion 2021, que se centra en hacer
suposiciones relacionadas con actualizaciones de software, los

datos criticos y los pipelines CI/CD sin verificacion de integridad.



Desarrollo de un software de validacion de estados de seguridad en los equipos... 36

[38]

o A09:2021 Fallas en el registro y monitoreo: Esta categoria se
amplia para incluir mas tipos de fallas, es dificil de probar y no
esta bien representada en los datos de CVE/CVSS. Sin embargo,
las fallas en estas categorias pueden afectar directamente la
visibilidad, las alertas de incidentes y los andlisis forenses. [38]

o A10:2021 Falsificacion de solicitudes del lado del servidor:
Esta categoria representa el escenario en el que los miembros de

la comunidad de seguridad nos dicen que esto es importante. [38]

e Sans (SysAdmin, Audit, Network, Security)
Es una organizacion sin fines de lucro dedicada a la formacion y
certificacion de profesionales en seguridad informaética, es la fuente mas
grande y confiable en seguridad contra amenazas en ciberseguridad, es la
mayor organizacion del mundo que reune informacion sobre todo lo
referente a seguridad informatica y las TIC teniendo una mayor
organizacion en seguridad de aplicaciones como también en su seguridad

de redes y auditorias. [39]

e Shodan
Es un motor de busqueda especializado en dispositivos conectados a
internet, como servidores, enrutadores, camaras IP, sistemas de control
industrial, dispositivos médicos entre otros conectados a internet de las
cosas, Shodan indexa u almacena informacion sobre estos dispositivos,
como las direcciones IP, el tipo de dispositivo, la version del sistema
operativo, el software que se esta ejecutando y otro detalle que puede ser

utiles para los investigadores de seguridad y los atacantes. [40]
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e Nmap
Es una herramienta de exploracion de redes que se utiliza para realizar
escaneos de puertos y descubrir dispositivos y servicios en una red,
también puede ser utilizado para detectar vulnerabilidades en los
servicios encontrados. [41]

e Metasploit
Es una herramienta de pruebas de penetracion que se utiliza para
encontrar y explotar vulnerabilidades en sistemas informaticos, también
puede ser utilizada para validar la efectividad de los controles de
seguridad implementados en una organizacion. [42]

e Nessus
Es una herramienta de analisis de vulnerabilidades que se utiliza para
identificar y evaluar vulnerabilidades en sistemas informaticos y redes,
proporciona un amplio conjunto de pruebas de seguridad predefinidas y
permite la personalizacion de las pruebas de seguridad para adaptarse a
las necesidades especificas de la organizacion. [43]

e Wireshark
Es una herramienta de andlisis de trafico de red que se utiliza para
capturar el trafico de red en tiempo real, puede ser utilizado para detectar
posibles amenazas de seguridad y para identificar vulnerabilidades en los
protocolos de red utilizados por los sistemas informaticos. [44]

e OpenVAS
Es una herramienta de analisis de vulnerabilidades de codigo abierto que
se utiliza para evaluar la seguridad de los sistemas informaéticos,
proporciona un amplio conjunto de pruebas de seguridad predefinidas y
permite la personalizacion de las pruebas de seguridad para adaptarse a

las necesidades especificas de la organizacion. [45]
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e CENTRO Criptologico Nacional
La gestion efectiva de la ciberseguridad se convierte en un desafio
colectivo esencial para proteger la economia la proliferacion de ataques
cibernéticos y el robo de informacion destacan la necesidad de
comprender las amenazas asociadas a las tecnologias de la informacion,
la ley 11/2002 asigna al Centro Nacional de Inteligencia (CNI) y al
Centro Criptologico Nacional (CCN) las responsabilidades claves en la
seguridad de la informacion [46], los documentos reflejan la mejora para
las politicas y procedimientos como la Plantilla del informe técnico de

evaluacion de la certificacion nacional esencial de seguridad (lince). [47]

2.2.6 Normas Y Leyes Relacionados Con La Ciberseguridad A Nivel Internacional Y

Nacional

Como indica Carlos Martin Establecer y aplicar normas y leyes relacionadas con la
ciberseguridad a nivel internacional y naciéon en cualquier organizacion [48] con el fin de
garantizar la proteccion de los activos digitales, datos sensibles y la continuidad de las
operaciones como son el cumplimiento legal, proteccién de datos, mitigaciones de riesgos, la
continuidad de negocio, fortalecimiento de la seguridad, fomentacion de una cultura de

ciberseguridad, respaldo de la reputacion y la preparacion de amenazas emergentes.

e Norma ISO 27001
Es una norma internacional que establece los requisitos para un sistema de
gestion de seguridad de la informacién (SGSI) y brinda un marco para la

implementacion y mejora de la seguridad de la informacion en una organizacion.

[49]
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Regulacion general de la proteccion de datos (RGPD)
Es una ley europea que regula la proteccion de los datos personales de los
ciudadanos de la unidén europea y establece las obligaciones de las

organizaciones que procesan datos personales. [50]

Ley 527 de 1999

Por la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales. Tiene como objetivo establecer
las normas y regulaciones para el uso de medios electronicos en transacciones
eléctricas, aborda aspectos como los mensajes electronicos, la firma digital y la

proteccion de la informacion en el entorno digital. [51]

Ley 594 del 2000

Por medio de la cual se expide la ley general de archivos. Tiene como objetivo
establecer las normas para la organizacion y administracién de archivos en el
ambito publico y privado, busca garantizar el acceso, conservacion y la gestion
eficiente de la documentacion promoviendo la transparencia, la memoria

historica y la eficacia administrativa. [52]

Ley 1266 de 2008

Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacion contenida en base de datos. Su objetivo principal es
regular el manejo de la informacion crediticia y establecer los derechos y deberes
de los titulares de la informacion, asi como de las entidades que recopilan,
manejan y suministran datos crediticios. Busca garantizar la privacidad y

seguridad de la informacion financiera de los individuos. [53]

Ley 1221 de 2008
Por la cual se establecen normas para promover y regular el teletrabajo. Busca

incentivar la participacion activa de la comunidad en la toma de decisiones
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locales, contribuyendo asi a una gestion mas efectiva y transparente. [54]

Ley 1273 de 2009

Es una ley colombiana que su objetivo principal de esta ley es proteger la
seguridad informatica y la privacidad de los ciudadanos, promover el uso
responsable y seguro de la informacion y comunicacion (TIC) y combatir los
delitos informaticos que pueden afectar la integridad de los sistemas
informaticos, la economia y la seguridad nacional , también establece sanciones
penales y administrativas para aquellos que cometen delitos informéaticos con el
fin de disuadir a los posibles infractores y crear un ambiente de confianza en el

uso de las TIC en Colombia. [55]

Ley 1341 de 2009

Por la cual se definen principios y conceptos sobre la sociedad de la informacion
y la organizacion de las tecnologias de la informacion y las comunicaciones —
TIC. Busca promover el acceso equitativo a los servicios de telecomunicaciones,

fomentar la competencia en el sector y garantizar la calidad de los servicios

ofrecidos. [56]

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de datos
personales. Tiene como objetivo regular el manejo de la informacion personal y
garantizar la privacidad de los ciudadanos. Establece principios para la
recoleccion, almacenamiento, uso y circulacion de datos personales, asi como
derechos para los titulares de esta informacion, la ley busca fortalecer la
seguridad y confidencialidad de los datos, promoviendo su uso adecuado y

evitando su indebido manejo. [57]

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
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informacion publica nacional. Tiene como objetivo promover la transparencia en
la gestion publica y garantizar el derecho de acceso a la informacion. La ley
establece mecanismos para facilitar la divulgacion proactiva de informacion
publica y establece reglas para que los ciudadanos ejerzan su derecho de acceso

a la informacion de manera efectiva. [58]

Ley 1915 de 2018

Por la cual se modifica la ley 23 de 1982 y se establecen otras disposiciones en
materia de derecho de autor. Estas disposiciones son una exportaciéon de normas
norteamericanas que regulan aspectos para que puedan hacer unas adecuadas
implementaciones de las obligaciones contenidas en el TLC en su sistema de

derecho de autor. [59]

Ley de Ciberseguridad

Esta ley establece los requisitos y obligaciones para proteger la seguridad
informatica y la privacidad de los ciudadanos y para prevenir y sancionar delitos
informaticos. Proporciona un objetivo establecer normas y regulaciones para
proteger las infraestructuras criticas y los datos sensibles de ciberamenazas,
fortalecer la resiliencia cibernética, prevenir ataques, establecer marcos legales

para la investigacion y el enjuiciamiento de delitos cibernéticos. [60]

2.2.7 Definicion de las tecnologias a utilizar

Para el desarrollo se llevd a cabo con la utilizaciéon de Visual Studio Code, lenguaje de

programacion en Python el uso del Qt Designer y las librerias en scapy.all, socket, inreg, psutil,

win32com.client, winreg, platform, subprocess. [61]

Libreria Socket en Python: también proporciona un interfaz de programacion

de aplicaciones para trabajar con sockets y protocolos de red en aplicaciones de
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red se pueden utilizar diferentes protocolos de red como TCP, UDP Y ICMP

[62]

e Libreria Scapy.all y las clases ARP, Ether y Srp en Python: son herramientas

poderosas para crear, enviar y analizar paquetes en red estas librerias pueden ser

utilizadas en una variedad de tareas relacionadas con la red incluyendo el analisis

de trafico, pruebas de seguridad y desarrollo de herramienta de red. [63]

e Libreria Scapy.all en Python: el objetivo es proporcionar un interfaz facil de

usar para trabajar con paquetes de red en Python ofrece una amplia gama de

funcionalidades para crear, enviar, analizar y manipular paquetes de red. [64]

e Libreria importlib.util en Python: que permite importar modulos en tiempo de

gjecucion esto permite tener un mayor control sobre el proceso de importacion y

cargue de modulos. [65]

e Libreria subprocess en Python: permite interactuar con procesos externos,

proporciona una forma conveniente de crear procesos secundarios, conectar con

ellos y controlar su entrada y salida como ejecucion de comandos de linea de

comando. [66]

e Libreria psutil en Python: obtiene informacion del sistema operativo y de los

procesos que se esta ejecutando en el sistema, esta libreria permite acceder a un

gran cantidad de informacion sobre el sistema operativo, los procesos el uso del

CPU la memoria, los discos, la red, se puede optimizar el rendimiento del

sistema, identificar procesos que estan utilizando demasiados recursos y

solucionar problemas de rendimiento. [67]
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2.2.9 Metodologia de desarrollo.

Metodologia XP

Segtin Kent Beck el objetivo de la metodologia “Extreme Programming Explained es mejorar
la calidad del desarrollo de software y la satisfaccion del cliente a través de la practica de
desarrollo agil y colaborativo” [68], se basa en una serie de principios y practicas disefiados
para abordar el desarrollo del software

Principales Objetivos

e Satisfaccion del Cliente

e Entrega frecuente de software funcional
e Flexibilidad

e Comunicacion y colaboracion

e C(Calidad de codigo

e Retroalimentacidén contintia

Se centra en la satisfaccion del cliente, la funcionalidad y de alta calidad de manera constante,
la adaptabilidad a los cambios La metodologia XP (Extreme Programming) se utiliza
principalmente en el desarrollo de software agil, los pasos para la metodologia XP son los

siguientes: [68]

e Planificacion: se establecen los objetivos, requerimientos y plazos para el
proyecto de la investigacion.

e Diseiio: se elabora un disefio detallado del proyecto, que incluye disefio de la
investigacion, disefio de la solucion, disefio de las pruebas, entre otros.

e Codificacion: Se realiza la implementacion del coédigo necesario para la
investigacion.

e Pruebas: se realizan pruebas de validacion y verificacion del cddigo, asegurando

que cumpla con los requisitos y funciones correctamente.
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¢ Retroalimentacién: se analiza el desempeno del codigo y se busca mejorar su
eficiencia y eficacia.

e Integracion: se integra el codigo en el proyecto de investigacion y se asegura su
correcto funcionamiento en conjunto con los demds elementos del proyecto.

e Despliegue: se lanza el coédigo en el ambiente de la produccion.

e Mantenimiento. Se realiza el mantenimiento del cddigo y se corrigen errores

que se presenten después de la implementacion.

La programacion XP (Extreme Programming) se basa en una serie de valores y principios que

guia su enfoque de desarrollo de software” [68].

e Comunicacion: Ayuda a garantizar que todos tengan comprension clara de los
objetivos y requisitos del proyecto.

e Simplicidad: XP aboga por la simplicidad en el disefio y la implementacion del
software, se enfoca en crear la funcionalidad necesaria sin agregar caracteristicas
innecesarias o complejidad adicional.

¢ Retroalimentacién: Esto ayuda a garantizar que el software se adapte a las
necesidades cambiantes del cliente.

e Valentia: se refiere a la disposicion dificiles y a la voluntad de hacer cambios
cuando sean necesarios

e Respeto: Se valora la opinién y la contribucion de todos los miembros del

equipo, se busca crear un ambiente de trabajo colaborativo y productivo.

Segtin Kent Beck “Estos valores son fundamentales en la metodologia XP y ayudan a guiar las
practicas y técnicas especificas que se utilizan en el desarrollo del software para lograr un

desarrollo de software agil y de alta calidad.” [68]
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2.3 VARIABLES DE ESTUDIO
Variable Independiente
e Software de validacion
El software implica la definicion de reglas, criterios y pruebas especificas que
permitan determinar si un programa cumple con las normativas y expectativas
establecidas, esto incluye la eficiencia y los estados para asi reducir el riesgo.
Variable dependiente
e Eficiencia del software
Capacidad del software desarrollado para realizar pruebas de validacion de
estados de seguridad de manera rapida y precisa, minimizando el consumo de
recurso y tiempo requeridos.
o Estados de seguridad
Los estados de seguridad se refieren a las condiciones o situaciones en las que se
minimiza los riesgos u amenazas para la proteccion de activos, informacion en
un entorno determinado.
2.31 DEFINICION NOMINAL DE LAS VARIABLES
Se buscard disefiar y desarrollar un software que permita evaluar el comportamiento de los

equipos si estan en un entorno de riesgo. Esta variable serd implementada y evaluada para

comprobar su eficiencia y confiabilidad. Basada en algunos controles de la norma ISO 27001.
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e Software de validacion de estados.
e [Eficiencia del software.

e Estados de seguridad.

2.3.2 DEFINICION OPERATIVA DE LAS VARIABLES

Diseiio y programacion del software.

El disefo de software se refiere a la creacion de una arquitectura l6gica y funcional del
programa, estableciendo cdmo interactiian sus componentes y coémo cumpliran con los
requisitos especificos del sistema de validacion de seguridad, la programacion por su
parte se encarga de traducir este disefio en cddigo informético implementando
algoritmos, estructuras de datos y funcionalidades que permitan ejecutar las pruebas en
entornos reales, esto implica la creacién de interfaz de usuario, la integracion de
hardware, la gestion de base de datos con el fin de validar y verificar la seguridad en
equipos. El desarrollo del software combina la planificacion de la arquitectura con la

codificacion de funciones criticas para garantizar la seguridad de los dispositivos.

Eficiencia del software.

La capacidad para realizar las pruebas de validaciéon de manera Optima y efectiva,
minimizando el consumo de recursos, el tiempo de ejecucion y asegurando una respuesta
agil en las situaciones de seguridad. En este desarrollo se requiere un nimero de pruebas
complejas, con el fin de no sobrecargar el hardware y garantizar un desempefio rapido y
efectivo, la escalabilidad para abordar pruebas en equipos con diferentes niveles de

complejidad, el software reduce los costos operativos y minimiza el riesgo de errores.

Estados de seguridad.

Los estados de seguridad se refieren a condiciones o situaciones en las que se encuentran
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los equipos, dispositivos o sistemas que se estan evaluado con el fin de asegurar que

operen de manera segura y confiable que pueden abordar varios aspectos:

o Integridad: evaluar si los equipos funcionan sin dafios o alteraciones no
autorizadas que puedan comprometer su funcionamiento seguro.

o Funcionamiento adecuado: comprobar si los equipos realizan sus funciones
segun lo previsto, sin fallas o errores que puedan causar accidentes o peligros

o Configuracion segura: asegurarse de que los equipos estén configurados y
operen de acuerdo con las pautas de seguridad y politicas establecidas.

o Actualizacion: verificar que los equipos estén al dia con las actualizaciones de

seguridad necesarias para garantizar su operacion segura.

Los estados de seguridad se determinan mediante pruebas en entornos reales, que los equipos
pueden enfrentar en su uso cotidiano, por eso es importante que el desarrollo del software
proporcione informacion critica para garantizar que los equipos estén en condiciones Optimas

para su operacion segura y confiable.

2.4 FORMULACION DE HIPOTESIS

2.4.1 Hipotesis de investigacion

Hi. El software de validacion de estados en equipos a través de pruebas en entornos reales
tendrd un impacto positivo en la mejora de la seguridad de los equipos y la proteccion de la

informacion
2.4.2 Hipotesis nula
Ho. El software de validacion de estados en equipos a través de pruebas en entornos reales no

tendra un impacto positivo en la mejora de la seguridad de los equipos y la proteccion de la

informacion
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2.4.3 Hipotesis alterna

Ha. El software de validacion de estados en equipos mediante pruebas en entorno real permite
que los usuarios tomen conciencia en cuanto a la seguridad de los equipos y la proteccion de la

informacion.

3 METODOLOGIA

3.1 PARADIGMA

El paradigma de esta investigacion es el denominado positivista, de acuerdo a Quijano [69] el
cual dice que estd enfocado a una investigacion cuantitativa que se entiende como conocimiento

cientifico

3.2 ENFOQUE

El enfoque de la investigacion se desarrollard bajo un enfoque cuantitativo de acuerdo a Ignacio
Rojas [70], se utilizan datos cuantitativos o cuantificables ya que poseen diversas propiedades

que se aplicardn en esta investigacion.

3.3 METODO

El método utilizado seria un enfoque Cientifico Segin Sandra Hoyos [71] para obtener
conocimiento confiable y verificable, este método implica una serie de pasos, que suelen incluir
la formulacion de una pregunta de investigacion, la recopilacion de datos, el analisis de datos,

la interpretacion de resultados y la comunicacion de hallazgos.



Desarrollo de un software de validacion de estados de seguridad en los equipos... 49

3.4 TIPO DE INVESTIGACION

El método utilizado seria un enfoque correlacional para analizar la relacion o asociacion entre
dos o0 mas variables, su objetivo principal es determinar si existe una conexion estadistica entre
estas variables, si establecer una causa o efecto directa, este método ayuda a identificar patrones,
tendencias y proporciona informacion valiosa para la toma de decisiones y la formulacion de

hipdétesis en la investigacion.

3.5 DISENO DE INVESTIGACION

El disefio de esta investigacion es cuasiexperimental los investigadores no pueden asignar
aleatoriamente a los patrones a grupos de tratamiento y de control como se haria en un
experimento controlado se intenta establecer relaciones de causa y efecto entre variables, no se

puede asegurar la misma validez interna que un experimento puro.

3.6 POBLACION

La poblacion esta relacionada con los Equipos de computo (Computadores) que se someteran a

pruebas de seguridad en entornos reales.

3.7 MUESTRA

La muestra representa con un 90% de probabilidad representaciéon que significa que la
probabilidad de que la muestra que se tomara refleje con precision las caracteristicas de la
muestra, 95% de nivel de confianza indica que se tomardn multiples muestras de la misma
poblacion y se calcularon intervalos de confianza esto proporciona un alto grado de seguridad
en las estadisticas de los resultados y con un margen de error del 5% que significa la estimacion
basada en la muestra, podria variar cuanto menor sea el margen de error mayor sera la precision

de la estimacion
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N = Muestra de poblacién

7= Nivel de confianza

P= proporcion de la poblacion con la caracteristica deseada
Q=Proporcion de la poblacion sin la caracteristica deseada
E= Nivel de error dispuesto a cometer

N= Tamatfio de la poblacion

Margen de error: 5%

Nivel de confianza: 95%

Tamafio de poblacion: 100 Computadores

N= N* P*Q*Z/2
E*2 + (N-1)+ P*Q*Z/2

CALCULO DEL TAMANO DE UNA MUESTRA N+ prqZ?
PARA POBLACION FINITA 1= . o2
escolme e?(N—1) +p+g+z
PARA POBLACION CONOCIDA FINTA, MENOR A 10,000
INTRODUZCA EL MARGEN DE ERROR DESEADO e 5,0% Error maximo recomendade 7%
INTRODUZCA EL TAMAND DE L& POBLACION (N) 100
INTRODUZCA EL VALORDE p 0,5 SINOCONOCEpYQ SEDEJAOSY 05
INTRODUZCA EL VALORDEQ 0,5 SIEEMPRE p+g=1
,/-1-.\\
" I N
TAMANO DE LA MUESTRA DE ACUERDO AL ERROR Y AL NIVEL DE / ‘\
CONFIANZA DESEADO /
TAMARNO DE LA MUESTRA PARA UN N. DE CONF. DEL 90%= i3 __f.
TAMARNO DE LA MUESTRA PARA UN N. DE CONF. DEL 85%= 80 ;/
TAMARNO DE LA MUESTRA PARA UN N. DE CONF. DEL 87%= 83 /|’
TAMARNO DE LA MUESTRA PARA UN N. DE CONF. DEL 89%= 87 il

p = PROPORCION ESPERADA QUE CUMPLE LA CARACTERISTICA DESEADA

go%

95%
a7

50

——

q = PROPORCION ESPERADA QUE NO CUMPLE L& CARACTERISTICA DESEADA

Fig. 1 Calculo de tamafno de muestra

Fuente Escolme, Institucion de Educacion Superior

3.8 TECNICAS DE RECOLECCION DE LA INFORMACION.
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La técnica de recoleccion para esta investigacion es la encuesta segin Luis Vélez [72], permite
recolectar informacion tanto cualitativa como cuantitativa a ciento tipos de personas que se

miden estadisticamente.

3.9 VALIDEZ DE LAS TECNICAS DE RECOLECCION DE LA INFORMACION

Para garantizar la validez de la recopilacion de la informacion se emplea la opinion de expertos,
el asesor de investigacion Alex Gilberto Urbina Gamboa y el docente de investigacion III Luis
Arnoby Escobar Hernandez de la Universidad CESMAG, ofrecerian sus recomendaciones. La
validez de las técnicas de recoleccion de informacion se logra a través de la utilizacion de
pruebas, en entornos reales, la participacion de expertos y la triangulacion de datos. Estas

practicas garantizan la obtencion de datos precisos.

3.10 CONFIABILIDAD DE LAS TECNICAS DE RECOLECCION

Las técnicas de recoleccion de informacion se logran a través de las pruebas, el registro y la
documentacion adecuada, la evaluacion de la confiabilidad mediante técnicas estadisticas
cuando sea apropiado, estas practicas aseguran que los resultados obtenidos sean consistentes y

replicables, brindando mayor confianza en los hallazgos de la investigacion.

3.11 INSTRUMENTOS DE RECOLECCION DE INFORMACION

El Instrumento de recoleccion de informacidon que se va utilizar es el cuestionario; se puede
disefiar un cuestionario estructurados para recopilar informacién cuantitativa sobre
caracteristicas especificas de los equipos, su configuracion, su nivel de seguridad actual, y la
percepcion de los usuarios sobre la efectividad de un software de validacion. Se incluira una
lista de chequeo que permita verificar los estados de los equipos acorde con las pruebas que se

van a aplicar.
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4. RESULTADOS DE INVESTIGACION

En el presente documento, se exponen los resultados de la investigacion realizada en el marco
del trabajo de grado titulada “Desarrollo De Un Software De Validacion De Estados De
Seguridad En Los Equipos Mediante Pruebas En Entorno Real”. Este estudio ha estado enfocado
en la creacion del software. A lo largo de la investigacion, se realizaron diversos analisis y
pruebas que fueron cruciales para el desarrollo y refinamiento del software. Los resultados se

dividen en varias categorias:

4.1 Analisis de herramientas y técnicas en seguridad informatica

4.1.1 Documentacion de vulnerabilidades y metodologias de auditoria

La documentacion de vulnerabilidades es esencial en la ciberseguridad para identificar, evaluar
y mitigar riesgos en sistemas informaticos. Se analizaron diversas organizaciones Yy
herramientas lideres en este campo, destacando la colaboracion entre sectores publicos y
privados. Ademas, se evaluaron metodologias como OSSTMM, ISSAF y NIST SP800-53, cada
una con enfoque especifico, sin embargo, la decision de no implementar directamente estas
metodologias en el desarrollo del software se fundamenta en que ofrecen un enfoque que puede
resultar demasiado especifico, robusto y no completamente alineado con los objetivos versatiles

del proyecto, adaptables a diferentes entornos.
La Norma ISO 27001:2013 se ha seleccionado como un marco de referencia principal por varias

razones. Esta norma no solo es reconocida globalmente, sino que también proporciona un marco

integral que se adapta de manera flexible a varias necesidades de las organizaciones.

4.1.2 Analisis de la Norma ISO 27000:2013

La Norma ISO 27001:2013 (Sugerida por el Ingeniero Alex Urbina Gamboa anterior asesor de

proyecto) se selecciond porque proporciona un marco robusto y sistemadtico para la gestion de
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la informacion, crucial para salvaguardar la confidencialidad, integridad y disponibilidad de los
datos en las organizaciones. Su aplicacion global se adapta a los objetivos del proyecto y
desarrollo del software destacando su relevancia y eficacia en establecer controles de seguridad
informatica que responden a las necesidades contemporaneas de proteccion de informacion.
Este estandar ha sido base en la implementacion de practicas de seguridad a través de varios

dominios criticos, que refuerzan su posicion en la gestion estratégica de la seguridad de la

informacion a nivel internacional.

4.1.3 comparativo de herramientas y metodologias

Se realizé un analisis comparativo de herramientas y metodologias evaluando su uso de las

librerias SUBPROCESS SOCKET Y DATETIME, asi como su disponibilidad gratuita o de

53

pago.
Tabla No I Comparativo de Herramientas
HERRAMIENTA USO DE USO DE USO DE LICENCIA
SUBPROCESS SOCKET DATETIME

Open VAS SI SI NO Gratuita

Wireshark Si No No Gratuita

Nessus Si Si No Pago

Metasploit Si Si No Gratuita (con edicion
comercial disponible)

Nmap Si Si No Gratuita

Shodan Si Si No Pago (con version
gratuita limitada)

Scanner Nikto Si Si No Gratuita

BurpSuit Si Si No Pago (con version
gratuita limitada)

Tabla No II Comparativo de metodologias
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Metodologia USO DE USO DE USO DE LICENCIA
SUBPROCESS SOCKET DATETIME
SANS SI NO NO Gratuita (Con
edicion comercial
disponible)
OWASP Top Ten Si NO No Gratuita
Mitre Si NO No Gratuita

4.1.4 Analisis de encuesta aplicada para desarrollo de software

La encuesta sobre los estados de seguridad realizada a estudiantes de décimo semestre, técnicos,
tecnologos e ingenieros de sistemas con roles de soporte técnico en la gestion de informacion y
equipos en diversas organizaciones tenia como meta principal recopilar informacion detallada
sobre la seguridad de la informacion y sistemas informéaticos. Entre los objetivos especificos de
la encuesta se encontraban evaluar la conciencia y el conocimiento sobre politicas y practicas
de seguridad entre empleados y usuarios, identificar amenazas y riesgos de seguridad, recoger
opiniones sobre la efectividad de las medidas de seguridad implementadas, medir la satisfaccion
de los usuarios y empleados con dichas medidas, y discernir areas potenciales de mejora en la
seguridad informatica de las organizaciones a partir de las experiencias y perspectivas de los
participantes. Para llevar a cabo este estudio, se solicit6 la colaboracion de la Empresa Social
Del Estado Pasto Salud E.S.E., asi como de compaifieros universitarios en fase practica y de
ingenieros de las universidades: Universidad de Narifio (UdeNar), Corporacion Universitaria
Minuto de Dios (UNIMINUTO) y del Servicio Nacional de Aprendizaje SENA Regional

Narifio.

Los resultados de la encuesta son fundamentales para respaldar las conclusiones de la
investigacion, proporcionando evidencia empirica sobre la utilidad y la viabilidad del software
de validacion de estados de seguridad en un contexto operativo real. La encuesta reveld un
reconocimiento claro de la importancia de disponer de herramientas que permitan la deteccion
y correccion de vulnerabilidades, el cumplimiento de normativas y una amplia cobertura en tipos

de pruebas de seguridad, subrayando la necesidad de tales herramientas para fortalecer la



Desarrollo de un software de validacion de estados de seguridad en los equipos... 55

resiliencia de los sistemas ante amenazas cibernéticas y para asegurar la integridad y eficiencia

de los equipos tecnologicos.

Dentro de las preguntas clave, disefiadas para evaluar la percepcion de los encuestados sobre la
eficacia y aplicabilidad del software de validacion de estados de seguridad, se destacan las

siguientes:

Pregunta 5: Explora la relevancia de las pruebas de auditoria, enfocandose en la identificacion

de brechas de seguridad y debilidades en los controles internos.

Participacion para la investigacion “Desarrollo de un software de validacion de estados de
seguridad en los equipos mediante pruebas en entorno real”

5. iCual es la importancia de realizar pruebas de auditoria? I_D Copiar

43 respuestas

@ A Verificar que las operaciones
cumplan con estandaras y requlacionas
establecidos.

@ E. |dentificar posibles brechas de

A seguridad y debilidades en los confroles

internos.

C. Medir la eficacia de los

procedimientos y procesos operativos. ..

@ O |dentificar y abordar dreas de riesgo
potencial para la empresa y sus activos.

Grafica No 1 Pregunta 5

Fuente: Elaboracion propia.

Pregunta 10: Se centra en determinar qué tipos de pruebas son consideradas mas pertinentes
para un entorno operativo real, mostrando una preferencia clara por la inclusion de todas las

pruebas posibles.



Desarrollo de un software de validacion de estados de seguridad en los equipos... 56

10. ;Qué tipo de pruebas considera mas pertinentes al realizar en un entorno real? |_|:| Copiar

43 respuestas

@ A Pruebas de rendimiento

@ E. Pruebas de usabilidad

@ C. Pruebas de validacion de estados
@ D. Todas las anteriores

Gréfica No 2 Pregunta 10

Fuente: Elaboracion propia.

Pregunta 11: Investiga las expectativas hacia el software de validacion de estados para la mejora
continua de la seguridad de los equipos, revelando un fuerte consenso en la necesidad de

identificar y corregir vulnerabilidades.

11. ;Qué espera de un software de validacion de estados en la mejora continua de |_|:| Copiar
la seguridad de los equipos?

43 respuestas

@ A Mantener el estado actual sin
cambios

@ E. |dentificar y corregir constantemente
vulnerabilidades

@ C. Desarrollar nuevos equipos de
manera regular

@ D. Mejorar la velocidad del
procesamiento

Gréfica No 3 Pregunta 11

Fuente: Elaboracion propia.

Pregunta 12 y 18: Abordan como el software podria prevenir ataques cibernéticos y colaborar
efectivamente frente a amenazas de seguridad, respectivamente, poniendo énfasis en la

deteccion y el monitoreo constante de vulnerabilidades.



Desarrollo de un software de validacion de estados de seguridad en los equipos... 57

12. ;Qué procedimientos le gustaria que realice el software de validacion de I_D Copiar
seguridad para contribuir a la prevencion de ataques cibernéticos?

43 respuestas

® A Bloquear el acceso a internet

@ E. Identificar vulnerabilidades antes de
gue sean explotadas

O C. Detectar de una forma mas proactiva
casos de amenazas

@ D. Limitar el acceso a ciertos archivos

Gréafica No 4 Pregunta 12

Fuente: Elaboracion propia.

18. ;Como considera usted de la manera mas efectiva que el software de validacion |_|:| Copiar
de estados puede colaborar ante las amenazas de seguridad.?

43 respuestas

@ A Adaptacion de estdndares de
seguridad

@ E. Monitoreo constante de
vulnerabilidades

@ C. Colaboracion con equipes de
seguridad

@ D. Adopcién de practicas de desarrollo
Seguro

Gréafica No 5 Pregunta 18

Fuente: Elaboracion propia.

Pregunta 19: Relaciona la validacion de la seguridad en equipos con normativas internacionales
como la ISO 27001, destacando la importancia del software en cumplir con contextos

normativos.
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19. ;Como considera usted se relaciona la validacion de estado de seguridad en |_|:| Copiar
los equipos mediante pruebas en entorno real, con la Norma IS0 27001 y
estandares de seguridad?

43 respuestas

@ A La validacion asegura la conformidad
con normativas y estandares

@ B. La validacion opera de forma
independiente a las normativas
C. La eficacia en la validacion de
estados determina la conformidad

@ D La validacion no obstaculiza el
cumplimiento de normativas

Grafica No 6 Pregunta 19

Fuente: Elaboracion propia.

4.2 Desarrollo del software titulado AuditaPro

4.2.1 AuditaPro software inicial para analisis de estados de seguridad

Para el desarrollo del software, AuditaPro se adoptd la metodologia de Extreme Programming
(XP) una estrategia agil que prioriza la satisfaccion del cliente a través de la entrega temprana y
continta del software funcional. La implementacion de XP en el proyecto garantiza la eficiencia
y calidad del software alinedndose con las metas de proporcionar soluciones seguras y
confiables en la auditoria de TI a continuacion se describen los pasos aplicados en el desarrollo

de AuditaPro.

4.2.2 Planificacion
Se inicia con sesiones de planificacion donde se define las historias de usuario més criticas esto
asegura que cada caracteristica del software responda efectivamente a las necesidades reales del

usuario final.
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4.2.2.1 Planificacion de Mdodulo Auditoria
Se desarrollara en el software basado en los controles segin la norma ISO 27001:2013 con tres

modulos principales:

o Control de acceso: se implementaron pruebas para garantizar el acceso
autorizado a redes, registro y cancelacion de registro de usuarios, suministro de
acceso de usuarios y sistema de gestion de contrasefias

o Seguridad en las operaciones: se incluyeron pruebas relacionadas con copias
de respaldo, respaldo de la informacion, registro y seguimiento y registro de
eventos

o Seguridad de las comunicaciones: se incluyeron las pruebas controles de redes,

seguridad de los servicios de red y separacion en las redes.

4.2.2.2 Planificacion del Modulo Estados

Se desarrollara tres modulos principales que nos permite ver los estados en los equipos:

e Pruebas de Equipo: se evaluaron la autenticacion de usuarios, el estado del
sistema, los controladores, tareas en ejecucion, informacion de software, asi
como la actividad del sistema operativo para garantizar su correcto
funcionamiento y seguridad.

e Pruebas de seguridad: se verificaron la configuracion del firewall, las
actualizaciones instaladas, el estado del antivirus y la aplicacion de parches de
seguridad para proteger el sistema contra amenazas y vulnerabilidades
conocidas.

e Pruebas de red: se evaluo el estado del trafico de red, las conexiones activas, la
configuracion de red y las restricciones de acceso en el host para asegurar una

conexion segura y confiable.
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4.2.2.3 Planificacion de las iteraciones

Para la construccion del software AuditaPro se desarrolla la siguiente tabla con un nimero de

iteraciones para trabajar.

Tabla No III Planificacion de las iteraciones

Iteracién Historia de Usuario Tareas
1 Acceso al sistema Disefio de interfaz Inicio Seleccion de Pruebas
2 Red
3 Moddulos prueba Pruebas de generales de un Equipo
4 Pruebas en equipos
5 Analisis General Reporte

Conforme con los indicadores obtenidos empezamos la fase de planificacion con un numero de

iteraciones para trabajar:

Tabla No IV Inicio Seleccion de Pruebas

HISTORIA DE USUARIO

Numero 2

Inici6 de seleccion de pruebas:

Validacion de los campos

Usuario: administrador

Modificacioén de Historia: N/

Iteracion asignada: 2

Prioridad en negocio: Medio

(Alta/Medio /Baja)

Puntos estimados: 3

Riesgo en desarrollo: Medio

(Alta/Medio /Baja)

Puntos reales: 2

las pruebas para el acceso a las pruebas.

Descripcion: Validacion del usuario en los campos asignados y validar que pueda acceder al médulo de

Observacion: Ninguna.

Fuente: Elaboracion Propia

Tabla No V Modulos Pruebas
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HISTORIA DE USUARIO

Numero 3

Moédulos pruebas:
Red
Pruebas Generales en un equipo

Reporte

Usuario: administrador

Modificacién de Historia: N/

Iteracion asignada: 3

Prioridad en negocio: Alto

(Alta/Medio /Baja)

Puntos estimados: 3

Riesgo en desarrollo: Alto

(Alta/Medio /Baja)

Puntos reales: 2

disponibles

Descripcion: En este campo es donde el usuario puede ingresar a realizar todas las pruebas que estén

garantizando asi la proteccion de informacion y mitigar los riesgos de seguridad.

Observacion: Tiene como objetivo principal ayudar a las organizaciones a evaluar, mejorar y mantener la

seguridad de sus sistemas y activos de informacion de acuerdo con los estandares establecidos,

Fuente: Elaboracion Propia

Tabla No VI: Analisis General.

HISTORIA DE USUARIO

Numero 4

Analisis General:

Pruebas en equipos

Usuario: administrador

Modificacidén de Historia: N/

Iteracion asignada: 4

Prioridad en negocio: Alto

(Alta/Medio /Baja)

Puntos estimados: 3

Riesgo en desarrollo: Alto

(Alta/Medio /Baja)

Puntos reales: 2

Descripcion: En este campo se pondra a prueba el software en equipos para ver su rendimiento

entorno real.

Observacion: Este analisis garantiza que las organizaciones cumplen con las mejores practicas de

seguridad, protege sus activos de informacion y esta preparada para enfrentar amenazas y riesgos en un

Fuente: Elaboracion Propia
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Tabla No VII Disefio de interfaz inicio de seleccion de pruebas

Tarea de ingenieria

Numero: 1 Numero de historia 1

Nombre de la tarea: Disefio de interfaz inicio de sesidon

Tipo de tarea: Disefio Puntos estimados: 1

Fecha de inicio: 02/08/2023 Fecha fin: 10/08/2023

Programador responsable: Juan David Argoti Puchana

Descripcion: Buscar el mejor disefio y los colores adecuados para dar un estilo tnico.

Fuente: Elaboracion Propia

Tabla No VII Inicio de seleccion de pruebas

Tarea de ingenieria

Numero: 2 Numero de historia 2

Nombre de la tarea: Inicio de seleccion de pruebas

Tipo de tarea: Disefio Puntos estimados: 1

Fecha de inicio: 10/08/2023 Fecha fin: 15/08/2023

Programador responsable: Juan David Argoti Puchana

Descripcion: Validar que los campos asignados funcionen correctamente.

Fuente: Elaboracion Propia

Tabla No IX Médulo de pruebas

Tarea de ingenieria

Numero: 3 Numero de historia 3

Nombre de la tarea: Modulo de Pruebas

Tipo de tarea: Disefio Puntos estimados: 1

Fecha de inicio: 15/08/2023 Fecha fin: 26/09/2023

Programador responsable: Juan David Argoti Puchana

Descripcion: Validar que los campos asignados funcionen correctamente

Fuente: Elaboracion Propia

Tabla No X Analisis General
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Tarea de ingenieria

Numero: 3 Numero de historia 4

Nombre de la tarea: Analisis General

Puntos estimados: 4

Fecha fin: 14/09/2023

Tipo de tarea: Pruebas

Fecha de inicio: 26/09/2023

Programador responsable: Juan David Argoti Puchana

resultados obtenidos.

Descripcion: En este campo se debe exportar el software, validar en diferentes equipos, analisis de los

Fuente: Elaboracion Propia

4.2.2.4 Planificacion de la clasificacion de las pruebas

Se detallaron las actividades para clasificar los scripts su detalle y al médulo que pertenece asi

se establece la responsabilidad de cada tarea.

Tabla No XI. Modulo Control de acceso

Script Detalle Librerias Médulo que
No pertenece

1 Control: solo se debe permitir acceso de los | SOCKET 9.1.2 Acceso aredes y
usuarios a la red y a los servicios de red para lo que | DATETIME servicios en red.
hayan sido autorizados especificamente.

2 Control: se debe implementar un proceso formalde | SOCKET 9.2.1 Registro y
registro y de cancelacion de registro de usuarios, | DATETIME cancelacion de
para posibilitar la asignacion de los derechos de | PSUTIL registro de usuarios
acceso.

3 Control: se debe implementar un proceso de | SOCKET 9.2.2 Suministro de
suministro de acceso formal de usuarios para | DATETIME acceso de usuarios
asignar o revocar los derechos de acceso paratodo | SUBPROCESS
tipo de usuarios para todos los sistemas y servicios.

4 Control: los sistemas de gestion de contrasefias | SECRETS 943 Sistema de
deben de ser interactivos y deben asegurar la | STRING gestion de
calidad de las contrasefias SOCKET contrasefias

DATETIME
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Tabla XII. Modulo Seguridad en las Operaciones

Script Detalle Librerias Médulo que
No pertenece
5 Objetivo: Proteger contra la pérdida de datos. SOCKET 12.3  Copias de
DATETIME respaldo
OS
6 Control: se debe hacer copias de respaldo de la | SOCKET 12.3.1 Respaldo de la
informacion, software e imagenes de los sistemas y | DATETIME informacion
ponerlas a pruebas regularmente de acuerdo con una | OS
politica de copias de respaldo acordadas.
7 Objetivo registrar eventos y generar evidencia. SOCKET 12.4  Registro y
DATETIME seguimiento
SUBPROCESS
8 Control: se deben elaborar, conservar y revisar | SOCKET 12.4.1 Registro de
regularmente los registros acerca de actividades del | DATETIME eventos
usuario, excepciones, fallas y eventos de seguridad | SUBPROCESS
de la informacion.
Tabla No VII / 13 Seguridad en las comunicaciones
Script Detalle Librerias Médulo que
No pertenece
9 Control: Las redes se deben gestionar y controlar | SOCKET 13.1.1 Controles de
para proteger la informacion en sistemas y | DATETIME redes
aplicaciones. SUBPROCESS
10 Control: Se deben identificar los mecanismos de | SOCKET 13.1.2 Seguridad de
seguridad, los niveles de servicio y los requisitos de | DATETIME los servicios de red
gestion de todos los servicios de red e incluirlos en
los acuerdos de servicio de red, ya sea que los
servicios presten internamente o se contrate
externamente.
11 Control: Los grupos de servicios de informacion, | SOCKET 13.1.3 Separaciéon en
usuarios y sistemas de informacion se deben | DATETIME las redes
separar en las redes.




Desarrollo de un software de validacion de estados de seguridad en los equipos... 65

Tabla No XIV Médulo Pruebas de Equipo

Script Detalle Librerias Médulo que
No pertenece
12 Verificar la capacidad del sistema para autenticar | SOCKET Autenticacion De
usuarios locales y garantizar la seguridad de las | DATETIME Usuarios Locales
cuentas de usuario con el fin de verificar si los | SUBPROCESS
usuarios que fueron asignados tienen el acceso
autorizado.
13 Determinar cuando se inici6 el sistema por altima | SOCKET Fecha Ultima Vez Que
vez. DATETIME Se Inici6 El Sistema
SUBPROCESS
14 Identifica los controladores de hardware y software | SOCKET Listar  Controladores
instalados en el sistema, se proporciona una lista de | DATETIME Del Sistema
los contadores que pueden ser util para garantizar | SUBPROCESS
que todos estén actualizados y funcionando
correctamente.
15 Enumera las tareas en ejecucion en el sistema para | SOCKET Listar ~ Tareas De
supervisar el rendimiento y la utilizacion de | DATETIME Ejecucion
recursos lo que ayuda a identificar posibles | SUBPROCESS
problemas de rendimiento.
16 Se proporciona el modelo de la placa base, lo que | SOCKET Muestra El Modelo De
puede ser util para futuras actualizaciones. DATETIME La Placa Base
PSUTIL
17 Se proporciona el nimero de serie de la BIOS que | SOCKET Muestra el numero de
es importante para el soporte técnico y la gestiondel | DATETIME serie de la BIOS
hardware. SUBPROCESS
RE
18 Se mostrard una lista de programas instalados, lo | SOCKET Nombre de los
que es util para la gestion del software y la | DATETIME programas instalados
seguridad. SUBPROCESS
19 Obtener informacion general sobre el sistema como | SOCKET Ver Informaciéon Del
el hardware, el sistema operativo y otros detalles | DATETIME Sistema
relevantes, lo que es Util para el mantenimiento y la | SUBPROCESS
administracion.
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20 Su principal funcion es contar la cantidad de | SOCKET Verificar Cuantos
programas instalados en el sistema lo que es util | DATETIME Programas Estan
para el soporte técnico y la seguridad del equipo. SUBPROCESS Instalados

21 Determinar si el sistema operativo esta activo lo que | SOCKET Verificar Si El Sistema
es crucial para el funcionamiento general del | DATETIME Operativo Esta Activo
sistema. WINREG

Tabla No XV pruebas de seguridad
Script Detalle Librerias Médulo que
No pertenece

22 El objetivo es asegurarse de que las reglas de | SOCKET Muestra La

seguridad estén correctamente establecidas. DATETIME Configuracion Del
SUBPROCESS Firewall De
Windows

23 Proporciona una lista de las actualizaciones, lo | SOCKET Ver Actualizaciones
que es importante para garantizar que el sistema | DATETIME Instaladas
est¢ al dia en términos de seguridad, | SUBPROCESS
funcionalidad y protegido.

24 Realizar la verificacion del Firewall para | SOCKET Verificacion ~ Del
asegurar que esté habilitado y funcionando | DATETIME Firewall
correctamente, lo que es esencial para la | SUBPROCESS
seguridad del sistema.

25 Se enfoca en obtener informacion sobre la | SOCKET Verificar Estado del
proteccion antivirus incluyendo el nombre del | DATETIME Antivirus
producto y el estado de la proteccion. WINREG

26 Verificar si se han aplicado todos los parches de | SOCKET Verificar  Parches
seguridad necesarios en el sistema para | DATETIME De Seguridad En El
protegerlo contra vulnerabilidades conocidas. WIN32COM.CLIENT Equipo

Tabla No XVI Médulo Pruebas de Red
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Scrip Detalle Librerias Moédulo que
t No pertenece
27 Evaluar el estado actual del trafico de red, el fin de | SOCKET Estado Del Trafico De
verificar patrones de trafico sospechoso, el trafico dered | DATETIME Red
puede ser util para identificar problemas de congestion | SUBPROCESS
o actividad no autorizada en red.
28 Se enumeran las conexiones de red activas en el sistema | SOCKET Lista De Las
para identificar quién esta accediendo a la red. DATETIME Conexiones De Red
SUBPROCESS Activas
29 Obtiene informacién detallada sobre la configuracion y | SOCKET Mostrar  Informacion
el estado de la red, como direccion IP entre otros, lo que | DATETIME De Red
es importante para la configuracion y la solucion de | SUBPROCESS
problemas de red.
30 Verifica si existen restricciones de acceso en el host que | SOCKET Verificar Restricciones
puedan afectar la conectividad o la seguridad de lared. | DATETIME En El Host
31 Verifica una conexion a un sitio web conocido y | SOCKET Verificar Conectividad
verificar si la conexion se establece correctamente DATETIME a Internet
URLLIB.REQUE
ST

4.2.3 Diseio del software AuditaPro

En esta seccion, se presenta una guia de uso del software AuditaPro. Al acceder, el usuario

encontrard un enunciado de bienvenida que lo orientara en las actividades que desea realizar. El

menu principal consta de dos botones:

e Auditoria: Este boton dirige al usuario a una serie de actividades conforme a la

norma ISO 27001:2013.

e Moédulo Estados: Este boton lleva al usuario a una variedad de pruebas

disefiadas para validar el estado de seguridad de su equipo.
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W7 Bienvenido Mend Seleccion - X

il

.

iBienvenido!

Fig. No 2 menu seleccion

Fuente: Elaboracion propia.
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Al hacer clic en el boton "Auditoria", se desplegara una nueva ventana con cuatro opciones:

Boton 1./ 9. Controles de acceso

En esta ventana control de acceso donde esta ubicados en cuatros botones para que el usuario

pueda hacer las pruebas que puede realizar el usuario el objetivo es garantizar la seguridad de

la informacién y la integridad de los sistemas informaticos en una organizacion a través de la

implementacion de los controles efectivos, esto se logra mediante la gestion adecuada de la

identificacion de los posibles riesgos y asi poder cumplir con los estandares establecidos con

base al control (9) de la Norma ISO 27001:
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A 9. CONTROL DE ACCESO.

e 9.1.2 Acceso a redes y servicios en red.

e 9.2.1 Registro y cancelacion de registro de usuarios
e 9.2.2 Suministro de acceso de usuarios

e 9.4.3 Sistema de gestién de contrasefias

Boton 2./ 12. Seguridad de las operaciones,

En esta ventana Se despliega la ventana llamada control seguridad en las operaciones donde esta
ubicados en cuatros botones para que el usuario pueda realizar las pruebas, su objetivo es
garantizar la seguridad de la informacién de la organizacion a través de la relacion de pruebas
accesibles a los usuarios y la promocion de una cultura de seguridad solida y proactiva.

Nuevamente bajo estandares establecidos con base al control (12) de la Norma ISO 27001:

A 12. SEGURIDAD EN LAS OPERACIONES.
e 12.3 Copias de respaldo

e 12.3.1 Respaldo de la informacion

e 12.4 Registro y seguimiento

e 12.4.1 Registro de eventos

Boton 3. /13. Seguridad de las Telecomunicaciones

En esta ventana llamada Seguridad de las comunicaciones estdn ubicados en cuatros botones
para que el usuario pueda realizar las pruebas, su objetivo es proteger la confidencialidad,
integridad y disponibilidad de la informacion transmitida a través de redes y sistemas de
comunicaciones en un entorno donde cada vez es mas interconectado y digitalizado. Como se

puede apreciar basado en los estdndares establecidos en el control (13) de la Norma ISO 27001:

A 13 SEGURIDAD DE LAS COMUNICACIONES
e 13.1.1 Controles de redes
e 13.1.2 Seguridad de los servicios de red

e 13.1.3 Separacion en las redes
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Boton 4 / Médulo de reportes
En esta ventana se encuentran los resultados obtenidos cuando el usuario da clic en el boton

guardar el reporte. Ver figura 3.

|87 Médulo Auditoria — X

AUDITORIA

9. Control de Acceso 12. Seguridad en las operatividad

13. Seguridad en las telecomunicaciones Modulo de Reportes

Fig. No 3 Menu auditoria

Fuente: Elaboracion propia.

Para regresar al menu se da clic en el boton inicio que nos devuelve a la anterior interfaz /

ventana modulo estados.

Ventana Médulo Estados

Se despliega la ventana llamada pruebas de estados, estas pruebas se encuentran separadas en
tres categorias: Pruebas de equipo, pruebas de seguridad y pruebas de red. Las pruebas
mencionadas estan disefiadas para evaluar tanto la seguridad como el estado general de un
sistema informatico, con el objetivo primordial de asegurar su proteccion frente a diferentes

tipos de amenazas de seguridad.
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Ventana Pruebas de equipo

Autenticacion De Usuarios Locales

Fecha Ultima Vez Que Se Inicié El Sistema
Listar Controladores Del Sistema

Listar Tareas De Ejecucion

Muestra EI Modelo De La Placa Base
Muestra el nimero de serie de la BIOS
Nombre de los programas instalados

Ver Informacion Del Sistema

Verificar Cudntos Programas Estan Instalados

Verificar Si El Sistema Operativo Estd Activo

Ventana Pruebas de Seguridad

Muestra La Configuracion Del Firewall De Windows
Ver Actualizaciones Instaladas.

Verificacion Del Firewall

Verificar Estado del Antivirus

Verificar Parches De Seguridad En El Equipo

Ventana Pruebas de Red

Estado Del Trafico De Red

Lista De Las Conexiones De Red Activas
Mostrar Informacion De Red

Verificar Restricciones En El Host

Verificar Conectividad a Internet

71
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7 Médulo Estados - X

[TT_TTT?T

e

Audita_ Pro

MODULO ESTADOS

Pruebas de Equipo Pruebas de Sequridad
Pruebas de Red Modulo de Reportes

Inicio

Fig. No 4 Menu Estados

Fuente: Elaboracion propia.
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Para ir al menu de reportes se puede dar clic en el boton modulo reportes que lo dirigird a la

venta reportes.

Ventana modulo reportes

En esta ventana se encontrardn los resultados obtenidos cuando el usuario desee guardar el

reporte.
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|Aud|ta|]|"0 Home Reportes

Reports

Prueba Resultado

Resultado de Prueba 1 {Puerto 80" "Closed}
Prueba 1 {'Puerto 80" "Closed’, 'Puerto 8000" ‘Open’}
Prueba 2 {Puerto 80" ‘Closed’, ‘Puerto 8000" '‘Open’}
Prueba 1 {/prueba_id" "1", 'Puerto 80" "Closed’, ‘Puerto 8000": 'Open’}
Prueba 2 {'prueba_id": 2", 'Puerto 80" "Closed’, ‘Puerto 8000": 'Open’}
Prueba 3 {'prueba_id" '3, 'Puerto 80" "Closed’, ‘Puerto 8000": 'Open’}
Prueba 4 {'prueba_id": '4', 'Puerto 80" "Closed’, ‘Puerto 8000": 'Open’}

Fig. No 5 Menu Reportes

Fuente: Elaboracion propia.

El desarrollo del programa abarca la creaciéon de un manual de usuario detallado, titulado
"Anexo 3: Manual de Usuario AuditaPro". Proporciona instrucciones precisas para la
correcta utilizacion del software, garantizando que los usuarios puedan aprovechar todas sus

funcionalidades de manera eficiente y efectiva.

El manual de usuario es un componente esencial del programa, ya que facilita la comprension y
aplicacion de las herramientas ofrecidas, asegurando que los usuarios puedan llevar a cabo las
pruebas, Ademads, el manual estd disefiado para ser intuitivo y accesible, permitiendo a los
usuarios de todos los niveles de experiencia tecnologica seguir las instrucciones sin dificultad,
lo que contribuye significativamente a la usabilidad y adopcion del software en diversas

organizaciones. Ver Anexo 3 Manual de usuario AuditaPro.

4.2.4 Entorno de desarrollo y herramientas para la Codificacion para el software
AuditaPro

Este software estd basado en PyQt5, que se utiliza para una serie de modulos y pruebas
relacionadas con la seguridad y la auditoria de sistemas, la estructura principal se compone de

varias ventanas que pueden lanzarse unas desde otras.
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Estructura y Navegacion

Ventana principal: es la ventana de inicio y permite al usuario a seleccionar entre
diferentes modulos como auditoria y otros especificos marcados por el boton
correspondiente. Carga su disefio desde un archivo IU y puede lanzar otras ventanas,
cada una de estas ventanas representa a un modulo diferente dedicado a un area
especifica de pruebas o de auditoria estas ventanas permiten realizar pruebas especificas
y visualizar los resultados. También pueden volver a la ventana anterior y son nodales

lo que significa que bloquea la interaccion con otras ventanas hasta que se cierren.

Funcionalidades de pruebas

Cada modulo tiene botones que al ser presionados ejecutar Scripts de Python que llevan
a cabo pruebas especificas, los resultados se capturan y se muestran en la interfaz,
muchas ventanas incluyen la opcion de “Marcar Todos” para seleccionar todas las
pruebas y a la vez y un ProgressBar para mostrar el progreso de las pruebas que se estan

ejecutando.

Gestion de errores y rutas de archivos

Las rutas de los archivos IU se generan dindmicamente usando la ubicacion del archivo
script actual lo que facilita la adaptabilidad del c6digo a diferentes entornos de ejecucion,
se maneja los errores de archivos no encontrados especialmente cuando se busca un

archivo IU que no existe.

Ejecucion de Scripts

La ejecucion de scripts se maneja mediante llamadas a Subprocess permitiendo ejecutar
scripts externos de Python directamente de la interfaz grafica y se captura su salida.

Integracion y modularidad

La aplicacion estd disenada de manera modular, permitiendo facil adicion o
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modificacion de los modulos sin afectar el resto del sistema, utiliza Pyqt5 para la carga
de interfaces de usuario desde archivos .ui lo que facilita el disefio visual sin modificar

el codigo fuente Python.

Entorno de desarrollo

e Visual Studio Code: Utilizado como el IDE principal para el desarrollo del
codigo debido a su versatilidad y soporte extensivo para Python y otras

tecnologias.

Lenguaje de programacion
e Python 3.10.6: elegido por su simplicidad y eficacia en el manejo de scripts y

automatizacion de tareas crucial para la validacion de estados de seguridad

Disefio de interfaz y gestion de base de datos

e QtDesigner 5.14.1: usado para disefiar la interfaz grafica, facilitando la creacion
de elementos visuales interactivos.

¢ Django 5.0.3 Framework de desarrollo web para implementar la interfaz web del
software.

e SQLite: Motor de base de datos elegido por su ligereza y capacidad de integrarse

facilmente con aplicaciones de escritorio y web desarrolladas en Python.

Librerias y modulos utilizados
Librerias principales:
e Socket: para la comunicacion de red y la obtencién de informacion sobre las
conexiones.
e Datetime: usada para marcar eventos y operaciones con la fecha y hora exacta.
e Psutil: proporciona informacion sobre los procesos y el sistema (como uso de CPU,
memoria, discos entre otros) esencial para la monitorizacion de la salud del sistema.

e Subprocess: permite la eleccion de comandos y procesos del sistema operativo, util
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para pruebas de seguridad y gestion de tareas.

e Os: Utilizado para interactuar con el sistema operativo, manejar archivos, directorios
y la informacion del sistema.

e Secrets, string: Generacion de cadenas seguras, crucial para pruebas que involucren
directorios datos sensibles.

e Re: para trabajo con expresiones regulares.

e Winreg, win32com.client: especificos para interacciones con el registro de

Windows y la automatizacion de tareas en el entorno de Windows.

e PyQt5: Utilizada para integrar la interfaz grafica disefiando con Qt Designer en la
aplicacion de Windows incluye los mddulos

e Uic: Carga de archivos .ui disefiados con Qt Designer.

e QtCore, Qt Widgets: Basicos para la funcionalidad de la interfaz de usuario,
manejo de eventos y widgets.

¢ QTimer: manejo de operaciones basadas en el tiempo dentro de la interfaz grafica.

4.2.5 Pruebas de funcionalidad del software AuditaPro

Se hace la eleccion de cada uno de los scripts y se capturan los resultados

Ejecucion del primer Script 1 prueba 9.1.2 Acceso a redes y servicios en red.
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[0 Médule Pruebas 9. Control de Acceso = X

Audita Pro
Prueba 9.Control de Acceso

Resultados de script1 py:
B Seleccionar Todo Se ejecutd la prueba 9.1.2 Acceso a redes y servicios en
red
Nombre del equipo: DESKTOP-495A18E
Fecha y hora: 2024-04-21 15:15:42

Puerto 80: Abierto
Puerto 443: Abierto
Puerto 22: Cerrado
Puerto 3389: Cerrado

Ejecutar Prueba

Guardar Reporte

Fig. No 6 Prueba / 9. Control de Acceso

Fuente: Elaboracion propia.

Como se puede observar en la figura 6, la ventana describe el nombre de la prueba, el nombre
del equipo, la fecha que se realiza la prueba y el resultado obtenido. En este caso, los puertos
que se encuentran abiertos y cerrados. Si gusta ver la totalidad de las pruebas que se pueden
ejecutar con el programa, se recomienda revisar el '"Anexo 3: Manual de Usuario AuditaPro",
donde se proporciona instrucciones precisas para la correcta utilizacion del software,
garantizando que los usuarios puedan aprovechar todas sus funcionalidades de manera eficiente

y efectiva.

4.3 Evaluar la efectividad del software en un entorno real.

Para el "Desarrollo de un software de validaciéon de estados de seguridad en los equipos
mediante pruebas en entorno real", se propuso crear una lista de chequeo detallada que permita
validar las pruebas del software AuditaPro. Esta lista de chequeo seré esencial para asegurar que

el software cumple con todos los requisitos necesarios para una implementacion exitosa en
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diferentes entornos de operacion. A continuacion, se resume el enfoque y los elementos clave

de esta lista de chequeo:

Objetivos de la Lista de Chequeo
Validar la Conformidad con ISO 27001: Asegurarse de que todas las funcionalidades
del software cumplen con los estdndares establecidos en la norma ISO 27001 para la

seguridad de la informacion.

Comprobar la Eficacia del Software: Verificar que el software efectivamente

identifica vulnerabilidades de seguridad en diversos entornos de prueba.

Evaluar la usabilidad: Confirmar que el software es facil de usar para los usuarios

finales, independientemente de su nivel de conocimientos técnicos.

Identificar Problemas de Compatibilidad: Detectar cualquier problema de
compatibilidad el sistema operativo.

Componentes de la Lista de Chequeo:

Pruebas Funcionales: Revisar que cada modulo (Control de Acceso, Seguridad en las

Operaciones, Seguridad de las Comunicaciones, entre otros) funcione segin lo previsto.

Pruebas de Estado: Validar que las pruebas de equipo, seguridad y red proporcionan

resultados precisos y consistentes.

Evaluaciéon de Seguridad: Confirmar que el software identifica todas las brechas de
seguridad conocidas durante las pruebas y que ofrece soluciones o recomendaciones para
mitigarlas.

Metodologia de Aplicacion.
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Implementacion Sistematica: Aplicar la lista de chequeo en cada uno de los

computadores que se van a analizar.

Modelo: Lista de chequeo conforme a la plantilla del Informe Técnico de Evaluacion de

la Certificacion Nacional Esencial de Seguridad (LINCE)



Desarrollo de un software de validacion de estados de seguridad en los equipos...

Reporte de Pruebas Funcionales Conforme a la guia Plantilla del
Informe Técnico de Evaluacion de la Certificacion Nacional
Esencial de Seguridad (LINCE)

Audita_ Pro

Titulo de la prueba Prioridad Numero dela prueba Fecha de la prueba
Verificacion de los modulos de auditoria | Alta Delnuero 1 ala 31
y estados
Descripcion de la prueba Prueba disefiada por Prueba ejecutada por ~ Fecha de ejecucion
Software AuditaPro Estudiante: Juan | Estudiante: Juan
David Argoti Pucha David Argoti Pucha
Descripcion de la prueba
El software AuditaPro esta disefiado para validar la seguridad de equipos mediante la ejecucion de pruebas en condiciones reales,
garantizando asi su adecuando funcionamiento
Ho Descripeion Maodulo Cumple su funcién Observacion
Scripts Perteneciente
1 9.1.2 Acceso aredes y servicios en
s[] v [
2 9.2.1 Registro y cancelacion de
registro de usuarios sl | No
¢ Prueba 9.Control |:|
3 9.2.2 Suministro de acceso de de Acceso
usuarios SI D NO |:|
4 9.4.3 Sistema de gestion de
contrasefias sl |:| NO |:|
5 12.3 Copias de respaldo
5[] v
6 12.3.1 Respaldo de la informacion
Pruebas Sl |:| e |:|
7 124 Registr imient 12.Seguridad en
- EISTO VSCRUIIIERID las Operaciones. ST |:] NO I:l
8 12.4.1 Registro de eventos
st[] o []
9 13.1.1 Controles de redes
s [ s ]
10 13.1.2 Seguridad de los servicios de | Pruebas
red 13.Seguridad en SI El NO |:|
las
11 13.1.3 Separacion en las redes Comunicaciones
5[] s ]
12 Autenticacion De Usuarios Locales
s [] o []
13 Listar Controladores Del Sistema
st[] o []
14 Muestra El Modelo De La Placa :
Pruebas de equipo
Base W s ] v []
15 Nombre de los programas instalados
a[] wo []
16 Verificar Cuantos Programas Estan
Instalados S |:| NO |:|
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17 Fecha Ultima Vez Que Se Inicio El

Sistea st[] ~ []
18 Listar Tareas De Ejecucién
s [] v []
19 Ver Informacion Del Sistema
[ o
20 Muestra el nimero de serie de la
BIOS st[] wo []
21 Verificar 5i El Sistema Operativo
Esta Activo SI |:| NO I:l
22 Muestra La Configuracion Del
Firewall De Windows SI I:l NO |:|
23 Verificar Parches De Seguridad En
El Equipo si[] wo []
24 Ver Actualizaciones Instaladas
Pruebas de
seguridad 51 I:l HY. I:l
25 Verificacion Del Firewall
st[] v ]
26 Verificar Estado del Antivirus
s [] v []
27 Estado Del Trafico De Red
s[] w []
28 Mostrar Informacion De Red
[ o [
29 Lista De Las Conexiones De Red
Activas Pruebas de red SI |:| NO I:l
30 Verificar Restricciones En El Host
st [(J vo [
31 Verificar Conectividad a Internet
«[] v []
Firma Estudiante

Firma con quien se hizo la prueba

Fig. No 7 Formato Lista De Chequeo Pruebas

Para ver los resultados completos registrados en la lista de chequeo se puede revisar el Anexo

5
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5. Analisis y discusion de resultados

5.1 Analisis Detallado de Resultados: Integrando Objetivos y Antecedentes de

Investigacion.

Partiendo de lo planteado en el primer objetivo especifico referente a la buisqueda, consulta y
estudio del arte para analizar las herramientas y técnicas necesarias que permitan comprender
los distintos estados de seguridad que afectan a los sistemas informaticos; se llevo a cabo una
investigacion donde se destaca la importancia de la colaboracion entre sectores publico y
privado en la ciberseguridad. Sobresalen varios estudios y recursos a nivel de Colombia e
internacional donde se resalta la importancia del hacking ético, la gestion de vulnerabilidades,
las pruebas de penetracion y las auditorias de seguridad, asi como las iniciativas locales en la
region de Narifio, destacando la implementacion de sistemas de seguridad de la informacion
basados en normativas ISO, la infraestructura de red segura en empresas y las auditorias
enfocadas en fortalecer los procesos de control. Aunque se consideraron metodologias como
OSSTMM, ISSAF y NIST SP800-53, no se optd por su implementacion directa debido a su
enfoque especifico y robusto, que no se alinea completamente con los objetivos versatiles del
proyecto, el cual se orienta a pequefias y medianas empresas con usuarios de un nivel técnico

en fase de capacitacion.

Se determino la seleccion de la Norma ISO 27001:2013 como marco de referencia principal en
sus dominios y controles, teniendo presente que estos recursos garanticen el alcance del software

AuditaPro permitiendo escalar facilmente a la version actualizada Norma ISO 27001:2022.

Continuando con el segundo objetivo especifico dentro del proyecto de investigacion se
determind el uso y aplicacion de la metodologia Extreme Programming (XP) para garantizar la
eficiencia y calidad del software basados en sus principios, valores y practicas, esta decision se
realizé cuando el grupo investigador estaba conformado por dos integrantes, lo que facilitaba

las précticas primarias de la metodologia: Programacién de pares, Historias de usuario y ciclo
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semanal entre otras, con lo cual se logr6 avanzar en este tipo de ejecucion relacionando un flujo
de trabajo constante y con sus respectivos entregables; lamentablemente, al iniciar el semestre
del periodo 2024 el grupo se dividio, pero ya se habia alcanzado un porcentaje importante en el
desarrollo del software AuditaPro. Es en esta parte donde se puede apreciar la versatilidad y
eficacia del uso de metodologias agiles, especificamente de la XP para realizar proyectos con
bajos recursos, tiempo limitado y multiples iteraciones, a su vez y como el proyecto se
fundamenta en la Norma ISO 27001 se determind el disefio de mddulos que aborden los
controles necesarios para garantizar la revision de estados de seguridad en entornos reales,
priorizando la deteccion proactiva de vulnerabilidades y amenazas, de tal manera que con esta

informacion permita una buena toma de decisiones en cuanto a buenas practicas de seguridad.

Finalmente, y después de realizar las pruebas operativas al software AuditaPro verificando que
se alcancen los requerimientos funcionales y no funcionales, se procedi6 al despliegue para
poder realizar la ejecucion del tercer objetivo, esta fase consiste en validar mediante pruebas de
efectividad en diferentes equipos el desempeiio del software. Existen metodologias y
herramientas ampliamente difundidas para este tipo de ejecucion, sin embargo, y continuando
con el pensamiento de desarrollo agil, se optd por el uso de un artefacto de validacion de la
metodologia LINCE (INCIBE - Instituto Nacional de Ciberseguridad Espafia), que consiste en
una lista de chequeo que se adapta facilmente a la aplicacion en varios entornos sondeando
procesos y estados de seguridad. La lista de chequeo resultd un instrumento de gran apoyo y
versatilidad para cubrir de forma rapida y efectiva un niamero determinado de equipos, ya sea

en entornos de trabajo individual o donde se encuentren varios equipos.

Entre los resultados obtenidos en el presente proyecto, vale la pena mencionar que se alcanza la
hipoétesis principal objeto la investigacion; las pruebas realizadas en los equipos de la Empresa
Social del Estado Pasto Salud ESE. Permitieron detectar resultados significativos en cuanto a:
puertos abiertos, sistemas operativos desactualizados, Backup inactivos, licencias de software
vencidas, y otras no conformidades que, por compromiso adquirido previamente con la
organizacion, y en procura de la integridad y confidencialidad no se pueden presentar en este

documento. Las vulnerabilidades y amenazas detectadas fueron gestionadas por la oficina de
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Comunicaciones y Sistemas, registrando que en la actualidad todos los equipos cubren las

normas basicas de seguridad y demostrando la efectividad del software.

Desarrollo del software especifico: El texto detalla el desarrollo de un software
dedicado a la validacion de estados de seguridad en equipos informaticos mediante
pruebas en entornos reales. Este enfoque especifico sugiere una herramienta adaptada a

las necesidades actuales de seguridad informatica.

Reduccion de riesgos y aumento de la conciencia: Se sefiala que el uso del software
redujo significativamente los riesgos y amenazas cibernéticas para las empresas, ademas
de aumentar la conciencia sobre practicas de seguridad. Esto sugiere un impacto positivo

en la proteccion de la informacién y la mejora de la seguridad de los equipos.

Funcionamiento General: La mayoria de los equipos testeados mostraron resultados
positivos, indicando que el software funciona adecuadamente en distintas

configuraciones y cumple con los objetivos propuestos.

Problemas de Ejecucion: Se menciona que en algunos equipos el software no se ejecutd
correctamente. Esto indica la necesidad de revisar la compatibilidad del software o

posiblemente los requisitos minimos del sistema.

Impacto y Percepcion del Usuario: Las preguntas de la encuesta relacionadas con la
percepcion de los usuarios sugieren un alto interés y satisfaccion con funciones que
ayudan a identificar y corregir vulnerabilidades, asi como la importancia de seguir

normas internacionales como la ISO 27001.

Se anexa acta de verificacion de resultados y la lista de chequeo conforme se hicieron las

pruebas Anexo 4y 5
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CONCLUSIONES

Con base a los resultados y validacion resultada se puede presentar las siguientes conclusiones:

Alta Percepcion de la necesidad del software, reveld una fuerte conciencia y reconocimiento
entre profesionales técnicos y tecnologos sobre la importancia de verificar y mejorar la
seguridad de los sistemas informaticos. Esta percepcion subraya la necesidad y relevancia del
software de validacion de estados de seguridad, especialmente en entornos reales donde las
amenazas son continuas y dinamicas. Los resultados de las pruebas en entorno real indican que
el software cumple satisfactoriamente con las expectativas en términos de identificacion de
vulnerabilidades, conformidad con estandares de seguridad internacionales como ISO 27001.
Estos resultados sugieren que el software adecuado para el uso en entornos corporativos que

manejan datos sensibles.

Contribuciéon a la Seguridad Mejorada en las Organizaciones: Las pruebas y validaciones
realizadas del uso del software ayudd a mejorar significativamente la gestion de la seguridad en
sus respectivas pequefias y medianas empresas. Esto se traduce en una reduccion de riesgos y
exposicion a amenazas cibernéticas, gracias a las capacidades proactivas del software para

detectar amenazas de seguridad antes de que estos puedan causar dafo significativo.

Impacto Educativo y de Concienciacion: El proyecto también tuvo un efecto secundario positivo
en términos de educacion y concienciacion sobre la ciberseguridad. Los participantes en la
encuesta y los usuarios del software se volvieron mas conscientes de las practicas de seguridad
y la importancia de la vigilancia regular, lo que contribuye a una cultura de seguridad més fuerte

dentro de las organizaciones.
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RECOMENDACIONES

Recomendaciones y Mejoras Identificadas: A pesar de los resultados positivos, sugirieron
algunas areas de mejora en interfaz, estas sugerencias son cruciales para el desarrollo continuo
del software y su adaptacion a las necesidades cambiantes de los usuarios finales. Priorizar
caracteristicas que permitan una deteccidn proactiva y correccion continiia de vulnerabilidades

en el software de validacion de estados.

Ampliar la gama de pruebas: Incluir una diversidad de pruebas de seguridad en el software para
garantizar una evaluacion exhaustiva en entornos reales, tal como indican las preferencias de

los encuestados.

Educacion y capacitacion: Ofrecer formacion y recursos educativos sobre la importancia y el
uso del software para maximizar su eficacia y asegurar que los usuarios finales comprendan su

funcionamiento y beneficios.

Recomendacion final: Integrar el programa a entornos virtuales que permitan un acceso a la

informacion de manera mas dinamica.
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Anexos

Anexo 1 Solicitud de encuesta realizada en septiembre del afio 2022

San Juan de Pasto 12 de sept. De 22

Ingeniero

HARVEY ALEXIS VALLEJO NARVAEZ

Jefe Oficina Asesora Comunicaciones y Sistemas
Oficina de Comunicaciones

PASTO SALUD ESE

Asunto: Participacion de encuesta
Cordial saludo

Con el fin de poder garantizar el trabajo de grado del estudiante Juan David Argoti
Puchana Coddigo estudianti 026215 del grado noveno titulada “Seguridad
Informatica Para La Deteccién De Intrusos Informaticos En Red A Través De
Software Libre™ solicito si es posible enviar la siguiente encuesta al personal que
esta bajo su supervision con el fin de poder recolectar informacion valida para el
desarrollo de la investigacion.

Link de la encuesta: https://docs.google.com/forms/d/e/1FAIpQLSfzRi4Rn-
BMKWIEMpB81fieMG7AOQQUtGvXs 11gV5rbZzGJ3zA/viewform?usp=sf link

Agradezco su participacion y colaboracion

Atentamente,

%‘ QUC QM
van Davi uchana

Estudiante Ingemerla de sistemas
Cédigo i026215

Cel. 3044790051

Correo electrénico
juanargoli2015@hotmail.com
juanargoli2020@gmail.com
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Anexo 2 Participacion en la encuesta

Participacion para la investigacion
“Desarrollo de un software de validacion
de estados de seguridad en los equipos

mediante pruebas en entorno real”

43 respuestas

Publicar datos de analisis

1. Correo electrénico [0 copiar

43 respuestas

2
2(4:7 %)

LI A R o R P
1

0
Evelyn Yuliana... bciamanoy.993... edwinatbminii... joseernesto115... rednorte@past... Xavi....
abbyron123@... dasm1983@q... jcuaranT@am... Iydapabon@ya... sebastiannnar...
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3. jActualmente, esta empleado o colabora con alguna I_D Copiar
organizacién o empresa? En caso afirmativo, por favor, escriba el

nombre de la empresa a la que pertenece y la funcién en el area

que se desempefia”

19 respuesias

1 (5,315, 31(5,31(5. 31(5.31/(5,3 %) 1 (5,30(5.312(5,311(5,311(5,31(5,31(5, 31(5,39(5,213(5,313(5,3 %

0
CESMAG / Progra... Innova systems ... Pasto Salud ESE,... SENA- INSTRUC.. Unicesmag, T...
IGAC - Profesiona...  Pasto Salud ESE Pasto salud Ese-...  Sistemas Palacios...
4. Perfil [0 copiar

43 respuestas

@ Ingenieria y afines

@ Ingeniero de Sistemas

@ Tecnodlogo en sistemas

@ Técnico en sistemas

@ Estudiante de ingenieria de
sistemas

'@ Estudiante de Glimos
semestres de ingenieria de
sistemas
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5. ;Cuél es la importancia de realizar pruebas de auditoria? |_|:| Copiar

43 respuestas

@ A Verificar gue las operaciones
cumplan con esténdares y
regulaciones establecidos.

@ B. ldentificar posibles brechas
de sequridad y debilidades en
los controles intermos.

@ C. Medir la eficacia de los
procedimientos y procesos op...

@ D. |dentificar y abordar dreas de
riesgo potencial para la empr...

|_D Copiar

6. ¢Parausted en qué consiste la validacidn de estados de
seguridad en equipos?

43 respuestas

@ A Verificaciin de la velocidad
del CPU

@ B. Evaluacién de la resistencia
fisica de los equipos

@ C_ Confirmacion de auditarias
0 un Bguipo

@ D. Comprobacitn da ka
capacidad del aimacenamiento

7. ¢Qué beneficios cree se pueden obtener mediante el uso del |_|:| Copiar
software de validacion de seguridad?

43 respuestas

@ A Mejorar en la eficiencia de
los procesos

@ B. Reduccion de
vulnerabilidades en equipos

& C. Aumento de la velocidad del
procesamiento

@ D. Desarrollo de una politica de
seguridad
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8. (Cémo contribuiria un software de validacion de estados con |_D Copiar
respecto a la ciberseguridad de los equipos?

43 respuestas

@ A Detectando y corrigiendo
vulnerabilidades de seguridad

@ B. Optimizando la proteccion
archivos

@ C. Facilitando auditorias de
seguridad

@ D. Reforzando la resistencia
contra amenazas

|_D Copiar

9. ;Qué factores se consideran al validar los estados de
seguridad en los equipos?

43 respuestas

@ A Unicamente la velocidad del
procesador

@ E. Configuracion de red y
firewall

@ C. la capacidad del
almacenamiento

@ D. Todos los anteriores
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10. ¢Qué tipo de pruebas considera mas pertinentes al realizar en I_D Copiar
un entorno real?

43 respuestas

@ A. Pruebas de rendimiento
@ B. Pruebas de usabilidad

D. Todas las anteriores

40 (93%) @ C. Pruebas de validacion de
estados
@ D. Todas las anteriores
11. ¢Qué espera de un software de validacion de estados en la I0 copiar

mejora continua de la seguridad de los equipos?

@ A Mantener el estado actual sin
cambios

@ E. Identificar y corregir
constantemente
vulnerabilidades

— | @ C. Desarrollar nuevos equipos

de manera regular

@ D. Mejorar la velocidad del
procesamiento

13. ¢(Cual es la principal ventaja de realizar pruebas en entorno |_|:| Copiar
real en comparacién con pruebas en entornos virtuales?

@ A Mayorrapidez en la
gjecucion de pruebas

@ B. Mayor precision en
despliegue de situaciones
reales

@ C. Evaluacion de la interaccion
con el entorno real

@ D Resultados mas precisos en
el entorno real

43 respuesias

43 respuestas
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14. ;Qué componentes a nivel de hardware considera se deben ID Copiar

evaluar para garantizar la seguridad de los equipos?

43 respuestas

@ A Integridad de los dispositivos
de almacenamiento

@ B. Verificacion de las
configuraciones del firewalls

@ C. Registro de auditoria de
estados de seguridad

@ D. Control de acceso a puertos

15.;Considera la opcion de compartir desde servidor el Software a |_|:| Copiar
desarrollar para descarga e instalacion viable y segura?

43 respuestas

A

@ A Completamente de acuerdo
@ E. De acuerdo

@ C. No es segura

@ D. Indiferente
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|_D Copiar

16. ;Como considera usted se puede asegurar la integridad del
software de validacion de estados de seguridad al descargarlo del
servidor.?

43 respuestas

@ A \Verifica la autenticidad de la
fuente de descarga

@ B. Comprobacion del hash en el
instalador

@ C. Comprimir el archivo
instalador

@ D. Todas las anteriores

@ E. Validar las firmas digitales
del software

17. {Cual es el impacto potencial de la validacion de estados de |_|:| Copiar
seguridad en la pequefia y mediana empresa?

43 respuestas

@ A Reforzar la resiliencia de los
sistemas ante amenazas
cibernéticas

@ B. Optimizar la eficiencia
operativa de los equipos
tecnologicos

@ C. Mejorar la confianza del
usuario y la sequridad en los...

@ O. Reducir la exposicion a
vulnerabilidades y riesgos de...

18. ¢Como considera usted de la manera mas efectiva que el |_|:| Copiar
software de validacion de estados puede colaborar ante las
amenazas de seguridad.?

43 respuestas

@ A Adaptacion de estandares de
seguridad

@ B. Monitoreo constante de
vulnerabilidades

@ C. Colaboracion con equipos de
seguridad

@ D. Adopcion de practicas de
desarrollo seguro
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19. ;Como considera usted se relaciona la validacidn de estado |_|:| Copiar
de seguridad en los equipos mediante pruebas en entorno real, con
la Norma IS0 27001 y estandares de seguridad?

43 respuestas

® A La validacion asegura la
conformidad con normativas y
estandares

@ BE. La validacion opera de forma
independiente a las normativas

@ €. La eficacia en la validacién
de estados determina la
conformidad

@ D La validacion no obstaculiza
el cumplimiento de normativas

Anexo 3 Manual de usuario AuditaPro

' Bienvenido Menu Seleccién = X

IR

e

jBienvenido!

M()GUIO Egladﬂs

Fig. No 1 Menu seleccion
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1. En esta ventana se encontrar con un enunciado de bienvenida para que al usuario
para que lo pueda guiar en las actividades que ¢l quiera realizar, en el primer botén llamado
“Auditoria” que son unas actividades conforme a la norma ISO 27001 —2013  yen el segundo
boton “Modulo Estados” se encuentra una variedad de pruebas disefiadas para que el usuario

pueda validar el estado de seguridad de su equipo.

e Ventana Mddulo auditoria de Pruebas ISO 27001 -2013
En esta ventana se despliega la opcion de cuatro botones:
Botonl. 9. Controles de acceso
Boton 2. 12. Seguridad de las operaciones,
Boton 3. 13. Seguridad de las Telecomunicaciones

Boton 4. Médulo de reportes
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AUDITORIA

9 Control de Acceso 12_Segundad en las operatividad

13. Seguridad en las telecomunicaciones Modulo de Reportes

Fig. No 02 Seleccion de pruebas ISO 27001 — 2013

2. Ventana de Pruebas No 9 ISO 27001 -2013

105

Se despliega la ventana llamada control de acceso donde esta ubicados en cuatros

botones para que el usuario pueda hacer las pruebas que puede realizar el usuario el objetivo es

garantizar la seguridad de la informacion y la integridad de los sistemas informéticos en una

organizacion a través de la implementacion de los controles efectivos, esto se logra mediante la

gestion adecuada de la identificacion de las posibles riesgos y asi poder cumplir con los

estandares establecidos. [49]

e A 9.CONTROL DE ACCESO.

e 9.1.2 Acceso a redes y servicios en red.
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e 9.2.1 Registro y cancelacion de registro de usuarios
e 9.2.2 Suministro de acceso de usuarios

e 9.4.3 Sistema de gestion de contrasefias

[ Médulo Pruebas 9. Control de Acceso - X

Prueba 9.Control de Acceso

Seleccionar Todo

Ejecutar Prueba

Guardar Reporte

Fig. 03 Ventana Pruebas No 9 Control de acceso

3. Ventana Pruebas No / 12 Pruebas seguridad en las operaciones ISO 27001 -2013

Se despliega la ventana llamada control seguridad en las operaciones donde esta
ubicados en cuatros botones para que el usuario pueda realizar las pruebas su objetivo es
garantizar la seguridad de la informacién de la organizacion a través de la relacion de pruebas
accesibles a los usuarios y la promocion de una cultura de seguridad so6lida y proactiva. [49]

e A 12. SEGURIDAD EN LAS OPERACIONES.

e 12.3 Copias de respaldo

e 12.3.1 Respaldo de la informacion
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e 12.4 Registro y seguimiento

e 12.4.1 Registro de eventos

7 Médulo Pruebas 12, Seguridad de Las Operaciones - X

Pruebas 12.Seguridad en las Operaciones.

Seleccionar Todo

Ejecutar Prueba

Guardar Reporte

Fig. 04 Ventana Pruebas No 12 Seguridad de las Operaciones

4. Ventana Pruebas No / 13 Seguridad de las Comunicaciones

Se despliega la ventana llamada Seguridad de las comunicaciones control seguridad
donde esta ubicados en cuatros botones para que el usuario pueda realizar las pruebas que
puede realizar el usuario, su objetivo proteger la confidencialidad, integridad y disponibilidad
de la informacién transmitida a través de redes y sistemas de comunicaciones en un entorno
donde cada vez es mas interconectado y digitalizado [49].

e A 13 SEGURIDAD DE LAS COMUNICACIONES

e 13.1.1 Controles de redes

e 13.1.2 Seguridad de los servicios de red
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e 13.1.3 Separacion en las redes

7 Madulo Pruehas 13. Seguridad de las Comunicacicnes - X

Audita_Pro

Pruebas 13.Seguridad en las Comunicaciones

Seleccionar Todo

Ejecutar Pruebas

Guardar Reporte

Fig. 5 A 13 Seguridad de las comunicaciones

5. Ventana Modulo Estados
Se despliega la ventana llamada pruebas de estados les que se encuentran separadas en

tres categorias pruebas de equipo, pruebas de seguridad y pruebas de red.
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%?T

MODULO ESTADOS

®», Audita_Pro

Pruebas de Equipo Pruebas de Seguridad
Pruebas de Red Modulo de Reportes

Inicio

Fig. 6 Moddulo Estados

1. Descripcion Pruebas de Equipo

e Autenticacion De Usuarios Locales
Verificar la capacidad del sistema para autenticar usuarios locales y garantizar la
seguridad de las cuentas de usuario con el fin de verificar si los usuarios que fueron

asignados tienen el acceso autorizado.

e Fecha Ultima Vez Que Se Inicio El Sistema

Determinar cuando se inici6 el sistema por tltima vez.

e Listar Controladores Del Sistema
Identifica los controladores de hardware y software instalados en el sistema, se
proporciona una lista de los contadores que pueden ser util para garantizar que todos

estén actualizados y funcionando correctamente.

e Listar Tareas De Ejecucion



Desarrollo de un software de validacidon de estados de seguridad en los equipos... 110

Enumera las tareas en ejecucion en el sistema para supervisar el rendimiento y la

utilizacion de recursos lo que ayuda a identificar posibles problemas de rendimiento.

e Muestra El Modelo De La Placa Base
Se proporciona el modelo de la placa base, lo que puede ser util para futuras

actualizaciones.

e Muestra el nimero de serie de la BIOS
Se proporciona el namero de serie de la BIOS que es importante para el soporte técnico

y la gestion del hardware.

e Nombre de los programas instalados
Se mostrara una lista de programas instalados, lo que es util para la gestion del software

y la seguridad.

e Ver Informacion Del Sistema
Obtener informacion general sobre el sistema como el hardware, el sistema operativo y

otros detalles relevantes, lo que es util para el mantenimiento y la administracion.

e Verificar Cuantos Programas Estan Instalados
Su principal funcién es contar la cantidad de programas instalados en el sistema lo que

es util para el soporte técnico y la seguridad del equipo.

e Verificar Si El Sistema Operativo Esta Activo
Determinar si es sistema operativo esta activo lo que es crucial para el funcionamiento

general del sistema.

Las pruebas mencionadas estan relacionadas con la evaluacion y el andlisis de un sistema

informatico o una computadora.
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W7 Médulo Pruebas de Equipo - X

Pruebas de Equipo

Seleccionar Todos

Ejecutar Prueba

Guardar Reporte

Fig. 7 Pruebas de Equipo

2. Descripcion pruebas de Seguridad

e Muestra La Configuracion Del Firewall De Windows
El objetivo es asegurarse de que las reglas de seguridad estén correctamente

establecidas.

e Ver Actualizaciones Instaladas.
Proporciona una lista de las actualizaciones, lo que es importante para garantizar que el

sistema esté al dia en términos de seguridad, funcionalidad y protegido.

e Verificacion Del Firewall
Realizar la verificacion del Firewall para asegurar que esté habilitado y funcionando
correctamente, lo que es esencial para la seguridad del sistema.

e Verificar Estado del Antivirus
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Se enfoca en obtener informacion sobre la proteccion antivirus incluyendo el nombre

del producto y el estado de la proteccion.

e Verificar Parches De Seguridad En El Equipo
Verificar si se han aplicado todos los parches de seguridad necesarios en el sistema para

protegerlo contra vulnerabilidades conocidas.

Estas pruebas estan disefiadas para evaluar la seguridad y el estado de un sistema informatico,
estas pruebas ayudaran a garantizar que el sistema esté protegido contra amenazas de seguridad,
esté al dia en términos de actualizaciones y tenga una configuracion adecuada para mantener

un nivel adecuado de seguridad

W7 Médulo Pruebas de Seguridad - X

Pruebas de Seguridad

8 Seleccionar Todos

Ejecutar Prueba

Guardar Reporte

Fig. 8 Pruebas de seguridad

3. Descripcion Pruebas de Red

e [Estado Del Trafico De Red



Desarrollo de un software de validacidon de estados de seguridad en los equipos... 113

Evaluar el estado actual del trafico de red, el fin de verificar patrones de trafico
sospechoso, el trafico de red puede ser util para identificar problemas de congestion o

actividad no autorizada en red.

e Lista De Las Conexiones De Red Activas
Se enumeran las conexiones de red activas en el sistema para identificar quién esta

accediendo a la red.

e Mostrar Informacion De Red
Obtiene informacion detallada sobre la configuracion y el estado de la red, como
direccion IP entre otros, lo que es importante para la configuracion y la solucion de
problemas de red.

e Verificar Restricciones En El Host

Verifica si existen restricciones de acceso en el host que puedan afectar la conectividad

o la seguridad de la red.

e Verificar Conectividad a Internet
Verifica una conexién a un sitio web conocido y verificar si la conexion se establece

correctamente

Estas pruebas se centran en la seguridad y el monitoreo de la red, asi como la evaluacion del
estado del software antivirus en el sistema, estas pruebas ayudaran a garantizar que la red y las

conexiones estén protegida, y que el sistema esté bien defendido contra amenazas de seguridad
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[87 Médulo Pruebas de Red — *

[TT_‘?TT?T

», Audita_Pro

Pruebas de Red

Seleccionar Todos

Ejecutar Prueba

Guardar Reporte

Fig. 9 Pruebas de Red

4. Descripcion del Modulo Reportes
En este modulo se almacena los reportes que el software realice con fin de llevar un control
conforme se haga las pruebas en diferentes fechas.

@ | Auditapro rome Repories

Reports

Prueba Resultado

Resultado de Prueba 1 {'Puerto 80" "Closed'}
Prueba 1 {'Puerto 80" ‘Closed’, 'Puerto 8000" 'Open’}
Prueba 2 {'Puerto 80" ‘Closed’, ‘Puerto 8000": ‘Open’}
Prueba 1 {'prueba_id: '1", 'Puerto 80" "Closed, ‘Puerto 8000': 'Open’}
Prueba 2 {'prueba_id": 2, 'Puerto 80": ‘Closed’, 'Puerto 8000': 'Open’}
Prueba 3 {'prueba_id": 3", 'Puerto 80": "Closed’, 'Puerto 8000': 'Open’}
Prueba 4 {'prueba_id": ‘4", 'Puerto 80": ‘Closed’, "Puerto 8000': 'Open’}

Fig.10 Médulo Reportes
5. Prueba piloto

En este espacio es para el desarrollo de las pruebas en un computador para validar el

correspondiente funcionamiento del software se utilizara un Hash de verificacion con el
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proposito de que el software no sea modificado al momento de realizar la descarga del producto

y poder realizar las pruebas.

I8 Bienvenida Mend Seleccién = X

kI R

e

iBienvenido!

Auditoria Madulo Estados

Se selecciona la opcidn en el boton Auditoria y seleccionamos la opcion A9 Control de acceso

| [T Médulo Auditoria - X

AUDITORIA

9_Control de Acceso 12_ Sequridad en las operatividad

13. Seguridad en las telecomunicaciones Modulo de Reportes

A 9.Control De Acceso.
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7 Médula Pruebas 9. Control de Acceso - x

Audita_Pro

Prueba 9.Control de Acceso

Resultados de script1_py:
B Seleccionar Todo Se gjecutd la prueba 9.1 2 Acceso a redes y Servicios en
red
Nombre del equipo: DESKTOP-495A18E
Fecha y hora: 2024-04-09 22:10:39

Puerto 80: Abierto
Puerto 443: Abierto
Puerto 22: Cerrado
Puerto 3389: Cerrado

9.1.2 Acceso a redes y servicios en red.

[#7 Médulo Pruebas 9. Control de Acceso - X

Audita_Pro

Prueba 9.Control de Acceso

Resultados de script2.py:
Seleccionar Todo Se ejecutd la prueba 9.2.1 Registro y cancelacion de
registro de usuarios

Nombre del equipo: DESKTOP-495A18E

Fecha y hora: 2024-04-09 22:12:45

Hay 1 usuario(s) conectado(s):
- JUAN

e 9.2.1 Registro y cancelacion de registro de usuarios
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[ Médulo Pruebas 9. Control de Acceso - X

Audita_Pro

Prueba 9.Control de Acceso

Resultados de script3 py:
jonar Todo Se ejecuté la prueba 9.2.2 Suministro de acceso de
usuarios
Nombre del equipo: DESKTOP-495A18E
Fecha y hora: 2024-04-09 22:13:16

Privilegios del usuario actual:

SeShutdownPrivilege Apagar el sistema
Deshabilitado

SeChangeNotifyPrivilege ~ Omitir comprobaci¢n de
recorrido Habilitada

SelndockPrivilege Quitar equipo de la estaci¢gn

de acoplamiento Deshabilitado
. SelncreaseWorkingSetPrivilege Aumentar el espacio
Ejecutar Prueba de trabajo de un proceso Deshabilitado
SeTimeZonePrivilege Cambiar la zona horaria

Deshabilitado

Guardar Reporte

e 9.2.2 Suministro de acceso de usuarios

87 Médlulo Pruebas 9. Control de Acceso _ %

Prueba 9.Control de Acceso

Resultados de scriptd.py:
eleccionar Todo Se ejecutd la prueba 9 4 3 Sistema de gestidn de
contrasefias

Nombre del equipo: DESKTOP-495A18E

Fecha y hora: 2024-04-09 22:13:57

Contrasefia de 8 caracteres: Aip:J6%
Contrasefia de 10 caracteres: /'wUJ_6B[yi

Contrasefia de 12 caracteres: +Q'70[S7TWO0O16
Contrasefia de 16 caracteres: ByOA]|1 ATZ}VWC}
Contrasefia de 20 caracteres: 6hdn9P:SV'Om"~"<.RQM

e 9.4.3 Sistema de gestion de contrasefias

e A 12. SEGURIDAD EN LAS OPERACIONES.
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[0 Médulo Auditoria = %

Audita_Pro

AUDITORIA

9. Control de Acceso 12. Sequridad en las operatividad

13. Seguridad en las telecomunicaciones Modulo de Reportes

B Médulo Pruebas 12. Seguridad de Las Operacicnes - X

Audita_Pro

Pruebas 12.Seguridad en las Operaciones.

Resultados de script5.py:
® Seleccionar Todo Se ejecutd la prueba 12.3 Copias de respaldo
MNombre del equipo: DESKTOP-495A18E

Fecha y hora: 2024-04-09 22:16:03

No se encontraron copias de seguridad de Windows.

e 12.3 Copias de respaldo
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|87 Madulo Pruebas 12. Seguridad de Las Operaciones - x

Audita Pro

Pruebas 12.Seguridad en las Operaciones.

Resultados de script6 py:
B Seleccionar Todo Se ejecutd la prueba 12.3.1 Respaldo de la informacidon
] Nombre del equipo: DESKTOP-495A18E
Fecha y hora: 2024-04-09 22:16:29

Elrespaldo de la informacion no se ha realizado o no se
encuentra el archivo de respaldo.

e 12.3.1 Respaldo de la informacion

[ Médulo Pruebas 12, Seguridad de Las Operaciones = »

Audita_Pro

Pruebas 12.Seguridad en las Operaciones.

Resultados de script7_py:
B Seleccionar Todo Se ejecuto la prueba 12 4 Registro y seguimiento
Mombre del equipo: DESKTOP-495A18E

[ ] Fecha y hora: 2024-04-09 2217.09
. La auditoria de eventos de seguridad no estd habilitada en
Windows.

e 12.4 Registro y seguimiento
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|87 Médulo Pruebas 12. Seguridad de Las Operaciones —

’_TT“?TT?T
; Audita_Pro

Pruebas 12.Seguridad en las Operaciones.

Resultados de script8 py:

Seleccionar Todo Se ejecutd la prueba 12.4.1 Registro de eventos
Nombre del equipo: DESKTOP-495A18E
Fecha y hora: 2024-04-09 22:17:28

Salida estdndar
AMSIDebug
AirSpaceChannel
Analytic
Application

DebugChannel
DirectShowFilterGraph
DirectShowPluginControl
Els_Hyphenation/Analytic
EndpointMapper
Guardar Reporte FirstUXPerf-Analytic
ForwardedEvents

General Logging
HP Analytics

e 12.4.1 Registro de eventos

120
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e A 13 SEGURIDAD DE LAS COMUNICACIONES

7 Médulo Auditoria - X

AUDITORIA

9. Control de Acceso 12. Seguridad en las operatividad

" Seguridad en las telecomunicaciones Modulo de Reportes

Inicio

87 Médulo Pruebas 13. Seguridad de las Comunicaciones - X

Audita Pro

Resultados de script9.py:
Se gjecutd la prueba 13.1.1 Controles de redes
Nombre del equipo: DESKTOP-495A18E

Fecha y hora: 2024-04-09 22:19:02

El firewall de Windows esta habilitado.
El puerto 80 esta cerrado o denegadao.
El puerto 443 esta cerrado o denegado.
El puerto 22 esta cerrado o denegado.

e 13.1.1 Controles de redes
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W7 Médulo Pruebas 13. Seguridad de las Comunicaciones - X

Audita_Pro

Pruebas 13.Seguridad en las Comunicaciones

. Resultados de script10.py:
B Seleccionar Todo Se ejecutd la prueba 13.1.2 Seguridad de los
B servicios de red
Nombre del equipo: DESKTOP-495A18E
Fecha y hora: 2024-04-09 22:19:52

Ejecutar Pruebas

Guardar Reporte

El servidor 192 168.1. 254:80 estd en linea y
accesible.

e 13.1.2 Seguridad de los servicios de red

87 Médulo Pruebas 13. Seguridad de las Comunicaciones = ®

Audita_ Pro

Pruebas 13.Seguridad en las Comunicaciones

. Resultados de script11.py:
8 Seleccionar Todo Se ejecutd la prueba 13.1.3 Separacion en las redes
= Nombre del equipo: DESKTOP-495A18E

Fecha y hora: 2024-04-09 22:20:42
a
La separacion en las redes no cumple con la norma
ISO 27001-201313.1.3

Ejecutar Pruebas
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e 13.1.3 Separacion en las redes

Se selecciona la opcion en el boton Ventana Mddulo Estados

7 Bienvenido Mend Seleccian = X

flefeet

M

Audita_Pro

=

iBienvenido!

Se selecciona la opcion Pruebas en equipos y tenemos los siguientes resultados

123
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7 Médulo Estados

17 Médulo Pruebas de Equipe - x

B Seleccionar Todos Resultados de script12.py:

[ihidl

», Audita_Pro

MODULO ESTADOS

Pruebas de Equipo Pruebas de Seguridad

Pruebas de Red Modulo de Reportes

Inicio

il

o

», Audita_Pro

Pruebas de Equipo

Se ejecutd la prueba Autenticacion De
Usuarios Locales

Nombre del equipo: DESKTOP-495A18E
Fecha y hora: 2024-04-09 22.23.34

Salida estandar:

Cuentas de usuario de \DESKTOP-495A18E

Administrador
Familia
Invitado JUAN

WDAGUtilityAccount

Se ha completado el comando correctamente.

DefaultAccount

Autenticacion De Usuarios Locales
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[87 Médulo Pruebas de Equipo — b4

il

», Audita_Pro

Pruebas de Equipo

Seleccionar Todos Resultados de script13.py:
Se ejecutd la prueba Listar Controladores Del
Sistema

Nombre del equipo: DESKTOP-495A18E
Fecha y hora: 2024-04-09 22:24:48

Salida estandar:

Nombre m¢du Nombre para mostrar  Tipo
control. Fecha de vjnculo

1394ohci  Controladora de host c Kernel

Jwara Awara Karnal

e Listar Controladores Del Sistema
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7 Médulo Pruebas de Equipo = %

[TT_‘?T‘T?T

», Audita_Pro

Pruebas de Equipo

eleccionar Todos Resultados de script14.py:
Se ejecutd la prueba Muestra El Modelo De La
Placa Base

Nombre del equipo: DESKTOP-495A18E
Fecha y hora: 2024-04-09 222517

Salida estandar:
Product

84DE

¢ Muestra El1 Modelo De La Placa Base

W7 Médulo Pruebas de Equipo - *

!_Tﬂ‘fﬂ

», Audita_Pro

Pruebas de Equipo

B Seleccionar Todos Resuftados de script15.py:
Se ejecutd la prueba Nombre de los programa
L] instalados

a Nombre del equipo: DESKTOP-495A18E
Fecha y hora: 2024-04-09 22:26:39
a
Salida estandar:
Name
Version

mdrichwebstart
812

Python 3.10.6 Add to Path (64-bit)
3.10.6150.0

Python 3.10.6 Standard Library (64-bit)
3.10.6150.0

Python 3.10.6 Test Suite (64-bit)
3.10.6150.0

Ejecutar Prueba

e Nombre de los programas instalados
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7 Médulo Pruebas de Equipo — e

[TT_TTT?T

A

», Audita_Pro

Pruebas de Equipo

eleccionar Todos Resultados de script16.py:
Se gjecutd la prueba Verificar Cuantos
Programas Estan Instalados

Nombre del equipo: DESKTOP-495A18E
Fecha y hora: 2024-04-09 22:27:25

Namero de programas instalados: 120

e Verificar Cuantos Programas Estan Instalados

87 Médulo Pruebas de Equipo - X

%T?T

», Audita_Pro

Pruebas de Equipo

Seleccionar Todos Resultados de script17.py.
Se ejecutd la prueba Fecha Ultima Vez Que Se
Inicié El Sistema

Nombre del equipo: DESKTOP-495A18E
Fecha y hora: 2024-04-09 22:27:56

Fecha y hora de inicio del sistema: 2024-04-07
20:52:38

¢ Fecha Ultima Vez Que Se Inicio El Sistema
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87 Médulo Pruebas de Equipo — %

[TT_TT??T

A

», Audita_Pro

Pruebas de Equipo

eleccionar Todos Resultados de script18.py:
Se ejecutd la prueba Listar Tareas De
Ejecucion

Nombre del equipo: DESKTOP-495A18E
Fecha y hora: 2024-04-09 22:29:08

Salida estandar:

Nombre de imagen PID Nombre de
sesi¢n NEm. de ses Uso de memar

e Listar Tareas De Ejecucion

7 Madulo Pruebas de Equipo — %

%‘W

», Audita_Pro

Pruebas de Equipo

eleccionar Todos Resultados de script19.py:
Se gjecutd la prueba Ver Informacion Del
Sistema

Nombre del equipo: DESKTOP-495A18E
Fecha y hora: 2024-04-09 22:29:36

Salida estandar:

Nombre de host:
DESKTOP-495A18E
Nombre del sistema operativo: Microsof
Windows 11 Home Single Language
Versi¢n del sistema operativo:

10.0.22631 N/D Compilaci¢n 22631

Cakriranta Anl cictrmns anaration:

e Ver Informacion Del Sistema
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7 Médulo Pruebas de Equipo = %

», Audita_Pro

Pruebas de Equipo

Seleccionar Todos Resultados de script20.py:
Se ejecutd la prueba Muestra el nimero de serie
de la BIOS

MNombre del equipo: DESKTOP-495A18E

Fecha y hora: 2024-04-09 22:31:13

Salida estandar:
SerialNumber

[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
- 8CCa520LTY
[ ]

[ ]

Salida de error:

e Muestra el nimero de serie de la BIOS

7 Médulo Pruebas de Equipo - X

(7l5[%]
», Audita_Pro

Pruebas de Equipo

eleccionar Todos Resultados de script21.py:
Se ejecutd la prueba Verificar 51 El Sistema
Operativo Esta Activo

Nombre del equipor DESKTOP-495A18E
Fecha y hora: 2024-04-09 22:31.37

El sistema operativo esta activado.

Ejecutar Prueba
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e Verificar Si El Sistema Operativo Esta Activo

2. Pruebas de Seguridad

%‘W

», Audita_Pro

MODULO ESTADOS

Pruebas de Equipo Pruebas de Seguridad
Pruebas de Red Modulo de Reportes

Inicio

130
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{87 Médulo Pruebas de Seguridad - X

j

», Audita_Pro

Pruebas de Seguridad
. Resultados de script22 py:
B Seleccionar Todos Se ejecuté la prueba Configuracién Del Firewall
De Windows

Nombre del equipo: DESKTOP-495A18E
Fecha y hora: 2024-04-09 22:32:51

Salida estandar:

Configuraci¢n de Perfil de dominio:

Estado ACTIVAR
Directiva de firewall
Blockinbound AllowQutbound

Ejecutar Prueba LocalFirewalRules N/A (solo almac,n
de GPQ)

LocalConSecRules N/A (solo almac,
de GPQ)
Guardar Reporte il

e Muestra La Configuracion Del Firewall De Windows

. Verificar Parches De Seguridad En El Equipo

7 Médula Pruebas de Seguridad - X

i

f

oltef

Pruebas de Seguridad

—

Audita_Pro

. Resultados de script23 py:
Seleccionar Todos Se ejecutd la prueba Verificar Parches De
Sequridad En El Equipo

Nombre del equipo: DESKTOP-495A18E
Fecha y hora: 2024-04-09 22:33.53

Salida esténdar:
Caption CSName
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7 Médulo Pruebas de Seguridad = x

[TT_?TT?T

o~

», Audita_Pro

Pruebas de Seguridad

7 Resultados de script24 py:
eleccionar Todos Se ejecutd la prueba Ver Actualizaciones
Instaladas

Nombre del equipo: DESKTOP-495A18E
Fecha y hora: 2024-04-09 223428

Salida estandar:
Caption CSName
Description  FixComments HotFixID
InstallDate InstalledBy InstalledOn Mame
ServicePackinEffect Status

http:fisupport. microsoft.com/?kbid=5034467

e Ver Actualizaciones Instaladas

[ Médulo Pruebas de Seguridad = x

», Audita_Pro

Pruebas de Seguridad

. Resultados de script25. py:
B Seleccionar Todos Se ejecuté la prueba Verificacion Del Firewall
Nombre del equipo: DESKTOP-495A18E

s Fecha y hora: 2024-04-09 22:34:58
a

Elfirewall de Windows esta activado.

° Verificacion Del Firewall
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87 Médulo Pruebas de Seguridad - x

Audita_Pro

Pruebas de Seguridad

. Resultados de script26.py:
B Seleccionar Todos Se ejecutd la prueba Verificar Estado del
Antivirus
L Nombre del equipo: DESKTOP-495A18E
- Fecha y hora: 2024-04-09 22:36:10

Nombre del producto antivirus: Sophos Home
Estado de la proteccion antivirus: 331776

No hay escaneo de malware en curso.
Nombre del producto antivirus: Windows
Defender

Estado de la proteccion antivirus: 397568

No hay escaneo de malware en curso.

Nombre del producto antivirus: Sophos Home
Estado de la proteccidén antivirus: 266240

El escaneo de malware esta en progreso.

Nombre del producto antivirus: Sophos Home

Estado de la proteccidn antivirus: 266240
Guardar Reporte e ]

e Verificar Estado del Antivirus

3. Pruebas de Red

W7 Médulo Estados = x

b, A udita_P

MODULO ESTADOS

Pruebas de Equipo Pruebas de Seguridad

Pruebas de Red Modulo de Reportes

Inicio
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@7 Médulo Pruebas de Red — X

ool

Pruebas de Red

B Seleccionar Todos Resultados de script27 py:
Se ejecutd la prueba Estado Del Trafico
De Red

MNombre del equipo: DESKTOP-495A18E
Fecha y haora: 2024-04-09 22:37:36

Audita_Pro

Salida estandar:
Conexiones activas
Proto Direcci¢n local

remota Estado
TCP 0000135 0.0.0.0:0

Direccign

Ejecutar Prueba

e Estado Del Trafico De Red

87 Médulo Pruebas de Red — b4

%‘M

», Audita_Pro

Pruebas de Red

Seleccionar Todos Resultados de script28.py: [
Se gjecutd la prueba Mostrar Informacion [
De Red

MNombre del equipo: DESKTOP-495A18E
Fecha y hora: 2024-04-09 22:38:16

Salida estdandar:

Conexiones activas

Proto Direccig¢n local
remota  Estado
TCP 127.0.0.1:9001
DESKTOP-495A18E:57409
ESTABLISHED

Direcci¢gn

Ejecutar Prueba

e Mostrar Informacion De Red
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[87 Médulo Pruebas de Red — b4

[TT_TTT?T

-

», Audita_Pro

Pruebas de Red

Seleccionar Todos Resuitados de script29.py:
Se ejecutd la prueba Lista De Las
Conexiones De Red Activas

a
a
= :
Fecha y hora: 2024-04-09 22:39:06
Salida estandar:

Configuraci¢n IP de Windows

Nombre de host. . ... ... .
DESKTOP-495A18E
Sufijo DNS principal ... ..:
Tipodenodo..........:hjbrido

Ejecutar Prueba

e Lista De Las Conexiones De Red Activas

7 Médula Pruebas de Red — %

», Audita_Pro

Pruebas de Red

Seleccionar Todos Resultados de script30.py:
Se ejecuto la prueba Verificar Restricciones
En El Host

Nombre del equipo: DESKTOP-495A18E
Fecha y hora: 2024-04-09 22:40:00

MNo hay restricciones en el host de tu PC.
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e Verificar Restricciones En El Host

17 Méadulo Pruebas de Red = X

%?T

—~—

», Audita_Pro

Pruebas de Red

W Seleccionar Todos Resultados de script31.py:
Se ejecutd la prueba Verificar Conectividad
L a Internet

s Nombre del equipo: DESKTOP-495A18E
Fecha y hora: 2024-04-09 22:40.25
a
= Conexion a Intemnet establecida: jLa prueba
fue exitosal

Ejecutar Prueba

e Verificar Conectividad a Internet

4. Mo6dulo Reportes
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7 Médulo Auditoria — X

Audita_ Pro

AUDITORIA

9 Control de Acceso 12 Seguridad en las operatividad

13. Seguridad en las telecomunicaciones Modulo de Reportes

Inicio

@ | Auditapro rome reportes

Reports

Prueba Resultado

Resultado de Prueba 1 {Puerto 80" ‘Closed’}
Prueba 1 {'Puerto 80" ‘Closed", "Puerto 8000" 'Open’}
Prueba 2 {’Puerto 80" ‘Closed’, "Puerto 8000" 'Open’}
Prueba 1 {'prueba_id" 1", 'Puerto 80": "Closed’, "Puerto 8000': 'Open’}
Prueba 2 {'prueba_id": ‘2", 'Puerto 80": ‘Closed’, 'Puerto 8000': 'Open'}
Prueba 3 {'prueba_id" ‘3", 'Puertc 80" 'Clesed’, 'Puerto 8000': 'Open'}
Prueba 4 {'prueba_id"; '4', 'Puerto 80" ‘Closed’, 'Puerto 8000': 'Open'}

e Maoadulo Reportes

Anexo 4 Formato acta 022 de Pasto Salud Socializacion del software
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% EMPRESA SOCIAL DEL ESTADO . ACTA
VERSION PROCESO / SERVICIO CODIGO NUM
PASTO SALUD E.S.E
NIT 3000811436 6.0 GESTION DE SISTEMAS DE INFORMACION GSI-A 022
Diligenciar en medio digital o a mano alzada Valida con firmas
DIA MES ANO HORA INCIO HORA FINAL ACTA No.
FECHA
01 04 2024 8:00 AM 12:00 PM 1
TEMA DE s 2 . - .
REUNION: Socializacion del software AuditaPro y solicitud para realizar pruebas
LUGAR: Oficina de comunicaciones y sistemas Sede administrativa Pasto Salud E.S.E
ASISTENTES
NOMBRES Y APELLIDOS CARGO DEPENDENCIA FIRMA

LIDA PABON LOPEZ

Jefe Oficina Asesora de
comunicaciones y sistemas

Oficina Asesora de
comunicaciones y Sistemas

e By /

Juan David Argoti Puchana

Estudiante de Ingenieria de
sistemas

Universidad Cesmag

v /
r\)t‘/\![)n uol Poc ni

Cuando se trate 0e un grupo de asistentes superior a Cinco personas, es valido adjuntar firmas de asistentes a la reunion en Registros de Asistend

T, que forman parte integral del acta

ORDEN DEL DIA

1. Verificacion de la documentacion

3. Prueba piloto

5. Conclusiones

2. Socializacién del software AuditaPro

4 solicitud de hacer pruebas en diferentes equipos

DESARROLLO

Se da el inicio con el numeral 1

grado titulado

entorno real

1. Verificacion de la documentacion

2. Socializacién del software AuditaPro

Se indica el disefio del software AuditaPro

En este punto el estudiante indica la documentacion pertinente con respecto al desarrollo de trabajo de

Desarrollo de un software de validacion de estados de seguridad en los equipos mediante pruebas en

EL PRESENTE FORMATO ES IDENTICO AL ORIGINAL APROBADO. LAS MODIFICACIONES AL FORMATO NO SON VALIDAS SIN APROBACION.

(FIRMAS EN FORMATO ORIGINAL). OFICINA ASESORA DE PLANEAGION. FEGHA DE CREACION Y/O ACTUALIZACION: 03-04-2018
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Qﬂ? EMPRESA SOCIAL DEL ESTADO o ACT‘LO 0DIGO | NUM
i e - VERSION PROCESO / SERVICI cool
PASTO SALUD ESE

NIT.900081143-9 6.0 GESTION DE SISTEMAS DE INFORMACICN GSI-A 022

o Blenvenda Man: Selazeisn - x

{Blenvenido!

Interfaz Menu seleccion

Una vez dado clic en el botén auditorio se despliega la otra ventana con la opcion de cuatro botones:
Boton1. / 9. Controles de acceso
Botén 2./ 12. Seguridad de las operaciones,
Bot6n 3. /13. Seguridad de las Telecomunicaciones
Boton 4 / Médulo de reportes

AUDITORIA

~ {13 Segundad enlas telecomunicaniones. 30 G Repories

. Control de Accese 12. Sequridad enlas operatvidad

Interfaz Modulo de auditoria

Para regresar al menu se da clic en el botén inicio que nos devuelve a la anterior interfaz donde se

EL PRESENTE FORMATO ES IDENTICO AL ORIGINAL APROBADO. LAS MODIFICACIONES AL FORMATO NO SON VALIDAS SIN APROBACION.
(Fiahs §N FoRIMTO ORIGINALY CFICINA ASESOR/ “E Pls NEACION FECH A OE CREACION ¥/ ACTUALIZACICN UE-04-2018
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EMPRESA SOCIAL DEL ESTADO = ACTA
; VERSION PROCESO / SERVICIO CODIGO NUM
/ PASTO SALUD ESE
NIT 8000911438 6.0 GESTION DE SISTEMAS DE INFORMACION GSI-A 022

encontrara en la ventana moédulo estados
Ventana Médulo Estados

Se despliega la ventana llamada pruebas de estados les que se encuentran separadas en tres categorias
pruebas de equipo, pruebas de seguridad y pruebas de red.

i Moduo Estados - x

e ;
Bt o

Interfaz Médulo Estados
Para ir al menu de reportes se puede dar clic en el boton modulo reportes que lo dirigira a la venta reportes
Ventana médulo reportes
0 Auditapro oo

Reports
Prueba Resultado
Resultado de Prueta 1 {Pueno 807 Closed)

{Puernto 80 Closed”. Puerto 5000

Prucba

Prueba 2

T Puerto 30" Closed, ‘Puerto £000 ‘Open’]

Brueba T preseba
Frueba2 {rueba_id: 2. Puerto 30° Closed’, Puerto 8000 Open’)
Prieba 3 [praebs_is 3, Patrto 907 Tissed’, Puerto 8000 Open’)

Fruebad {prueba_id" ‘4, "Puerto 30" Clused’, Puerto 8000 ‘Open’)

Interfaz médulo reportes
3. Prueba piloto se solicita hacer una prueba piloto para ver el funcionamiento del software y se diligencia
la lista de chequeo
4. Solicitud de hacer pruebas en diferentes equipos
la ingeniera me da el visto bueno de hacer las pruebas con el compromiso de que los reportes que se
encuentren sean de reserva por la confidencialidad de la informacién

5. Conclusiones
El desarrollo del software de validacion de estados de seguridad ha mostrado ser una herramienta crucial

EL PRESENTE FORMATO ES IDENTICO AL ORIGINAL APROBADO. LAS MODIFICACIONES AL FORMATO NO SON VALIDAS SIN APROBACION.
(FIRMAS EN FORMATO ORIGINAL). OFICINA ASESORA DE PLANEACION. FECHA DE CREACION Y/O ACTUALIZACION: 03-04-2018
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ACTA
% EMPRESA SOCIAL DEL ESTADO
VERSION PROCESQ /| SERVICIO CODIGO NUM
PASTO SALUD E.S.E \
NIT8000§1143-8 6.0 GESTION DE SISTEMAS DE INFORMACION l GSI-A 022

en entornos reales. Se recomienda continuar con su desarrollo y adopcion, teniendo en cuenta las areas
de mejora identificadas y las necesidades cambiantes del entorno de seguridad cibernética.

Desarrollo e Implementacién: Siguiendo una metodologia rigurosa que incluye el analisis de requisitos,
disefio, implementacién y evaluacién, el software se disefié para simular condiciones de operacion reales y
evaluar la seguridad de los equipos frente a posibles amenazas.

Se realizaron pruebas en diferentes configuraciones de sistema para garantizar la efectividad del software
bajo diversos escenarios de uso.

Resultados

El uso del software contribuy6 significativamente a la gestion de la seguridad, disminuyendo los posibles
riesgos y amenazas cibernéticas para las pequefias y medianas empresas se observo un incremento en la
concienciacién sobre practicas de seguridad entre los usuarios, fortaleciendo la cultura de seguridad

Recomendaciones

Para la mejora Continua en el desarrollo enfocado en vulnerabilidades, priorizar caracteristicas para una
deteccion y correccién proactiva de vulnerabilidades. Asegurar la conformidad continua del software con
normativas de seguridad internacionales. Para mejorar el enfoque de las pruebas

Educacion Continua: Ofrecer formacion y recursos educativos para maximizar la eficacia del software y el
entendimiento de los usuarios.

COMPROMISOS

El estudiante se compromete hacer las pruebas en diferentes equipos de la sede administrativa, garantizando que la
informacién que se obtenga no salga de la entidad

PROXIMA CONVOCATORIA

LUGAR HORA FECHA DIA MES ANO

ANEXOS AL ACTA 1 lista de chequeo

RESPONSABLE DEL ACTA

EL PRESENTE FORMATO ES IDENTICO AL ORIGINAL APROBADG. LAS MODIFICACIONES AL FORMATO NO SON VALIDAS SIN APROBACION.
(FIRMAS EN FORMATO ORIGINAL). OFICINA ASESORA DE PLANEACION. FECHA DE CREACION Y/O ACTUALIZACION: 03-04-2018

Anexo 5 lista de chequeo de pruebas
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Reporte de Pruebas Funcionales Conforme a la guia Plantilla del
Informe Técnico de Evaluacion de la Certificacion Nacional
Esencial de Seguridad (LINCE)

Audita_ Pro

|

|

|

|
L
i

itulo de la prueba Prioridad Numero de la prueba Fecha de la prueba
Verificacion de los modulos de auditoria | Alta Del nuero 1 ala31 Dia/Mes/ano
y estados O\ et 20r2d
Descripcion de la prueba Prueba disefiada por Prueba ejecutada por Fecha de ejecucion
Software AuditaPro Estudiante: Juan | Estudiante: Juan | Dia/Mes/afio
David Argoti Pucha David Argoti Pucha ol 0¥ —~70 ?“]
Descripcion de la prueba
El software AuditaPro esta disefiado para validar la seguridad de equipos mediante la ejecucion de pruebas en condiciones reales,
garantizando asi su adecuando funcionamiento
Sc:;ls Descripcion Perﬁi‘:::gnlc Cumple su funcion Observacion
1 9.1.2 Acceso a redes y servicios en
“ (A v O
2 9.2.1 Registro y cancelacion de
registro de usuarios Sl m NO I:l
Prueba 9.Control
3 9.2.2 Suministro de acceso de de Acceso
usuarios Sl m NO |:|
4 9.4.3 Sistema de gestion de
contrasenas SI m NO l:l
5 12.3 Copias de respaldo
0 [ v [
6 12.3.1 Respaldo de la informacion m
Pruebas 8l NG D
= s 12.Seguridad en
7 12.4 Registro y seguimiento Jas Operaciones. s m O I:I
8 12.4.1 Registro de eventos
s [7] wo [
9 13.1.1 Controles de redes
s [ o [
10 13.1.2 Seguridad de los servicios de Pruebas
red 13.Seguridad en SI @ NO E]
las
11 13.1.3 Separacion en las redes Comunicaciones
o [ v O
12 Autenticacion De Usuarios Locales
s [ o A
13 Listar Controladores Del Sistema
o [ ~ ]
14 Muestra El Modelo De La Placa Pruebas de equipo !
Base SI NO
15 Nombre de los programas instalados
Nval
16 Verificar Cuantos Programas Estén
Instalados s 7] o ]
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Fecha Ultima Vez Que Se Inici6 El
Sistema

Listar Tareas De Ejecucién

Ver Informacion Del Sistema

20

Muestra el nimero de serie de la
BIOS

21

Verificar Si El Sistema Operativo
Esta Activo

SI

Z
o

]

z
O

“

Z
(]

@

z

Muestra La Configuracion Del
Firewall De Windows

23

Verificar Parches De Seguridad En
El Equipo

24

Ver Actualizaciones Instaladas

25

Verificacion Del Firewall

26

Verificar Estado del Antivirus

Pruebas de
seguridad

SI

Z
(e}

SI

z
o

]

NO

=

NO

=

NO

27

Estado Del Tréfico De Red

Mostrar Informacién De Red

29

Lista De Las Conexiones De Red
Activas

30

Verificar Restricciones En El Host

31

Verificar Conectividad a Internet

Pruebas de red

2

NO

SI

NO

NO

3|§/R|0|0/N|6|0|8)/§|B|E|0|0

Z
o

U100\ 80/0N 000000

Firma Estudiante )

irma con quien se hiz

la prueba
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En mi (nuestra) calidad de autor(es) y/o titular (es) del derecho de autor del Trabajo de Grado o de
Aplicacion sefialado en el encabezado, confiero (conferimos) a la Universidad CESMAG una licencia no
exclusiva, limitada y gratuita, para la inclusiéon del trabajo de grado en el repositorio institucional. Por
consiguiente, el alcance de la licencia que se otorga a través del presente documento, abarca las siguientes
caracteristicas:

a) La autorizacién se otorga desde la fecha de suscripcion del presente documento y durante todo el
término en el que el (los) firmante(s) del presente documento conserve (mos) la titularidad de los
derechos patrimoniales de autor. En el evento en el que deje (mos) de tener la titularidad de los
derechos patrimoniales sobre el Trabajo de Grado o de Aplicacion, me (nos) comprometo
(comprometemos) a informar de manera inmediata sobre dicha situacion a la Universidad
CESMAG. Por consiguiente, hasta que no exista comunicacion escrita de mi(nuestra) parte
informando sobre dicha situacion, la Universidad CESMAG se encontrard debidamente habilitada
para continuar con la publicacién del Trabajo de Grado o de Aplicacién dentro del repositorio
institucional. Conozco(conocemos) que esta autorizacion podra revocarse en cualquier momento,
siempre y cuando se eleve la solicitud por escrito para dicho fin ante la Universidad CESMAG. En
estos eventos, la Universidad CESMAG cuenta con el plazo de un mes después de recibida la
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peticion, para desmarcar la visualizacion del Trabajo de Grado o de Aplicacion del repositorio
institucional.

b) Se autoriza a la Universidad CESMAG para publicar el Trabajo de Grado o de Aplicacion en formato
digital y teniendo en cuenta que uno de los medios de publicacién del repositorio institucional es el
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c) Acepto (aceptamos) que la autorizacion que se otorga a través del presente documento se realiza
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distribuciéon, comunicacion publica y/o cualquier otro uso que se haga en los términos de la
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grado o de Aplicacion.
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de publicacion.

e) Autorizo(autorizamos) a la Universidad CESMAG para incluir el Trabajo de Grado o de Aplicaciéon
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autorizo (autorizamos) a la Universidad CESMAG para que pueda convertir el documento a
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NOTA: En los eventos en los que el trabajo de grado o de aplicacion haya sido trabajado con el apoyo
0 patrocinio de una agencia, organizacion o cualquier otra entidad diferente a la Universidad CESMAG.
Como autor(es) garantizo(amos) que he(hemos) cumplido con los derechos y obligaciones asumidos
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concede a través del presente escrito no interfiere ni transgrede derechos de terceros.

Como consecuencia de lo anterior, autorizo(autorizamos) la publicacion, difusién, consulta y uso del
Trabajo de Grado o de Aplicacién por parte de la Universidad CESMAG y sus usuarios asi:

e Permito(permitimos) que mi(nuestro) Trabajo de Grado o de Aplicacion haga parte del catélogo de
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En sefial de conformidad, se suscribe este documento en San Juan de Pasto a los_18 dias del mes de
Junio del afio 2024
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