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1. Glosario
Ciberbullying: Acoso, intimidacion o maltrato recurrente realizado a través de medios

digitales, como redes sociales, mensajes de texto, correos electrénicos, entre otros.

Acoso Digital: Utilizacion de medios electronicos para hostigar, humillar o amedrentar a

una persona.

. Acosador Cibernético: Persona que perpetra actos de acoso o intimidacién en linea hacia

otra persona.

Victima de Ciberbullying: Persona que sufre acoso o maltrato en linea por parte de otra

u otras personas.

Testigo Pasivo: Individuo que presencian actos de ciberbullying, pero decide no intervenir

ni denunciarlos.

Testigo Activo: Persona que presencia actos de ciberbullying y decide intervenir para

detenerlos o denunciarlos.

. Anonimato en Linea: Posibilidad de ocultar la identidad al perpetrar actos de

ciberbullying, lo que dificulta la identificacion y responsabilizacion del acosador.

Trolling: Comportamiento provocador o molesto en linea con el objetivo de generar

conflictos o perturbar la paz digital.

Suplantacidon de Identidad: Accion de usurpar la identidad de otra persona en linea con

fines de acoso, difamacién o engario.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Perfiles Falsos: Cuentas creadas en redes sociales u otros medios en linea con informacion

ficticia o robada para realizar actividades de ciberbullying de manera anénima.

Revenge Porn: Publicacion no consensuada de contenido sexualmente explicito de una

persona en linea con el fin de causarle dafio o humillacion.

Doxing: Publicacion ilegal de informacion personal de otras personas en linea con la

intencion de avergonzar publicamente a la victima.

Acoso Escolar Virtual: Practicas de acoso o intimidacion que tienen lugar en entornos

educativos en linea, como aulas virtuales o grupos de chat escolares.

Grooming: Proceso de manipulacion y seduccion en linea utilizado por adultos para

ganarse la confianza de menores con fines de explotacidn sexual o acoso.

Acoso Discriminatorio: Acoso en linea basado en prejuicios o discriminacion
relacionados con la raza, etnia, religion, orientacion sexual, género u otras caracteristicas

personales.

Bloqueo: Accién de impedir que un usuario acceda a ciertos contenidos o interactde con

otra persona en linea como medida de proteccion contra el ciberbullying.

Denuncia Andnima: Reporte de actos de ciberbullying realizado sin revelar la identidad

del denunciante por motivos de seguridad o privacidad.

Resiliencia Digital: Capacidad de una persona para enfrentar y superar experiencias de

ciberbullying de manera positiva y constructiva.
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19. Prevencidn del ciberbullying: Conjunto de medidas y estrategias educativas, legales y

tecnoldgicas destinadas a evitar la ocurrencia y mitigar los efectos del ciberbullying.

20. Educacion Digital: Formacion dirigida a promover el uso seguro, responsable y ético de
las tecnologias de la informacion y la comunicacion, con el fin de prevenir el ciberbullying

y otros riesgos en linea.
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2. Resumen estructurado
El ciberbullying se ha convertido en una de las probleméticas mas relevantes en el ambito
educativo, social y personal, afectando negativamente a comunidades estudiantiles en todo el
mundo. En particular, la Universidad Cesmag no es ajena a esta realidad, lo que subraya la

necesidad de investigar profundamente este fenémeno social.

El objetivo principal de esta investigacion es proponer un manual de ruta, manejo y control
para mitigar el ciberbullying como fendémeno social dentro de la comunidad universitaria
CESMAG en San Juan de Pasto durante el periodo 2023-2024. Ademas, busca comprender las
leyes que rodean el ciberbullying a nivel nacional y en instituciones educativas, identificar las

estrategias de mitigacion implementadas y evaluar su impacto en la poblacién estudiantil.

La metodologia de esta investigacion incorpora un enfoque mixto, utilizando métodos
cuantitativos y cualitativos. Inicialmente se realizé una revision documental de las normativas
existentes, se aplicaron encuestas a 94 estudiantes del programa de Derecho y 61 del programa de
Psicologia, y se realizaron entrevistas a directivos universitarios. Los datos cuantitativos fueron
analizados mediante técnicas estadisticas descriptivas, y los datos cualitativos se analizaron

mediante codificacion jerarquica para identificar patrones emergentes.

El estudio reveld que la Universidad CESMAG carece de normativas especificas contra el
ciberbullying y que existe una baja conciencia sobre este fendbmeno entre los estudiantes, las
politicas universitarias actuales son insuficientes, y las estrategias preventivas y correctivas
necesitan fortalecerse. Los estudiantes reportaron experiencias significativas de ciberbullying, con

impactos negativos en su bienestar emocional y académico.
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La investigacion evidencia la necesidad urgente de desarrollar politicas especificas contra
el ciberbullying en la Universidad CESMAG, la adopcion de medidas concretas protegera a las
victimas y promoverd un ambiente académico mas seguro y respetuoso. Se recomienda la
implementacion de programas de capacitacion y sensibilizacion, la creacidn de una plataforma de

denuncia anénima y el fortalecimiento de los servicios de apoyo psicolégico y social.
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3. Introduccion
En la era digital, el ciberbullying se ha convertido en un fendmeno preocupante que afecta
a personas de todas las edades, particularmente a los jovenes en entornos escolares y universitarios.
Este tipo de acoso, realizado a través de medios digitales como redes sociales, mensajeria
instantanea o correos electronicos, puede causar dafio significativo a las victimas debido a su

alcance limitado y a la rapidez con la que puede difundirse contenido dafiino.

De acuerdo con Smith et al. (2006)?, el ciberbullying podemos considerarlo como un
subtipo o una nueva forma de bullying, por lo que su definicién es valida con una nueva
connotacion, antes no contemplada, referida al uso de los medios tecnologicos para acosar,
molestar o maltratar a la victima. EIl ciberbullying adopta diversas formas, desde el envio de
mensajes intimidatorios 0 amenazantes, la difusion de contenido malicioso en linea, la creacion de
perfiles falsos para acosar a otros, hasta la publicacion de imagenes o videos humillantes. A
diferencia del acoso tradicional, el ciberbullying puede llegar a un pablico masivo en cuestion de

segundos, aumentando significativamente el dafio emocional y psicolégico causado a la victima.

No es algo que ocurra una sola vez, ademas, se presenta de distintas formas, desde insultos,
discriminacion o burla sobre caracteristicas fisicas, forma de vestir, gustos, hacer publica
informacion o fotografias que averglienzan a la victima, robo de identidad y suplantacion, hasta
amenazas de dafio fisico y otros cargos que pueden ser tipificados como delincuencia juvenil.

(Pablo Corona. 2016).

L Smith et al. (2006) definen el cyberbullying como una agresién intencional, por parte de un grupo o un
individuo, usando formas electrénicas de contacto, repetidas veces, a una victima que no puede defenderse facilmente
por si misma.
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Las consecuencias del ciberbullying pueden ser devastadoras, emocionalmente puede
provocar estrés, ansiedad, depresion y baja autoestima. Académicamente, las victimas pueden
experimentar una disminucion en su rendimiento académico, ausentismo y en casos extremos,
desercion escolar. Ademas, puede afectar las relaciones interpersonales y la salud mental a largo

plazo.

Para abordar el ciberbullying, es necesario implementar medidas de desarrollo, prevencion
y respuestas efectivas. Esto incluye la promocion de la conciencia y la educacién sobre el
ciberbullying, fomentando una cultura de respeto y empatia en linea, la implementacién de
politicas claras con consecuencias definidas para los acosadores, de igual forma, es importante

proporcionar apoyo Yy recursos a las victimas para ayudarlas a superar las secuelas del dafio.

La Universidad CESMAG no esta exenta de esta problematica, la adopcion de tecnologias
digitales y la educacion remota han ampliado el escenario para el ciberbullying, asi las cosas, la
universidad enfrenta el desafio de implementar politicas y herramientas que aborden directamente
el ciberbullying, asegurando un entorno educativo seguro y acogedor para toda la comunidad

académica.

Esta propuesta de investigacion busca conocer cémo la Universidad CESMAG responde y
gestiona el ciberbullying a través de sus politicas y procedimientos, evaluando la experiencia y
percepcion de la comunidad estudiantil, ademas, busca entender cémo este fenémeno afecta las
interacciones y el ambiente de ensefianza - aprendizaje en la universidad. Este trabajo de grado
pretende desarrollar recomendaciones que contribuyan a la creacion de un ambiente académico
seguro y respetuoso, fortaleciendo las medidas de prevencion y mitigacion del ciberbullying en la

Universidad CESMAG.
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4. RESUMEN ANALITICO DE ESTUDIO (RAE)
4.1 Problema de investigacion
El ciberbullying como fenémeno social dentro de la universidad Cesmag de la ciudad de
San Juan de Pasto en el periodo del 2023 a 2024
4.1.1 Objeto o tema de estudio
Regulacion, manejo y control del ciberbullying como fendmeno social dentro de la

universidad Cesmag de la ciudad de San Juan de Pasto en el periodo del 2023 a 2024

4.1.2 Linea de investigacion
Considerando que el programa de Derecho cuenta con un grupo de investigacion denominado:
"DERECHO, INNOVACION Y DESARROLLO SOCIAL - DIDS" el cual cuenta con dos lineas
de investigacion con diferentes aspectos de aplicabilidad, se tiene en cuenta el objetivo de la
investigacion y se determina que el presente trabajo de grado se acopla a la linea: derecho,
Innovacion y Desarrollo social.
4.1.3 Planteamiento o descripcion del problema

El ciberbullying se ha convertido en una problematica significativa dentro de la poblacion
universitaria, afectando en el bienestar emocional, social y académico de los estudiantes. En el
entorno universitario, donde los estudiantes estan altamente conectados a través de internet e
interactlan en redes sociales digitales, el ciberbullying puede ser bastante perjudicial. Las redes
sociales digitales ofrecen un entorno donde los individuos pueden ser blanco de comentarios
hirientes, rumores malintencionados, exclusion social y otras formas de abuso psicoldgico, esta
exposicion constante y amplificada a través de medios digitales puede tener un impacto devastador

en la salud mental y emocional de los estudiantes (Kowalski et al., 2020).
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Ademas, el ciberbullying puede trascender los limites virtuales y afectar las interacciones
cara a cara de los estudiantes en el campus universitario. Las tensiones y conflictos en linea pueden
extenderse al entorno fisico, generando un entorno de hostilidad y divisién dentro de la comunidad
estudiantil, lo que puede dificultar la creacion de un ambiente de aprendizaje positivo y
colaborativo, afectando la calidad de la experiencia educativa de los estudiantes. (Hinduja &

Patchin, 2020).

Otra preocupacion importante es que el ciberbullying puede afectar la educacion de los
estudiantes y tener repercusiones académicas directas, los estudiantes que son victimas de acoso
en linea pueden experimentar conflictos para concentrarse en sus estudios, asistir a clases o
participar en actividades extracurriculares. Esto puede dar lugar a un bajo rendimiento académico,

retraso o aplazamiento de semestre e incluso la desercion escolar. Selkie, Fales, & Moreno, 2016)

Sin una intervencion oportuna y adecuada, el ciberbullying puede seguir afectando
negativamente la salud mental, el rendimiento académico y la cohesion social de la comunidad

universitaria (Kwan et al., 2020).

La problemética del ciberbullying dentro de la comunidad universitaria representa un
desafio complejo que requiere una respuesta inminente por parte de las instituciones educativas.
Es fundamental implementar politicas y programas de prevencion del ciberbullying, asi como
brindar apoyo y recursos adecuados para las victimas. Al promover un entorno seguro y respetuoso
en linea y fuera de linea, las universidades pueden contribuir significativamente a la salud y el

bienestar de sus estudiantes.
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4.2 Formulacién del problema
¢ Como el ciberbullying configura un fenémeno social dentro de la poblacion universitaria Cesmag

de la ciudad de Pasto en el periodo 2023 a 2024?
4.3 Objetivos

4.3.1 Objetivo general
Proponer un manual de ruta, manejo y control para mitigar el ciberbullying como fenémeno

social dentro de la comunidad universitaria CESMAG en San Juan de Pasto. Periodo 2023 a 2024

4.3.2 Objetivos especificos

a. Examinar la normativa que regula el fendmeno social del ciberbullying dentro de la
universidad CESMAG durante los afios 2023 a 2024.

b. Conocer las estrategias que tiene la universidad CESMAG para mitigar el fendmeno social
del ciberbullying.

c. Identificar la afectacion del estudiantado de la Universidad CESMAG por la préactica del
ciberbullying.

4.4 Justificacion

El ciberbullying se ha convertido en una problematica latente con el crecimiento
exponencial de las tecnologias de la informacidn y las plataformas de comunicacion digitales, en
el &mbito universitario, la incidencia de este fendmeno puede tener un impacto significativo en el
bienestar psicoldgico y académico de los estudiantes. La universidad Cesmag no estd exenta de
enfrentar tales desafios, lo que subraya la necesidad de realizar una investigacion profunda que

permita entender, prevenir y mitigar.

Esta investigacion tiene como objeto proponer un manual de ruta, manejo y control para

mitigar el ciberbullying como fenémeno social dentro de la comunidad universitaria CESMAG,
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asi como también determinar las consecuencias que este deja en la comunidad estudiantil. El
conocimiento obtenido servira de base para el desarrollo de estrategias previas y correctivas que

promuevan un ambiente universitario seguro, respetuoso y libre de cualquier acoso digital.

Es indispensable investigar como el ciberbullying se presenta entre los estudiantes de la
Universidad CESMAG a través del uso e interaccion en plataformas digitales como redes sociales
digitales, correos electronicos, mensajes de texto, entre otros. Es importante tener en cuenta que,
aunque el ciberbullying puede ocurrir en linea, también puede tener repercusiones en el campus
fisico. Por lo tanto, se busca también identificar cbmo este fendmeno afecta las interacciones y el
ambiente de ensefianza - aprendizaje en la Universidad CESMAG. Igualmente, es para nosotros
importante conocerlas medidas y politicas institucionales para abordar este problema, para ello se
realiza una seleccion de datos en el cual se tendrd en cuenta la revision documental sobre el
fendmeno de ciberbullying y su impacto, un analisis normativo general e individual dentro de la
comunidad educativa CESMAG, recoleccion de la informacion en la busqueda de datos a través

de los reglamentos institucionales y entrevistas.

Esta recoleccion de informacion es clave para identificar este fendmeno social, ya que,
permite entender la magnitud y las caracteristicas especificas de este problema en diferentes
contextos de tipo sociales, cultural y deméas. Con esta investigacion podriamos identificar los
factores de riesgo y proteccion para las victimas, asi como consecuencias a mediano y largo plazo
en su vida, bienestar psicologico y social y finalmente, nos permite poder contribuir en el
mejoramiento y el disefio de politicas y estrategias de intervencion adecuada para combatir el

ciberbullying de manera efectiva dentro de la comunidad universitaria.
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5. Marco referencial

5.1 Antecedentes
El ciberbullying es una problematica social que afecta a numerosas comunidades en todo
el mundo, incluyendo la ciudad de Pasto, Narifio. Esta forma de acoso cibernético involucra el uso
de plataformas digitales para intimidar, hostigar o molestar a individuos, y ha ganado notoriedad
con el aumento de acceso a internet y el uso de dispositivos mdviles entre la poblacion joven, la

naturaleza andnima y la amplia difusion que permiten las redes sociales.

En la ciudad de Pasto, estudios recientes revelan un aumento alarmante y preocupante en
los casos de ciberbullying, estas investigaciones destacan que un porcentaje significativo de nifios
y adolescentes han experimentado alguna forma de ciberacoso, ya sea como victimas, agresores o
testigos. Para Herrera et al. (2017), “La prevalencia del cyberbullying fue de 18.7% que se ubica
en valores intermedios en comparacion con los estudios en Europa, Latinoamérica y Colombia.
No se encontraron diferencias y asociaciones significativas entre el sexo y los roles de implicacion”
(p. 27). En este sentido, el incremento del ciberbullying puede dar lugar a diversas problematicas
que afectan tanto a nivel individual como social sin tener, una trascendencia en el impacto del

género ya que, la victima puede ser cualquier persona que esté sumergido en el mundo cibernético.

En la actualidad, la realidad se ha convertido en un ambiente virtual, estos escenarios son
maés utilizados por la poblacion moderna que son los nifios, adolescentes y jévenes, quienes se han

visto envueltos en una ciberadiccion. Para ello Beneth (2022) ha dicho:

La ciberadiccion o adiccion a internet se genera cuando el mundo virtual cobra mas

importancia que el real, pues las personas dejan de lado el contacto fisico con sus semejantes por
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estar mas pendientes de sus teléfonos, revisando correos, chats, redes sociales, o videojuegos. (p.

36).

Los efectos de la ciberadiccion se extienden a varios dominios de la vida de una persona,
incluyendo su salud fisica y mental, rendimiento académico o laboral, como también las relaciones

interpersonales.

Es aqui, donde surge la ciberadiccion, la cual tuvo auge en la época de la pandemia del
COVID-19, el cual, es un factor muy importante, ya que, contribuyd al aumento del ciberbullying
en diversas comunidades y diferentes grupos de edad. A lo largo de la pandemia, muchas personas,
especialmente los jovenes, estuvieron mas tiempo en linea debido al distanciamiento social y las
restricciones de movilidad, por lo que esto ha resultado en un aumento del uso de redes sociales,
aplicaciones de mensajeria y plataformas en linea, proporcionando mas oportunidades para el

ciberbullying.

Asi lo expresa Meneses:

La pandemia con virtualidad y con el bullying conduce a lo que se conoce como
ciberbullying su definicidn y efectos son los siguientes: es utilizar la tecnologia como internet y
teléfono mavil para hostigar y acosar a los comparieros lo que puede causar efectos negativos
como: ansiedad, depresion, ideas suicidas, estrés, miedo, baja autoestima, ira, frustracion,

irritabilidad, dificultades para concentrarse, entre otros. (2022, p. 17).

Con las escuelas y oficinas cerradas, la comunicacion digital se convierte en una parte
esencial para mantenerse conectado con amigos, familiares y colegas. Adicionalmente a esto, la
dependencia a dispositivos digitales también ha aumentado discriminadamente dando paso a la
exposicion del fendmeno social como lo es el ciberbullying, ya que mas interacciones sociales se
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trasladan al entorno virtual, lo que da paso a la combinacién de mayor uso de tecnologia, estrés

emocional y aislamiento social.

Para combatir esta problematica y crear un entorno seguro en linea, es de vital importancia
implementar estrategias efectivas de prevencion y mitigacion. Una de las estrategias generales para

mitigar el ciberbullying es fomentar la conciencia y la educacion sobre el tema en cuestion.

Es por ello, que el Ministerio de Salud ha ponderado la importancia de prevenir el
ciberbullying y promover un uso seguro y responsable de la tecnologia y las redes sociales.
Ademas, destacO la necesidad de brindar apoyo psicoldgico y emocional a las victimas de
ciberbullying y a sus familiares, asi como también realizar programas de prevencion y
sensibilizacion en las instituciones educativas y en la comunidad en general. De lo anterior la

ministra de salud expreso lo siguiente:

“Los ministerios de Salud y de Educacion lo primero que tienen que hacer es una politica
de convivencia, porque no puede normalizarse el maltrato, por lo que se tiene que hacer un trabajo

mas fuerte en los colegios para fomentar esta cultura de convivencia y paz” (Corcho, 2022)

Es trascendental tener en cuenta que al momento de tratar de comprender el ciberbullying
este involucra a mdltiples actores, incluidos el gobierno, las instituciones educativas, las
organizaciones de la sociedad civil y la comunidad en general. Es por ello, que el Ministerio de
Salud puede trabajar en concordancia con otras entidades y sectores para desarrollar politicas y
programas integrales que aborden el ciberbullying desde una perspectiva de salud publica y

promuevan el bienestar emocional y psicoldgico de la poblacion.
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Es necesario que desde el hogar se dé una iniciativa al momento de comenzar a educar a
los nifios sobre el manejo y uso de la digitalizacion y dentro de las instituciones educativas orientar

sobre el buen manejo de estos dispositivos a través de redes y medios de comunicacion.

Para esto, el Ministerio de Educacion dispone de la ruta de convivencia escolar (control),
donde se especifican los protocolos a seguir en casos de ciberacoso, lo que incluye participacion
intersectorial como las EPS (Entidades prestadoras de salud), policia de infancia y adolescencia o
ICBF (Instituto colombiano de bienestar familiar), dependiendo del alcance y el impacto que haya
en el menor agredido. A los padres se les preguntd posteriormente si conocian estos protocolos y
dijeron no tener conocimiento de ellos. “Depende del grado o la gravedad del caso de bullying o
ciberacoso, continuamos con infancia y adolescencia; aunque esto solo es con los mayores de 14

afios, con nifios menores se debe hacer el proceso con el ICBF” (Diaz, 2018).

El ciberbullying es una forma de acoso que se realiza a través de medios electronicos, como
las redes sociales, mensajes de texto o correos electronicos. Para combatir esta problematica y
crear un ambiente seguro en linea, es primordial implementar medidas eficaces de prevencion y

mitigacion.

Una de las estrategias generales para mitigar el ciberbullying es animar la conciencia y la
educacidn sobre el tema, es indispensable sensibilizar a las personas sobre las consecuencias del
ciberacoso y promover el respeto y la empatia en linea, para poder obtener resultados esto se puede
lograr a través de campafias de concienciacion, charlas educativas y talleres sobre el uso

responsable de internet.

Otra estrategia esencial es iniciar con la responsabilidad digital entre los usuarios, con el

fin de ensefiarles a proteger su privacidad en linea, a ser criticos con la informacion que comparten
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y a denunciar cualquier forma de acoso que presencian o sufran. Asimismo, es fundamental
fomentar la tolerancia y el respeto a la diversidad, para crear un ambiente virtual inclusivo y seguro
para todos. Ademas, es importante establecer medidas de seguridad en las plataformas digitales

para prevenir el ciberbullying.

Para ello se debe adoptar politicas de uso claro y directrices de convivencia que prohiban
cualquier forma de acoso en linea, cualquier tipo de entidad y organizaciones debe colaborar con
las autoridades para investigar y sancionar los casos de ciberacoso que se produzcan en sus

plataformas.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones (MINTIC) de
Colombia ha mostrado preocupacién por el fendmeno social del ciberbullying y ha promovido
acciones para prevenir y combatir esta problematica social. Aunque el MINTIC no emite
declaraciones especificas sobre el ciberbullying con la misma frecuencia que otras entidades, ha
abordado el tema en el contexto mas amplio de la seguridad digital y el uso responsable de la
tecnologia. Se tiene en cuenta algunas de las posturas y acciones por parte del Ministerio de

Tecnologias de la Informacion y las Comunicaciones frente al ciberbullying:

Promocion de un uso responsable de|ElI MINTIC ha promovido campafias Yy
internet programas educativos para fomentar un uso
seguro y responsable de internet y las redes
sociales, lo que incluye la sensibilizacién sobre

los riesgos del ciberbullying y la importancia
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de respetar la privacidad y los derechos de los

demas en linea.

Desarrollo de politicas y regulaciones

El MINTIC ha participado en la elaboracion de
politicas y medidas de manejo y control
relacionadas con la proteccién de los derechos
en lineay la seguridad digital, que pueden tener
un impacto en la prevencion y el abordaje del

ciberbullying.

Coordinacion con otras entidades

El MINTIC trabaja en coordinacion con otras
entidades gubernamentales, como el Ministerio
de Educacion Nacional y el Ministerio de
Salud, asi como con organizaciones de la
sociedad civil, para desarrollar estrategias
integrales de prevencion y

respuesta al

ciberbullying.

Promocion de herramientas de denuncia y

apoyo

EI MINTIC ha originado el uso de
herramientas y plataformas para denunciar
casos de ciberbullying y recibir apoyo y

asesoramiento ante esta problematica social,
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las cuales incluyen lineas de ayuda telefdnica,
chats en linea y recursos educativos

disponibles en internet.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones reconoce el
ciberbullying como una problemaética social de gran impacto e importante en la era digital y ha
trabajado en colaboracion con otras entidades y sectores para abordarlo desde una perspectiva de

seguridad digital y promocion de un uso responsable de la tecnologia.

El ciberbullying a menudo se confunde o se entiende como una cuestion separada de la
intimidacion o el acoso, un término acufiado por el psicélogo Dan Olweus en la década de los 70

que se ha vuelto multilinglie y multicultural.

Para Dan Olweus (2018), el ciberbullying:

Puede definirse como un fendmeno de agresion intencional de uno o varios escolares, sobre
otro u otros, de forma reiterada y mantenida en el tiempo, en la que existe desequilibrio de poder
entre quien agrede y es agredido, en este caso la victima (Olweus, 1993). A este fenomeno se le
reconoce también una dimension ética en la que se considera al acoso escolar como una conducta
de transgresion moral, reconocida por el agresor y por los observadores directos como una

conducta inmoral e injusta (Ortega-Ruiz, Del Rey y Casas, 2016).

Su manejo siempre depende de la personalidad del nifio, la respuesta del nifio sera mas
especifica o detallada. La mayoria de los padres mencionaron que cada vez que sus hijos vienen a

la escuela a verlos les preguntan sobre su dia, esperando aprender méas sobre lo que sucede en el
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ambiente escolar, por lo general, los nifios responden a conversaciones monosilabicas, por lo que

los padres empiezan a hacer preguntas sobre la situacion.

5.2 Marco tedrico
En Colombia, el fendmeno del ciberacoso o ciberbullying no esta regulado de manera
especifica dentro de su marco normativo. Sin embargo, existen diversas normas auxiliares y
herramientas legales que pueden aplicarse para combatir y sancionar este tipo de conductas. La
falta de una legislacion especifica no implica la omision de recursos legales, sino que evidencia la

necesidad de adaptar y aplicar el marco juridico existente a las realidades del mundo digital.

A causa de no existir una regulacion especifica para el ciberbullying, Colombia recurre a
un conjunto de normas auxiliares que ofrecen proteccion ante estas situaciones. Entre estas, la Ley
1098 de 2006 y la Ley 1620 de 2013 sobre convivencia escolar establece mecanismos para prevenir

y sancionar actos de acoso en el entorno educativo, lo cual puede inferir al ciberespacio.

La Ley 1098 de 20062, también conocida como el Cédigo de la Infancia y la Adolescencia
en Colombia, establece medidas para la proteccion integral de los derechos de los nifios, nifias y
adolescentes en el pais, si bien esta ley no menciona especificamente el término "ciberbullying”,
contiene disposiciones que abordan la proteccion de los nifios y adolescentes contra la violencia,

incluida la violencia psicolégica que puede verse afectada por el ciberbullying.

Para ello, se enfatizan algunas disposiciones selectas de la Ley 1098 de (2006) en relacion

con el ciberbullying:

2 \Jea en: https://www.icbf.gov.co/sites/default/files/codigoinfancialey1098.pdf
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1. Derecho a vivir sin violencia: La ley reconoce el derecho de los nifios, nifias y
adolescentes a estar libres de toda forma de violencia, como lo es la violencia psicoldgica.
Es por ello que el ciberbullying, que es una forma de violencia psicoldgica que se produce
a través de medios digitales, puede ser abordado dentro del marco de proteccion integral

establecido por esta ley.

2. Responsabilidad del Estado y de la sociedad: La Ley 1098 establece la responsabilidad
del Estado colombiano, asi como de la sociedad en su conjunto, en la prevencion, atencion
y sancion de todas las formas de violencia contra los nifios, nifias y adolescentes. Esto

incluye la violencia que pueda ocurrir en linea, como el ciberbullying.

3. Medidas de proteccién y asistencia: La ley establece la obligacion de las autoridades
competentes de implementar medidas de proteccion y asistencia para garantizar el bienestar
y la integridad de los nifios, nifias y adolescentes que sean victimas de violencia, incluido
el ciberbullying. Estas medidas pueden incluir la atencion psicoldgica, la asesoria legal, el

acompafamiento y el apoyo emocional.

4. Participaciony proteccion de las victimas: La ley reconoce el derecho de los nifios, nifias
y adolescentes a participar en las decisiones que les afectan y a ser escuchados en los
procesos judiciales y administrativos en los que estén involucrados. Ademas, establece la
obligacion de proteger la identidad y la privacidad de las victimas de violencia, lo que

puede aplicarse al ciberbullying para evitar una revictimizacion.

Aunqgue la Ley 1098 de 2006 no aborda especificamente el ciberbullying, proporciona un

marco legal amplio para la proteccién de los derechos de los nifios y adolescentes en Colombia, lo
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que incluye la prevencién y atencién de la violencia en todas sus formas, incluida la violencia

psicoldgica que puede manifestarse a través del ciberbullying.

A continuacion, se destacan algunas disposiciones relevantes de la Ley 1620 de (2013) en

relacion con el ciberbullying:

6 Definicién amplia de acoso escolar: La ley define el acoso escolar como cualquier accion u
omision realizada por estudiantes, docentes o personal administrativo que, de manera directa
0 a través de terceros, busque causar dafio, intimidacion, humillaciéon o exclusion a otro
estudiante. Esta definicién amplia puede abarcar el acoso que ocurre tanto en entornos fisicos

como en linea encontrandose aqui el ciberbullying.

7 Responsabilidad de las instituciones educativas: La ley establece que las instituciones
educativas tienen la responsabilidad de adoptar medidas para promover una cultura de respeto,
tolerancia y convivencia pacifica entre los miembros de la comunidad educativa. Esto incluye
la prevencion y atencion del acoso escolar, asi como la implementacion de politicas y

protocolos para abordar el ciberbullying.

8 Prevencion del acoso escolar: La ley establece la obligacién de las instituciones educativas
de implementar programas de prevencion del acoso escolar, que incluyan acciones de
sensibilizacion, formacién y capacitacion para estudiantes, docentes, padres de familia y
personal administrativo. Estos programas pueden abordar especificamente el ciberbullying y

promover el uso responsable de las tecnologias de la informacién y la comunicacion.

3 \Veaen: https://www.mineducacion.qov.co/1759/articles-327397 archivo_pdf proyecto decreto.pdf
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9 Atenciény acompafiamiento a las victimas: La ley establece que las instituciones educativas
deben brindar atencion integral y acompafiamiento a las victimas de acoso escolar, incluido el
ciberbullying. Esto puede incluir servicios de orientacion psicoldgica, apoyo emocional,

asesoramiento legal y medidas de proteccion para garantizar el bienestar de las victimas.

La Ley 1581 de 2012* En Colombia, conocida como la Ley de Proteccion de Datos
Personales, establece disposiciones relacionadas con la proteccion de la informacidn personal y la
privacidad de los ciudadanos. Aunque esta ley no aborda directamente el ciberbullying, puede
tener implicaciones importantes en relacion con la proteccién de datos en el contexto digital, que
es relevante para abordar el ciberbullying y otros riesgos en linea. (Congreso de la Republica,

2012):

Articulo 2 ambito de aplicacion. Paragrafo. Los principios sobre proteccion de
datos seran aplicables a todas las bases de datos, incluidas las exceptuadas en el
presente articulo, con los limites dispuestos en la presente ley y sin refiir con los datos

que tienen caracteristicas de estar amparados por la reserva legal

La ley reconoce el derecho de las personas a solicitar la eliminacion o rectificacion de sus
datos personales cuando estos sean inexactos, incompletos, o cuando no hayan sido autorizados
para su tratamiento. En casos de ciberbullying, las victimas pueden recurrir a este derecho para
eliminar contenidos dafiinos o acosadores de las plataformas digitales. Asimismo, el Cédigo Penal
Colombiano tipifica delitos que pueden relacionarse con el ciberacoso, como la injuria, la calumnia

y el uso ilicito de medios de comunicacion.

4 \eaen: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
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La Ley 1732 de 2014°, también conocida como la Ley de Acoso Escolar o Ley de
Convivencia Escolar, busca prevenir y sancionar el acoso escolar (bullying) en todos sus niveles,
incluido el ciberbullying. Aunque la ley no menciona especificamente el término "ciberbullying”,
sus disposiciones son aplicables para abordar este tipo de violencia o acoso que ocurre en el

contexto digital.

La ley en mencion se encuentra reglamentada por el Decreto 1038 de 2015 el cual
reconoce la responsabilidad de las instituciones de educacion basica, media y superior de promover
el desarrollo del conocimiento y el acceso a nuestro patrimonio como memoria de la historia, social
y econdmica en el ejercicio de los derechos constitucionales a través del "estudio, la reflexion y el

dialogo". (Congreso de Colombia, 2014).

En Colombia, se dio paso a un proyecto de ley una propuesta legislativa presentada por
miembros del Congreso de la Republica (Senado y Camara de Representantes), con el fin de dar

una regulacion a este fenomeno social del ciberbullying, Moreno (2021):

Inicialmente fue un proyecto radicado el 28 de julio de 2017 por el senador Guevara (2017),
en la Camara de representantes y publicado el 31 de julio del mismo afio, en gaceta 618 de 2017;
tenia como objetivo establecer los lineamientos generales para la formulacion de la politica publica
para la sensibilizacién, prevencion y la proteccion de nifias, nifios y adolescentes, frente a los
delitos realizados a traves de internet, redes sociales, medios informéticos y dispositivos moviles.

Este proyecto fue publicado nuevamente en gaceta 1025 de 20177, pero se archivé el 21 de junio

5Veaen: https://www.funcionpublica.gov.co/eva/gestornormativo/norma_pdf.php?i=59313
6 Catedra de Paz: https://www.mineducacion.gov.co/portal/normativa/Decretos/382203:Decreto-1038-de-

mayo-25-de-2015
"\eaen: http://svrpubindc.imprenta.gov.co/senado/view/gestion/gacetasPublicas.xhtml
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de 2018 por transito de legislatura. En cumplimiento de lo dispuesto en el articulo 162
(Constitucion Politica, 1991), el proyecto fue nuevamente presentado, ahora en el Senado, el 01
de agosto de 20188, pero fue acumulado al proyecto 060/18 con el que se pretende “afrontar
fendmenos como (i) el narcomenudeo y microtréafico, (ii) la reincidencia, (iii) la cibercriminalidad,
(iv) el cumplimiento efectivo de las condenas y (v) algunas disposiciones sobre los procedimientos

dispuestos para hacer posible la sancion penal en todos los casos” (Guevara, 2017). (p.109).

Jurisprudencialmente encontramos ciertas disposiciones gque se relacionan con el tema del
ciberbullying las cuales podrian proporcionar claridad sobre como los tribunales colombianos
interpretan y aplican las leyes existentes en situaciones especificas relacionadas con el acoso en
linea. Esto puede incluir la determinacion de la responsabilidad legal de los perpetradores, la
evaluacion de los dafios y perjuicios causados a las victimas, y la imposicion de sanciones

adecuadas.

En la actualidad no se han pronunciado sentencias aplicables en casos de ciberbullying,
pero si se han encontrado sentencias basadas en los principios generales del derecho colombiano
y en las disposiciones constitucionales relacionadas con la proteccion de los derechos
fundamentales. Aqui hay algunas sentencias relevantes que podrian ser consideradas ante un caso

de ciberbullying:

1. La Sentencia T-220 de 2004: Es una resolucion judicial de gran relevancia en Colombia
en lo que respecta al fenémeno del ciberbullying. En este fallo, la Corte Constitucional

establecid importantes precedentes en cuanto a la proteccién de los derechos de las victimas

8 Vea en: http://leyes.senado.gov.co/proyectos/index.php/proyectos-ley/cuatrenio-2018-2022/2018-
2019/article/74-por-la-cual-se-formulan-los-lineamientos-de-politica-publica-para-la-prevencion-de-delitos-
realizados-a-traves-de-medios-informaticos-o-electronicos-en-contra-de-ninos-ninas-y-adolescentes-se-modifica-el-
codigo-penal-y-se-dictan-otras-disposiciones
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de acoso en lineay la responsabilidad de los actores involucrados en este tipo de conductas.
La Sentencia T-220 de 2004 °considera al ciberbullying como una forma de violencia que

puede tener graves repercusiones en la integridad y dignidad de las personas afectadas.

Para la Corte, la debida funcionalidad del derecho a la dignidad humana implica que el
ambito de su proteccion se extiende a la interdiccion de conductas que entrafien la afectacion de la
dimensién individual y social de la persona. La construccion social de la realidad y la valoracién
social de ciertas conductas, desde sus niveles particulares de significado, son las que en Gltimas
determinan el &mbito de lo prohibido y de lo que resulta objeto de amparo constitucional. (Parra,

2016, p. 178)

En este sentido, la Corte reconoce la necesidad de adoptar medidas efectivas para prevenir
y sancionar este tipo de comportamientos, tanto en el ambito educativo como en la sociedad en
general. Uno de los aspectos mas destacados de esta sentencia es la obligacion de las autoridades
competentes de investigar y sancionar a los responsables del ciberbullying, asi como de brindar
apoyo y proteccion a las victimas. Asimismo, se establece la importancia de promover la educacion
y la conciencia sobre los riesgos del acoso en linea, tanto entre los jévenes como en la poblacion
en general. Es por ello que, la Sentencia T-220 de 2004 representa una garantia en la proteccion
de los derechos de las victimas de ciberbullying en Colombia, sentando las bases para una mayor
conciencia y accion frente a este grave problema social. Es fundamental que tanto las instituciones

publicas como la sociedad en su conjunto asuman su responsabilidad en la prevenciéon y

9 Vea en: https://www.corteconstitucional.gov.co/relatoria/2004/T-220-
04.htm#:~:text=Sentencia%20T%2D220%2F04&text=La%20debida%20funcionalidad%20del%20derecho,y%20s0
cial%20de%201a%20persona.
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erradicacion de esta forma de violencia, garantizando asi un entorno seguro y respetuoso para

todos los ciudadanos.

1. Sentencia T-562%° de 2014: En Colombia, la Sentencia T-562 de 2014 ha sido importante
en la lucha contra el ciberacoso o ciberbullying. Este fallo judicial sentd un precedente crucial al
establecer las responsabilidades de las plataformas en linea y los usuarios en la prevencion y
mitigacion de este tipo de conductas nocivas. La Sentencia T-562 de (2014) reconocid que el
ciberbullying es una forma de violencia digital que puede tener graves consecuencias para la
integridad y el bienestar de las personas afectadas. En este sentido, se resalto la importancia de
promover un ambiente virtual seguro y respetuoso, en el cual se garantice el derecho a la intimidad,
dignidad y buen nombre de los individuos. Ademas, la Sentencia T-562 de 2014 estableci6 que las
plataformas en linea tienen la responsabilidad de implementar mecanismos efectivos para prevenir,
identificar y eliminar contenidos que promuevan el ciberbullying. Asimismo, se sefial6 que los
usuarios también deben ser conscientes de sus actuaciones en linea y abstenerse de participar en
conductas que puedan constituir acoso digital.

2. La Sentencia T-695 *'de 2017, emitida por la Corte Constitucional de Colombia, establece
importantes precedentes en relacion con el fendbmeno del ciberbullying en el pais. En dicha
sentencia, se reconocen los graves dafios que puede generar esta forma de acoso virtual,
especialmente en el &mbito escolar, donde los menores de edad son particularmente vulnerables.
La Corte Constitucional resalta la importancia de prevenir y combatir el ciberbullying,

considerandolo como una violacion a los derechos fundamentales de las personas, en especial el

10 vea en: https://www.corteconstitucional.gov.co/RELATORIA/2014/T-562-14.htm

u Vea en: https://www.corteconstitucional.gov.co/relatoria/2017/t-695-
17.htm#:~:text=%E2%80%9CSe%20garantiza%20a%20toda%20persona,rectificaci%C3%B3n%20en%20condicio
nes%20de%20equidad.
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derecho a la integridad personal y a la dignidad humana. Asimismo, se destaca la responsabilidad
de las instituciones educativas y del Estado en la proteccion de los menores frente a este tipo de
acoso. La Sentencia T-695 de (2017) establece la obligacion de las autoridades educativas de
adoptar medidas efectivas para prevenir y enfrentar el ciberbullying en los planteles educativos,
asi como brindar acompafiamiento y apoyo a las victimas. Ademas, se resalta la importancia de
promover la educacion en valores y el respeto mutuo como herramientas fundamentales para
prevenir este tipo de conductas, la Sentencia T-695 de 2017 reconoce la gravedad de este fenédmeno
social como lo es el ciberbullying y establece pautas claras para su prevencion y sancién. Es
fundamental que tanto las autoridades como la sociedad en su conjunto se comprometan a erradicar
el acoso virtual y garantizar un entorno seguro y respetuoso para todos los ciudadanos,
especialmente para los nifios y adolescentes.

3. La Sentencia T-240 de 20182 no menciona especificamente el ciberbullying, su enfoque
en la proteccion de derechos fundamentales y la prevencion del acoso escolar en el ambito
educativo puede tener implicaciones importantes para abordar situaciones de acoso y violencia que

ocurren en linea. La Sentencia T- 240 de (2018) ha dicho:

Agresion escolar. Es toda accion realizada por uno o varios integrantes de la comunidad
educativa que busca afectar negativamente a otros miembros de la comunidad educativa, de los
cuales por lo menos uno es estudiante”. Disposicion que precisa en el literal e, que la agresion
electronica “[e]es toda accidon que busque afectar negativamente a otros a través de medios
electronicos. Incluye la divulgacién de fotos o videos intimos o humillantes en Internet, realizar

comentarios insultantes u ofensivos sobre otros a través de redes sociales y enviar correos

12 v/ea en: https://www.corteconstitucional.gov.co/relatoria/2018/T-240-18.htm
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electronicos 0 mensajes de texto insultantes u ofensivos, tanto de manera anénima como cuando

se revela la identidad de quien los envia. (p. 40)

Es esencial que las instituciones educativas y las autoridades competentes apliquen los
principios establecidos en esta sentencia para prevenir y enfrentar efectivamente el ciberbullying

y proteger la integridad de todos los estudiantes.

Es preocupante, por ejemplo, que no exista una definicion de este fendmeno, sus elementos
y tipologias o niveles de complejidad, de manera que sea posible distinguirla de otras formas de
conflicto escolar; esto, obviamente, impide la diferenciacién de una estrategia plena, que atienda

las necesidades puntuales de las partes, los padres de familia y, adicionalmente, de los profesores.

(p. 30)

Es esencial que las autoridades educativas y los actores relevantes apliquen estos principios

para garantizar un entorno escolar seguro y respetuoso tanto en el &mbito fisico como digital.

Estas sentencias constituyen ejemplos de jurisprudencia colombiana que podrian ser
citadas y aplicadas en casos de ciberbullying para respaldar reclamaciones basadas en la proteccion
de los derechos fundamentales, como la dignidad humana, la integridad personal, la intimidad y el
buen nombre. Es importante consultar fuentes actualizadas de jurisprudencia para obtener

informacion sobre las decisiones judiciales mas recientes en casos de ciberbullying en Colombia.

El fendmeno social del ciberbullying en Colombia aun no estd ampliamente estudiado y se
han realizado muy pocas investigaciones. Los investigadores Herrera, Romero y Ortega (2017)

evidenciaron que:
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El 10.7% de los estudiantes encuestados fueron ciber victimas, el 2.5% fueron ciber
agresores y el 5.5% fueron ciber agresores-victimizados, para un total de 18.7% de estudiantes
implicados en situaciones de cibermatoneo. En la variable género no se encontraron discrepancias
significativas; en la variable edad el 73 dato mas relevante indicé que las ciber victimas y los ciber
agresores estan entre los 14 a 15 afios, mientras que en las edades de 16 o mas afios se implican
mas como ciberagresores y ciberagresores-victimizados; segun el estrato social y tipo de
institucién educativa no se encontraron resultados estadisticamente significativos, mientras que en
el grado de escolaridad se indic6 que los estudiantes de 8° se comprendieron mas como

cibervictimas y los estudiantes de grado 9° como ciberagresores-victimizados. (p.p. 26-42)

Del estudio anteriormente expuesto se demostro que en Colombia el bullying tradicional o
acoso escolar ha transmutado a ciberbullying, y que los nifios tienen mas probabilidades de verse

involucrados en bullying y ciberbullying durante su etapa escolar, entre los 14 y 15 afios.

Ahora bien, el ciberbullying no lo encontramos solo como un fenémeno social en
Colombia, sino que también es una afectacion a nivel mundial, diversas investigaciones han girado
alrededor de esta gran problematica social que han ido consumiendo vidas de jovenes y dafiando
su desarrollo personal al momento de llegar a su madurez. En los afios 70 se dio a conocer este

fendmenos socia, (Cano, 2020) expreso:

La preocupacion por el bullying y la aparicién de este anglicismo comenz6 a tomar fuerza
a partir de los afios 70 de la mano de un investigador de una universidad noruega que se tomé muy
en serio el asunto después de que dos de sus alumnos se suicidaran por no poder soportar la presion
y la victimizacion a la que estaban siendo sometidos por varios de sus comparfieros de clase

(Tresgallo Saiz, 2004 y Martinez Verdu, 2006), lo que demuestra que el acoso escolar y el suicidio
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de adolescentes estan intimamente ligados desde el origen de la investigacion de la violencia en
los centros escolares. Ese investigador fue Dan Olweus®® y es considerado internacionalmente el
“padre” del bullying como concepto, como fenémeno de estudio y como guia de intervencion en

los centros escolares. (p. 14).

El impacto que genera este fendmeno social es de gran conmocion ya que Se ven
involucrado no solo el agresor y la victima, sino que también encontramos un tercero que es el

espectador, asi lo mencionan Moretti y Herkovits (2021):

Entre estos roles, los espectadores suelen ocupar un papel central, puesto que sus acciones
modifican el curso de los sucesos. Esto es, pueden reducir los efectos de los incidentes al ofrecer
apoyo a las personas agredidas, reforzar la agresion por unirse al acoso, reproducir el material en

cuestion o actuar pasivamente legitimando la accion. (p. 2).

Por ello, la llegada del Virtual Global Taskforce (VGT) a Colombia, en colaboracion con
la Policia Nacional, es de gran importancia ya que representa un paso significativo en la lucha

contra el ciberbullying y otros delitos cibernéticos.

Virtual Global Taskforce es una alianza internacional que apoya la justicia y a las
organizaciones privadas para combatir la explotacion sexual infantil en linea y otras formas
transnacionales de explotacion sexual de menores, integrado por la Policia Federal de Australia,

la Real Policia Montada de Canada, la Policia Nacional de Corea, el Ministerio del Interior de los

13 Dan Olweus Ake (Kalmar, Suecia, 1931) es psicologo y fue pionero en la investigacion del bullying; sus
programas de prevencién del acoso escolar son conocidos a nivel mundial. En la década de los 70 del siglo pasado
inicio la primera investigacién mundial del fenémeno y en los 90 empez6 a trabajar con colegas estadounidenses, lo
que le llevé a adaptar e implantar su programa en las escuelas de EE.UU.
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Emiratos Arabes Unidos, la Policia Nacional de Indonesia, la Policia Judicial Federal Suiza, la

Interpol y el Europol entre otros. (Cancilleria de Colombia, 2014)

Esta alianza es crucial para fortalecer las capacidades del pais en la lucha contra el
ciberbullying y otros delitos cibernéticos que afecten a la sociedad, esta colaboracion internacional
permite un enfoque mas integral y efectivo para abordar los desafios derivados de la creciente

digitalizacion y el uso de tecnologias de la informacion y comunicacion.

En la actualidad el aliado namero uno (#1) del ciberbullying son los medios digitales,
considerados como emisores a través de los cuales ocurre el ciberbullying debido a la capacidad
que tiene para facilitar la comunicacion y la interaccion entre individuos en entornos virtuales,

seglin Noticias Caracol (2024):14

Después de la viralizacion de un video en las redes sociales para probar una supuesta
infidelidad, se ha marcado todo tipo de comentarios, memes y juzgamiento a la mujer que hace
parte de esta grabacion. Por primera vez, habla de lo sucedido. Un caso de violencia digital y del

uso indebido de las redes sociales.

“Solo conoci a mi familia y mis amigos mas allegados. Estoy en cuatro paredes, no puedo
salir a la calle porque la gente me sefiala, me juzga, todo por culpa de esa persona”, menciono Iris

Sared Moncaleano, méas conocida como Sara.

El término "violencia digital” se refiere al uso indebido de las tecnologias de la informacion
y las redes sociales para acosar, amenazar o difamar a personas, en este caso especifico, contra

mujeres, y puede incluir formas de ciberbullying. Esta forma de violencia se ha convertido en un

14 video: https://www.noticiascaracol.com/septimo-dia/capitulos/violencia-digital-el-nuevo-delito-del-uso-
indebido-de-las-redes-sociales-contra-las-mujeres-s035-s035
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problema creciente con el aumento del uso de Internet y las redes sociales. El ciberbullying dirigido
hacia mujeres puede tener consecuencias devastadoras en su bienestar emocional, psicologico y

social.

Estos autores representan una variedad de perspectivas y enfoques en el estudio del
ciberbullying, ofreciendo una amplia gama de conocimientos e investigaciones sobre este tema

importante en la sociedad contemporanea.

6. Metodologia
6.1 Paradigma

Es naturalista puesto que, busca comprender el ciberbullying en la Universidad Cesmag
en su contexto real, considerando una amplia gama de factores sociales, culturales y ambientales
que pueden influir en su manifestacion y respuesta, ya que, esta linea de investigacion se enfocaria
en comprender y analizar este fendmeno social, centrandose en las experiencias, percepciones y
significados de los actores involucrados, lo que permitira obtener una vision completa y detallada
del fendmeno social del ciberbullying en esta institucion educativa, teniendo en cuenta la
interaccion entre diferentes actores, como estudiantes, profesores, personal administrativo y el

entorno universitario en general.

6.2 Enfoque
El estudio del fenémeno del ciberbullying dentro del contexto universitario representa una
tarea importante para comprender y en lo posible, mitigar sus efectos en la comunidad estudiantil
en la Universidad CESMAG, para el desarrollo de esta investigacion proponemos un enfoque

mixto, utilizando tanto métodos cuantitativos como cualitativos. Este enfoque permite no solo
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cuantificar la incidencia y caracteristicas del ciberacoso, sino también profundizar en las

experiencias y percepciones de los afectados.

6.3 DISENO METODOLOGICO:

1. Revision documental:

Andlisis Normativo: se realiz6 un analisis respecto al marco legal vigente respecto
al fendbmeno social objeto estudio; Evaluar si existen politicas universitarias
internas referente al manejo/control/prevencion, imprescindibles ante casos
presentes u ocurridos anteriormente vinculantes principalmente propuesto por
entidades gubernamentales competentes tales Ministerio Tecnologias Informatica

Comunicaciones; Ministerio Educacion Nacional entre otros.

- Fichas normativas

- Fichas jurisprudenciales

- Fichas bibliogréaficas

- Libros archivos administrativos
- Péginas web

- Prensay revistas

2. Poblacion y muestra

Poblacion: Estudiantes matriculados en la Facultad de Ciencias Sociales y

Humanas, asi como directivos de la Universidad CESMAG.

Muestra: 94 estudiantes del programa de Derecho, seleccionados mediante

muestreo aleatorio simple. 61 estudiantes del programa de Psicologia,
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seleccionados mediante muestreo aleatorio simple. Entrevistas realizadas a un total

de 3 directivos vinculados al tema de investigacion.

Instrumentos/ Recopilacion de Datos:

Encuesta: Se elabord un cuestionario estructurado que contiene 10 preguntas
cerradas, relacionadas con experiencias, percepciones e impacto emocional del
fenémeno del ciberbullying. La encuesta se administré electronicamente en la

plataforma Google Drive.

Entrevistas semiestructuradas: se desarrollé un guién de preguntas que buscan
indagar aspectos relacionados con las politicas existentes, protocolos aplicables,

acciones tomadas frente a casos reportados o identificados por los entrevistados.

Entrevista Tipo A: Dirigida a Rectoria y Vicerrectoria de evangelizacién de las

Culturas: 8 preguntas

Entrevista Tipo B: Dirigida a la Coordinacion de Psicologia: 9 preguntas

Procedimiento / Método:

Aplicacion de encuestas: Se distribuy6 las encuestas entre los participantes
seleccionados (estudiantes), asegurando la confidencialidad y anonimato. Los datos
recibidos de manera automatizada se encuentran almacenados en una tabla de datos

disponible en la plataforma Google Drive.

Realizacion de entrevistas semiestructuradas: Se concertaron citas de forma
presencial con los directivos seleccionados para llevar a cabo dichas entrevistas, las

entrevistas fueron grabadas con consentimiento informado previo, transcritas
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posteriormente mediante el uso de la herramienta IA denominada: RecCloud para

Su posterior procesamiento y categorizacion.

Andlisis de Datos:

Andlisis Cuantitativo: los datos obtenidos han sido procesados utilizando técnicas
estadisticas descriptivas, frecuencia absoluta, evaluacion de tendencia

proporcionadas por la herramienta hojas de céalculo de Google Drive.

Analisis cualitativo: las respuestas obtenidas durante la entrevista fueron
transcritas y posteriormente codificadas de manera jerarquica para obtener patrones
emergentes de andlisis para obtener interpretaciones de cara a la construccion de

conclusiones.

Desarrollo propuesta Final:

Manual de Ruta, Manejo y Control del Ciberbullying. Este manual permite conocer
pautas que contribuyan a la prevencion del fenomeno del Ciberbullying, enfocado

en el Reglamento General Estudiantil, sexta version.

Comunicacion y Resultados:

Se realizé la redaccion del informe final de la investigacion, donde se presentan los
resultados producto del analisis de los datos cualitativos y cuantitativos. Las
conclusiones aqui presentes van enfocadas en brindar posibles orientaciones para
la eficiente toma de decisiones y futuras acciones para enfrentar este fenémeno que

va en creciente desarrollo en el contexto de las comunidades universitarias. Asi
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mismo, se han propuesto piezas publicitarias para informar a los estudiantes sobre

la problematica ya mencionada.

7 Andlisis de resultados

Ante la presente investigacion al momento de examinar la normativa que regula al

ciberbullying dentro de la Universidad Cesmag, se realizd un estudio mas profundo donde primero

se tuvo en cuenta su origen, su concepto y como son las peculiaridades de este fenémeno.

Teorias Relevantes:

afrontarlo.

Teoria Autor Descripcion Aplicacion
Teoria del Albert Esta teoria sugiere que las| El ciberbullying
aprendizaje social | Bandura. personas aprenden | puede ser perpetrado
1977 comportamientos nuevos | por la observacion de
observando e imitando a otros. [ comportamientos
En el contexto del ciberbullying, | agresivos en redes
los agresores pueden aprender y | sociales y  otras
replicar comportamientos | plataformas digitales.
agresivos que han visto en otros.
Teoria de la Festinger, Esta teoria postula que en]|El anonimato que
desinvidualizacion | Pepitone y situaciones donde las personas | proporcionan las
Newcomb en | sienten que pueden actuar de | plataformas digitales
1952 manera andnima, pueden exhibir | puede facilitar
comportamientos que no | comportamientos
mostrarian en situaciones en las | agresivos y
que son facilmente | acosadores que los
identificables. individuos no realizan
en interacciones cara a
cara.
Teoria del Estrésy | Lazarusy Esta teoria explora como las|Las victimas de
la Afrontamiento | Folkman. personas manejan el estrés y las | ciberbullying pueden
1984 estrategias que utilizan para | experimentar  altos

niveles de estrés y
desarrollar  diversas
estrategias de
afrontamiento,  que
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pueden incluir la
bisqueda de apoyo

social 0,
lamentablemente, el
desarrollo de
problemas de salud
mental.

El andlisis de resultados de la investigacion se presenta de la siguiente manera:

Anadlisis Juridico

El problema de investigacion se centra en la falta de normativas especificas dentro de la

Universidad CESMAG que regulen de manera efectiva el fenomeno del ciberbullying. Pese a los

avances tecnologicos y el aumento de la interaccion en linea, la universidad no ha establecido

politicas claras para prevenir y abordar el ciberacoso, esta carencia puede tener consecuencias

negativas en el bienestar y la seguridad de la comunidad universitaria.

Actualmente, en Colombia existen varias leyes que, aunque no abordan directamente el

ciberbullying en el contexto universitario, pueden ser aplicadas para manejar casos de acoso

digital.

Ley 1098 de 2006 (Cdodigo de Infancia y

Adolescencia)

Proporciona un marco de proteccién para
menores de edad, que podria extenderse a
estudiantes universitarios en casos de

ciberbullying
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Ley 1620 de 2013

Establece el Sistema Nacional de
Convivencia Escolar y Formacion para el
Ejercicio de los Derechos Humanos, la
Educacion para la Sexualidad y la Prevencion

y Mitigacion de la Violencia Escolar

Ley 1581 de 2012 (Proteccion de Datos

Personales)

Aunque su foco principal es la proteccién de
datos, puede aplicarse en casos donde el
ciberbullying la difusion

implique no

autorizada de informacion personal

Andlisis de la Situacion en la Universidad CESMAG

La revision de los archivos administrativos de la universidad revelé que no existen

acuerdos expedidos por el Consejo Directivo y Académico que aborden especificamente la
prevencion y atencion del ciberbullying, ademas, las entrevistas realizadas a los directivos

indicaron una falta de conocimiento y de protocolos claros para manejar este tipo de acoso.

En las encuestas aplicadas a los estudiantes, se observé que un alto porcentaje no conoce

de la universidad.

las normativas existentes sobre ciberbullying, ni ha asistido a capacitaciones al respecto. Esto

evidencia una necesidad urgente de implementar programas educativos y de concienciacion dentro
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Recomendaciones

Desarrollo de una Politica Institucional: Es necesario que la Universidad CESMAG
desarrolle e implemente una politica especifica contra el ciberbullying, que incluya definiciones

claras, procedimientos de denuncia y medidas disciplinarias para los infractores.

Capacitaciones y Talleres: Implementar programas de capacitacion para estudiantes y
personal sobre los riesgos del ciberbullying, como identificarlo, y las formas de denunciarlo. Esto

fomentara un ambiente de respeto y prevencion dentro de la comunidad universitaria.

Plataforma de Denuncia Anénima: Proponer una plataforma en linea donde los
estudiantes puedan denunciar casos de ciberbullying de manera andénima, asegurando una

respuesta rapida y efectiva por parte de las autoridades universitarias.

Apoyo Psicoldgico y Social: Fortalecer los servicios de apoyo psicolégico y social para
las victimas de ciberbullying, proporcionando atencién personalizada y confidencial para

ayudarles a superar las consecuencias del acoso digital.

8 Analisis de datos cuantitativos
a) Tabulacién y descripcién estadistica de las respuestas a las encuestas
aplicadas a los estudiantes de la facultad de Ciencias Sociales y Humanas.
b) analisis descriptivo de las experiencias, percepciones e impacto emocional
derivado del ciberbullying por programa académico (Derecho y Psicologia)
c) comparacion entre los resultados obtenidos en ambas poblaciones

estudiantiles para identificar posibles diferencias significativas.
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TABLA COMPARATIVA DE RESULTADOS"®

Aspecto

Programa de
Derecho

Programa de
Psicologia

Analisis

Conocimiento del
ciberbullying

84% sabe, 9.6%
no sabe, 6.4%
no esta seguro

90.2% sabe, 8.2%
no sabe, 1.6% no
esta seguro

Los estudiantes de Psicologia
tienen un mayor conocimiento del
ciberbullying, lo cual podria estar
influenciado por su formacién
académica que abarca temas de
comportamiento  humano vy
psicologia, a diferencia de los
estudiantes de Derecho.

Conocimiento de
normas

83% no conoce
normas, 10.6%
si, 6.4% no esta
seguro

86.9% no conoce
normas, 9.8% si,
3.3% no esta
seguro

Existe un alto desconocimiento
de las normativas sobre
ciberbullying en ambos grupos,
lo que indica una necesidad
urgente de mejorar la
comunicacion institucional sobre
las politicas y regulaciones
existentes.

Capacitacion

88.3% no ha
asistido, 8.5%
si, 3.2% no esta
seguro

77% no ha
asistido, 14.8% si,
8.2% no esta
seguro

Los estudiantes de Psicologia
muestran una mayor
participacion en capacitaciones
sobre ciberbullying, aunque la
participacion general sigue
siendo baja en ambos grupos.
Esto sugiere la necesidad de
aumentar la ofertay la
promocion de programas
educativos sobre ciberbullying

Campanias
publicitarias

73.4% no ha
visto, 13.8% si,
12.8% no
recuerda

67.2% no ha visto,
18% si, 14.8% no
recuerda

La percepcion de la visibilidad
de las campafias publicitarias
contra el ciberbullying es similar
en ambos grupos, con la mayoria
de los estudiantes no habiendo
visto campafias. Esto indica la

15 Fuente de Datos: Link de la tabulacion de la encuesta
https://docs.google.com/spreadsheets/d/1Lp71zMBGUYTXQIWczO2DiducaX2L ystZ/edit?usp=sharing&o

uid=108849825481460920325&rtpof=true&sd=true

https://docs.google.com/spreadsheets/d/15iDRF5nRDSOcZIIVMrDEZ -

WsEsW2bsL M/edit?usp=sharing&ouid=108849825481460920325&rtpof=true&sd=true
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https://docs.google.com/spreadsheets/d/1Lp71zMBGUyTXQIWczO2DiducaX2LystZ/edit?usp=sharing&ouid=108849825481460920325&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/1Lp71zMBGUyTXQIWczO2DiducaX2LystZ/edit?usp=sharing&ouid=108849825481460920325&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/15iDRF5nRDSOcZIIvMrDEZ-WsEsW2bsLM/edit?usp=sharing&ouid=108849825481460920325&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/15iDRF5nRDSOcZIIvMrDEZ-WsEsW2bsLM/edit?usp=sharing&ouid=108849825481460920325&rtpof=true&sd=true

necesidad de implementar
campafias mas visibles y
frecuentes.

Rutas de atencion

83% no conoce,
11.7% si, 5.3%

82% no conoce,
11.5% si, 6.5% no

El desconocimiento de las rutas
de atencion es significativo en

no esta seguro | esté seguro ambos grupos, lo que destaca la
necesidad de mejorar la
informacion y accesibilidad de
estos recursos dentro de la
universidad.
Identificacion de 56.4% puede, 67.2% puede, Los estudiantes de Psicologia son
casos 26.6% no esta | 26.2% tal vez, maés capaces de identificar casos
seguro, 17% no | 6.6% no puede de ciberbullying en comparacion

puede

con los de Derecho, lo cual es
coherente con su formacion
académica

Conocimiento de 76.6% no 86.9% no conoce | La mayoria de los estudiantes en
victimas conoce victimas, 13.1% si | ambos grupos no conoce a nadie
victimas, 23.4% [ conoce que haya sido victima de
si conoce ciberbullying, aunque este
desconocimiento es mayor en los
estudiantes de Psicologia. Esto
podria reflejar una mayor
resistencia a compartir
experiencias personales en este
grupo.
Accion frente a 57.4% no sabe | 44.3% no sabe Existe una inseguridad

casos

como actuar,
29.8% si, 12.8%
no esta seguro

cOmo actuar,
29.5% si, 26.2%
tal vez

considerable sobre cdmo actuar
frente a casos de ciberbullying en
ambos grupos. Esto sugiere la
necesidad de desarrollar y
comunicar claramente los
protocolos de accion

Importancia del
fendmeno

89.4%
considera
importante,
10.6% no esta
seguro

90.2% considera
importante, 8.2%
no esta seguro

Ambos grupos reconocen
ampliamente la importancia del
ciberbullying como un problema
social relevante para los jovenes,
lo que muestra una buena base
para la implementacion de
medidas preventivas y educativas

Impacto a futuro

95.7% cree que

95.1% cree que

Existe un reconocimiento
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tendra gran
impacto, 4.3%
no esta seguro

tendra gran
impacto, 4.9% no
esta seguro

generalizado en ambos grupos
sobre el potencial impacto
negativo del ciberbullying en el
futuro, lo que resalta la urgencia
de abordar esta problematica de
manera integral.

RECOMENDACIONES A PARTIR DEL ANALISIS CUANTITATIVO

A partir del anélisis de los datos cuantitativos obtenidos en este proceso investigativo, se

pueden sugerir varias recomendaciones para abordar y mitigar el problema de manera efectiva.

Estas recomendaciones estdn basadas en las areas de conocimiento, capacitacion, campafias

publicitarias, rutas de atencion, identificacion de casos, conocimiento de victimas, accion frente a

casos, importancia del fenémeno e impacto a futuro:

AREA

ACCIONES ESPECIFICAS

Fortalecimiento de la
comunicacion
institucional

Implementar sesiones informativas y charlas periddicas para
estudiantes y personal administrativo sobre el ciberbullying.

Crear y distribuir materiales informativos (folletos, infografias,
videos) en puntos clave de la universidad y a través de
plataformas digitales.

Establecer canales de comunicacion claros y accesibles donde los
estudiantes puedan denunciar casos de ciberbullying de forma
anonima.

Capacitacion

Organizar talleres y seminarios obligatorios sobre ciberbullying y
normas relacionadas para todos los estudiantes, especialmente al
inicio de cada semestre.

Incluir modulos de formacién sobre ciberbullying en los
programas curriculares de todas las carreras
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Proporcionar capacitacion especializada para el personal docente
y administrativo para identificar y manejar casos de ciberbullying
de manera efectiva

Aumentar Visibilidad
de Campafias

Lanzar campafias de concienciacion sobre ciberbullying en redes
sociales y otros medios digitales utilizados por los estudiantes

Colaborar con lideres estudiantiles para amplificar el alcance de
las campafias

Utilizar eventos universitarios para promover mensajes contra el
ciberbullying, incluyendo concursos de creatividad (arte, videos)
con tematica de prevencion del ciberbullying.

Protocolos Crear y difundir un protocolo claro y detallado de actuacién ante
casos de ciberbullying, que incluya pasos especificos para la
denuncia y el manejo de los casos.

Asegurar que todos los miembros de la comunidad universitaria
conozcan y comprendan el protocolo

Establecer un equipo de respuesta rapida que incluya
profesionales de psicologia y derecho para intervenir en casos
reportados de ciberbullying

Entorno de Apoyo Establecer grupos de apoyo y consejeria para victimas de

ciberbullying, disponibles tanto presencialmente como en linea

Promover una cultura de apoyo y respeto entre los estudiantes
mediante actividades de team-building y programas de mentoria

Facilitar el acceso a servicios de salud mental y asesoria legal para
las victimas y los perpetradores de ciberbullying

Evaluar y Monitorear
el Impacto de las
Medidas

Realizar encuestas periddicas para evaluar el nivel de
conocimiento, percepcion y experiencia con el ciberbullying entre
los estudiantes

Monitorear la efectividad de las campafias y programas
implementados mediante indicadores especificos (nimero de
denuncias, asistencia a talleres, entre otros.
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Ajustar las estrategias y acciones basandose en los resultados
obtenidos y las tendencias emergentes.

Fomentar la
Investigacion

Incentivar la realizacion de investigaciones académicas sobre
ciberbullying dentro de la universidad para mantener actualizados
los datos y las estrategias de intervencion.

Colaborar con otras instituciones académicas y organizaciones
para compartir buenas practicas

Analisis de datos cualitativos

a) Identificaciony analisis tematico de las entrevistas realizadas a los directivos relevantes

dentro de la Universidad CESMAG

b) Extracciony analisis detallado de la informacion proporcionada por los directivos sobre

normativas, politicas existentes, estrategias implementadas frente al ciberbullying.

Puntos Clave

Rector Universidad
Cesmag

Vicerrectoria
Evangelizacion de
las culturas

Coordinacion
Centro de Servicios
Psicoldgicos

Definicion de
Ciberbullying

El rector tiene una
comprension clara y
precisa del
ciberbullying,

enfocandose en el
impacto negativo que

tiene sobre los
estudiantes, lo cual es
fundamental para

desarrollar politicas y
estrategias  efectivas
de intervencién

La vicerrectora define
el ciberbullying como
una serie de conductas
hostiles realizadas por
una persona hacia otra
a través de medios

virtuales, menciona
que, aunque
inicialmente estas
conductas se
limitaban al entorno
fisico, en tiempos

contemporaneos  se
han extendido a la
virtualidad, donde
tienen un impacto
significativo en las
personas.

No se proporciono
una definicion
explicita.
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Normas que regulan
el Ciberbullying

Aunque el rector
menciona la
existencia de normas
dentro de las politicas
de bienestar
universitario, hay una
falta de conocimiento
especifico sobre estas
normas. Esto indica la

necesidad de una
mayor  difusion y
claridad en las
politicas  existentes,

asegurando que todos
los miembros de la

universidad las
conozcan y
comprendan

En cuanto a la
normativa, la
vicerrectora  indica
que no existe una
regulacion especifica
para el ciberbullying
en la Universidad
CESMAC. Se
menciona que el
reglamento estudiantil
incluye sanciones
para cualquier tipo de
violencia, y dentro de

esta categoria se
contempla el
ciberbullying.

Aunque no hay una
norma explicita, las
faltas graves y leves
descritas en el
reglamento  pueden
aplicarse a situaciones
de ciberbullying.

Se ajustan al
reglamento estudiantil
y se siguen procesos
disciplinarios claros.

Ruta de atencion
para casos de
ciberbullying

Existe una ruta de
atencion centralizada
en la vicerrectoria, lo
cual es positivo. Sin
embargo, la falta de
detalles sobre como se
implementa 'y se
comunica esta ruta
sugiere que puede
haber deficiencias en
su efectividad vy
accesibilidad para los
estudiantes

La universidad no
cuenta con una ruta
especifica para
atender casos de
ciberbullying, se hace
referencia a rutas
establecidas para
casos de violencia
basada en genero, las
cuales podrian
aplicarse en
situaciones de
ciberbullying debido a
la naturaleza violenta
de este
comportamiento. La
vicerrectora reconoce
que el manejo de este
fendbmeno es
complicado debido a
su reciente apariciéon y
la dificultad de

No hay una ruta
especifica; se sigue la
ruta de violencia
basada en género.
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controlar la difusion
de contenido en redes
sociales

Protocolo de
aplicacion de la ruta
de atencion

La falta de
conocimiento
especifico sobre el
protocolo por parte
del rector es
preocupante, ya que
muestra una
desconexién entre la
administracion y las
politicas  operativas.
Es necesario que estos
protocolos sean claros
y conocidos por todos
los niveles de la
administracion  para
garantizar una
respuesta efectiva.

No hay un protocolo
especifico para
ciberbullying; se
manejan bajo
protocolos de
violencia general.

No se menciona un
protocolo especifico,
se sigue el reglamento
Y procesos
disciplinarios

Casos identificados
de Ciberbullying

La ausencia de casos
reportados a la
rectoria puede indicar
una falta de denuncias
por parte de los
estudiantes, lo cual
podria deberse a la
falta de confianza en
el sistema de reporte o
al desconocimiento de
los canales
disponibles.

La identificacion de
casos de ciberbullying
en la universidad se
realiza principalmente
a través del "docente
de acompafiamiento”,
quien recibe y analiza

situaciones que
afectan la
convivencia. Este
docente trabaja en

conjunto con el area
de paz y convivencia
para implementar
estrategias  grupales
psicoeducativas y
pedagdgicas que
atiendan y manejan
estas situaciones

No se han
identificado casos de
ciberbullying; mayor
prevalencia en
violencia basada en
género

Responsabilidad de
Regulacion

El rector reconoce la
importancia de
integrar la regulacién
del ciberbullying

Incluido dentro de las
politicas de bienestar,
con un enfoque en la
violencia basada en

Coordinacion con
areas de paz vy
convivencia y

servicios psicolégicos
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dentro de las politicas

de bienestar
estudiantil. Sin
embargo, la

declaracion de que no
se atreve a afirmar con
certeza que esto esté
completamente
implementado indica
una necesidad de
revision y
fortalecimiento de
estas politicas

género. para  atencién vy

acompafamiento.

Rango de Edad

No especificado

Principalmente en la | Adolescencia

Susceptible adolescencia temprana, media y
temprana, media y tardia; uso extendido
tardia. de pantallas y redes

sociales.

Atencién y Apoyo A través de la | Acompafiamientoy Atencion psicologica

vicerrectoria y
oficinas de bienestar
universitario.

estrategias grupales y juridica;
desde el area de paz y | articulacion con
convivencia. servicios medicos y

juridicos.

Recomendaciones basadas en el analisis cualitativo:

Aspecto

Recomendacion

Normas y Politicas

Desarrollar normativas especificas y claras
para el ciberbullying que se integren dentro del
reglamento estudiantil y las politicas de
bienestar universitario.

Rutas y Protocolos de Atencion

Establecer rutas de atencién y protocolos
especificos para casos de ciberbullying,
asegurando que sean conocidos y accesibles
para toda la comunidad universitaria.

Identificacion y Manejo de Casos

Implementar programas de formacion y
sensibilizacion para estudiantes, docentes y
administrativos sobre como identificar vy
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reportar ciberbullying.

Sanciones

Asegurar que las sanciones por ciberbullying
sean proporcionales y justas, y que los
procesos disciplinarios sean transparentes y
bien comunicados.

Susceptibilidad y Etapas Afectadas

Desarrollar  iniciativas de  prevencion
especificas para adolescentes, enfocandose en
el uso seguro de las redes sociales y la
deteccion de sefales de alerta.

Control, Mitigacién y Apoyo

Crear un programa integral de apoyo para
victimas de ciberbullying que incluya asesoria
psicoldgica, juridica y médica, y promover un
entorno seguro y de apoyo en la universidad.

Comunicacién y Coordinacion

Fortalecer la comunicacion y coordinacion
entre las diferentes areas involucradas en la
identificacion y manejo de ciberbullying, como
la vicerrectoria, oficinas de bienestar
universitario y servicios psicoldgicos.

Monitoreo y Evaluacién

Establecer mecanismos de monitoreo y
evaluacion continuos para medir la eficacia de
las politicas y programas implementados,
realizando ajustes necesarios basados en los
resultados obtenidos.

Tabla de Acciones Urgentes para Abordar el Ciberbullying en la Universidad

CESMAG
Aspecto mas urgente Justificacion Acciones urgentes
Desarrollo y Comunicacion | La falta de conocimiento | Desarrollar Protocolos

de Rutas de Atencion y |sobre como actuar ante | Especificos: Formar un comité
Protocolos Especificos para [ un caso de ciberbullying | interdisciplinario  que incluya

Ciberbullying

puede resultar en la falta | expertos en psicologia, derecho y
de reporte y seguimiento | administracion  educativa  para
adecuado, dejando a las | desarrollar estos protocolos.

victimas sin apoyo.

Crear protocolos detallados para la
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Actualmente, no existen
normativas claras y
especificas para
ciberbullying, lo que crea
un vacio en la proteccién
y apoyo a las victimas.

Sin  rutas
protocolos  especificos,
las iniciativas de
formacion y
sensibilizacion no
pueden ser efectivas. Los
estudiantes y el personal

claras 'y

necesitan directrices
claras para manejar
situaciones de
ciberbullying.

identificacion, reporte y manejo de
casos de ciberbullying.

Comunicar las Rutas de
Atencién: Utilizar maltiples
canales de comunicacion (correos
electronicos, talleres, posters vy
redes sociales) para informar a toda
la comunidad universitaria sobre
los nuevos protocolos y rutas de
atencion.

Capacitacién Inmediata:
Organizar talleres y sesiones de
formacion obligatorias para
estudiantes, docentes y
administrativos sobre los nuevos
protocolos y cOmo manejar casos
de ciberbullying.

Proporcionar recursos educativos
como guias y videos tutoriales.

Establecer Canales de Reporte
Accesibles: Implementar una
plataforma de reporte en linea 'y
establecer lineas telefonicas de
ayuda para que los estudiantes
puedan reportar casos de
ciberbullying de manera
confidencial y segura.
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8. Conclusiones

A partir de este proceso investigativo, se ha obtenido varias conclusiones significativas que
destacan la gravedad del problemay la necesidad de implementar medidas urgentes para abordarlo.
Estas conclusiones se basan en el andlisis de datos propuesto en nuestro disefio metodoldgico

mediante datos recopilados en encuestas, entrevistas y revision documental.

La Universidad CESMAG carece de normativas especificas para abordar el ciberbullying,
aunque existen politicas generales sobre violencia y acoso, estas no abordan de manera adecuada
el fenémeno del ciberbullying, dejando un vacio en la proteccién y apoyo a las victimas. Razén
por la que es pertinente desarrollar y adoptar politicas claras y especificas que definan el
ciberbullying, se establezcan procedimientos de denuncia y detallen las sanciones para los

responsables.

La investigacion revel6 una baja conciencia y conocimiento sobre el ciberbullying entre
los estudiantes y el personal directivo de la universidad, muchos estudiantes desconocen las
normativas existentes y las rutas de atencién para reportar casos de ciberbullying, por lo que es
necesario implementar programas de capacitacion y sensibilizacion para aumentar la conciencia
sobre el ciberbullying y educar a la comunidad universitaria sobre coémo identificar, prevenir y

denunciar estos actos.

La falta de estrategias preventivas y correctivas adecuadas para abordar el
ciberbullying en la Universidad CESMAG destaca la necesidad de desarrollar e implementar
medidas efectivas, lo que puede incluir la creacion de programas de prevencién que fomenten una
cultura de respeto y empatia en linea, implementacion de campafias de concienciacion y establecer

mecanismos de apoyo para las victimas.
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La propuesta de una manual de ruta para el manejo y control del ciberbullying es una

medida fundamental para mitigar este fenémeno en la Universidad CESMAG, este manual incluye

pautas claras sobre como identificar, reportar y manejar casos de ciberbullying, asi como

estrategias de prevencion y medidas disciplinarias para los responsables.

9 RECOMENDACIONES

Desarrollo de Politicas Especificas

Desarrollar y adoptar una politica institucional
especifica contra el ciberbullying, incluyendo
definiciones claras, procedimientos de
denuncia y medidas disciplinarias

Programas de Capacitacion y
Sensibilizacién

Implementar programas de capacitacion
obligatorios para estudiantes y personal sobre
los riesgos del ciberbullying, como
identificarlo y las formas de denunciarlo.

Realizar campafias de sensibilizacion para
aumentar la conciencia sobre el ciberbullying
en la comunidad universitaria.

Apoyo Psicoldgico y Social

Fortalecer los servicios de apoyo psicolédgico y
social para las victimas de ciberbullying,
proporcionando atencién personalizada y
confidencial.

Establecer grupos de apoyo y consejeria para
las victimas, disponibles tanto presencialmente
como en linea.

Creacién de una Plataforma de Denuncia
Anoénima

Desarrollar una plataforma en linea que
permita a los estudiantes denunciar casos de
ciberbullying de manera andnima y segura

Monitoreo y Evaluacion Continua

Establecer mecanismos de monitoreo Yy
evaluacion continuos para medir la eficacia de
las politicas y programas implementados,
realizando ajustes necesarios basados en los
resultados obtenidos.
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9.1 Piezas publicitarias
Para dar a conocer este fendmeno social a la comunidad universitaria Cesmag, se realiza
una pieza publicitaria la cual muestra el impacto del ciberbullying y como se debe identificar y
manejar el ciberbullying. También dentro de la pieza publicitaria se dard a conocer las rutas de

atencion.

9.2 Manual de ruta de manejo y control para la mitigacion del ciberbullying
Para enfrentar esta problematica, se propone la creacion de un manual de ruta, manejo y
control para mitigar el ciberbullying. En el cual se especifique y defina claramente el ciberbullying,
establezca procedimientos de denuncia y seguimiento, y sancione adecuadamente a los agresores.
Ademas, es esencial fomentar una cultura de respeto y tolerancia en la comunidad universitaria,
mediante programas de educacion y prevencion que ensefien sobre el impacto negativo del

ciberacoso y la importancia de la convivencia digital saludable.

El ciberbullying es un problema serio y preocupante que afecta a muchas personas en todo
el mundo. Es importante tener en cuenta que el ciberbullying no solo afecta a jovenes y
adolescentes, sino también a adultos. Por lo tanto, es crucial establecer rutas efectivas para manejar

este problema y proteger a las personas vulnerables.

A continuacion, se presentan algunas rutas que pueden ser Utiles para hacer frente al

ciberbullying:

1. Educacion y concientizacion: Es fundamental proporcionar educacion y concientizar
sobre el tema del ciberbullying. Esto implica informar a las personas sobre qué es el ciberbullying,
coémo reconocerlo y como prevenirlo. Las escuelas, los padres y la sociedad en general deben
involucrarse en la educacion de los jovenes sobre el uso responsable de la tecnologia y los

principios basicos del respeto en linea.
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2. Politicas y legislacion: Es necesario que los gobiernos y las instituciones implementen
politicas y legislaciones solidas para combatir el ciberbullying. Esto incluye la creacion de leyes
que protejan a las victimas y sancionen a los agresores cibernéticos. Ademas, es crucial establecer
protocolos claros para informar y manejar los casos de ciberbullying, tanto dentro como fuera de

las instituciones educativas.

3. Apoyo emocional: Las victimas de ciberbullying necesitan un fuerte sistema de apoyo
emocional. Es importante que tengan a alguien en quien confiar y hablar sobre sus experiencias.
Los padres, los amigos y los profesionales de la salud mental pueden desempefiar un papel

fundamental en este sentido, brindando cuidado y apoyo constante a las victimas.

4. Bloqueo y denuncia: Las personas deben ser alentadas a bloquear y denunciar a los
agresores en las plataformas en linea donde ocurre el ciberbullying. Las redes sociales y otras
plataformas deben proporcionar herramientas efectivas para denunciar y eliminar los contenidos

ofensivos o dafinos.

5. Colaboracion y trabajo en equipo: Combatir el ciberbullying solo es dificil. Es
importante fomentar la colaboracién y el trabajo en equipo entre la sociedad, las instituciones
educativas, las fuerzas del orden y las plataformas en linea para abordar este problema de manera
integral. Todos deben unirse para proteger a las victimas y promover un ambiente en linea seguro

y respetuoso.

El manejo del ciberbullying requiere un enfoque holistico y colaborativo. Desde la
educacién y concienciacion hasta las politicas y el apoyo emocional, todas estas rutas son parte

integral para hacer frente a este problemay promover una sociedad en linea méas segura 'y amigable.

La universidad CESMAG se preocupa por formar una comunidad estudiantil donde prime
el respeto y la convivencia pacifica. Por lo que se debe realizar las siguientes actividades para el

manejo y control del ciberbullying:
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1. Se debe realizar charlas y talleres para concientizar a los estudiantes acerca de los riesgos
y consecuencias del ciberbullying, asi como también se fomenta la empatia y el dialogo
como herramientas fundamentales para resolver conflictos.

2. la universidad CESMAG cuenta con un equipo de profesionales capacitados en psicologia
y asistencia social que estan disponibles para brindar apoyo a los estudiantes que hayan
sido victimas de ciberbullying. Estos profesionales ofreceran atencion personalizada y
confidencial, garantizando un entorno seguro donde los estudiantes puedan expresar sus
preocupaciones y recibir una orientacion adecuada.

3. La Universidad CESMAG con ayuda de Ingenieria de Sistema se puede desarrollar una
plataforma virtual donde los estudiantes pueden denunciar casos de ciberbullying de
manera anénima, lo que permite una respuesta inmediata por parte de las autoridades
pertinentes. Ademas, se promueve una red de confianza entre los estudiantes, quienes estan
informados y capacitados para intervenir y apoyar a sus comparferos en casos de

ciberbullying.

Es importante destacar que la atencion y acompafiamiento brindados por la Universidad
CESMAG se caracterizan por su amabilidad y calidez. La universidad se esfuerza por crear un
ambiente de confianza y comprension, donde los estudiantes pueden sentirse seguros y respaldados
en todo momento, la universidad CESMAG se preocupa profundamente por el bienestar emocional
y la seguridad de sus estudiantes frente al ciberbullying. A través de charlas, talleres, apoyo
psicoldgico, denuncias andnimas y una red de confianza, la institucién podra mitigar este problema
y promover una cultura de respeto y convivencia pacifica. La integridad de los estudiantes es una

prioridad para la universidad CESMAG.
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11 ANexos
1. Entrevistas enlaces:

https://drive.google.com/drive/folders/1VeOPUHy1YO8mdVVuFQ6g0qgSdrD 8EDErl

2. Encuestas enlaces:

https://drive.google.com/drive/folders/1FiQiLA y9rCAQFt8UgfQ-SfECFOIZRKB
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INTRODUCCION

La universidad Cesmag al ser una institucion de educacion superior de caracter
evangelizador, busca educar a su poblacion estudiantil con principios humanizadores, donde
prime el respeto, la convivencia pacifica y la igualdad entre todas las personas que hacen

parte de esta comunidad.

La universidad Cesmag ha evidenciado la necesidad de regular, manejar y mitigar el
ciberbullying dentro de la comunidad educativa, con el fin de proteger a sus estudiantes de

posibles agresiones y a su vez promover un ambiente mas seguro y respetuoso.

El ciberbullying no solo afecta la salud mental y emocional de las victimas, sino que
también puede influir negativamente en su rendimiento académico y relaciones sociales, es
por ello que la universidad Cesmag esta comprometida a evitar posibles vulneraciones hacia

los estudiantes, docentes y personal administrativo de la institucion.

Con el fin de dar este manejo y control el presente manual sera articulado con el
manual de convivencia, donde las conductas de ciberbullying seran sancionadas a través de

sus tres tipos de faltas que son: (i) leves, (ii) graves y (iii) gravisimas.

OBJETIVO
Proponer un manual de ruta, manejo y control para mitigar el ciberbullying como
fendomeno social dentro de la comunidad universitaria CESMAG en San Juan de Pasto,

durante el periodo 2023-2024.
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OBJETIVOS ESPECIFICOS:

1. Examinar la normativa que regula el fendmeno social del ciberbullying dentro de la
universidad.

2. Proporcionar directrices para la articulacion del manual de convivencia en relacion
con las faltas disciplinarias por ciberbullying.

3. Establecer medidas preventivas y correctivas para minimizar los casos de
ciberbullying.

4. Promover un entorno seguro y respetuoso tanto en linea como fuera de linea para los

estudiantes

1. ALCANCE

El presente manual es aplicable a toda la comunidad estudiantil de la Universidad CESMAG,

con el objetivo de prevenir y manejar casos de ciberbullying.

2. GLOSARIO
1. Ciberbullying: EIl uso de tecnologias digitales para acosar, amenazar o humillar a

otra persona.

2. Acoso Digital: Comportamiento agresivo y no deseado, repetitivo realizado mediante

dispositivos electrénicos.

3. Acosador Cibernético: Individuo que utiliza medios digitales para hostigar a otra

persona.
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10.

11.

12.

Victima de Ciberbullying: Persona que sufre acoso a través de medios digitales.
Testigo Pasivo: Individuo que presencia actos de cyberbullying sin intervenir.

Testigo Activo: Individuo que presencia actos de cyberbullying y decide intervenir

para detenerlos o denunciarlos.

Anonimato en Linea: Posibilidad de ocultar la identidad al perpetrar actos de

ciberbullying, lo que dificulta la identificacion y responsabilizacion del acosador.

Trolling: Comportamiento provocador o molesto en linea con el objetivo de generar

conflictos o perturbar la paz digital.

Suplantacién de Identidad: Accion de usurpar la identidad de otra persona en linea

con fines de acoso, difamacion o engafio.

Perfiles Falsos: Cuentas creadas en redes sociales digitales u otros medios en linea
con informacion ficticia o robada para realizar actividades de ciberbullying de manera

andénima.

Revenge Porn: Publicacién no consensuada de contenido sexualmente explicito de

una persona en linea con el fin de causarle dafio o humillacion.

Doxing: Publicacion ilegal de informacion personal de otras personas en linea con la

intencion de avergonzar publicamente a la victima.
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13.

14.

15.

16.

17.

18.

19.

20.

Acoso Escolar Virtual: Practicas de acoso o intimidacion que tienen lugar en

entornos educativos en linea, como aulas virtuales o grupos de chat escolares.

Grooming: Proceso de manipulacién y seduccion en linea utilizado por adultos para

ganarse la confianza de menores con fines de explotacion sexual o acoso.

Acoso Discriminatorio: Acoso en linea basado en prejuicios o discriminacién
relacionados con la raza, etnia, religion, orientacion sexual, género u otras

caracteristicas personales.

Bloqueo: Accidn de impedir que un usuario acceda a ciertos contenidos o interactle

con otra persona en linea como medida de proteccion contra el ciberbullying.

Denuncia Andnima: Reporte de actos de ciberbullying realizado sin revelar la

identidad del denunciante por motivos de seguridad o privacidad.

Resiliencia Digital: Capacidad de una persona para enfrentar y superar experiencias

de ciberbullying de manera positiva y constructiva.

Prevencion del ciberbullying: Conjunto de medidas y estrategias educativas, legales

y tecnoldgicas destinadas a evitar la ocurrencia y mitigar los efectos del ciberbullying.

Educacion Digital: Formacién dirigida a promover el uso seguro, responsable y ético
de las tecnologias de la informacion y la comunicacion, con el fin de prevenir el

ciberbullying y otros riesgos en linea.
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3. CONCEPTO DEL CIBERBULLYING
El ciberbullying se define como el uso de tecnologias digitales para acosar, amenazar o
humillar a otra persona. Puede manifestarse de diversas formas, incluyendo la difusion de

rumores, la publicacién de contenido humillante y la realizacién de amenazas en linea.

El ciberbullying puede tener un impacto devastador en la autoestima y el bienestar mental de
las victimas, causando depresion, ansiedad e incluso suicidio. Es fundamental concientizar a
la sociedad sobre los peligros y promover el respeto, la empatia y la responsabilidad en el
uso de la tecnologia; las autoridades, las instituciones educativas y las familias deben
colaborar en su, brindando apoyo a las victimas y educando a los jovenes sobre el buen uso

de internet.
CARACTERISTICAS DEL CIBERBULLYING

El fendmeno del ciberbullying implica comportamientos agresivos repetitivos hacia
la victima, con graves consecuencias emocionales y psicologicas, la posibilidad de alcance
masivo y permanencia en internet hace especialmente dafiino para la reputacion y autoestima
de la persona afectada. Es asi, como el anonimato en linea dificulta la identificacion de los

perpetradores, complicando la intervencion de las autoridades y la proteccion de las victimas.

El ciberbullying se manifiesta en formas variadas como lo hemos mencionado
anteriormente, mediante mensajes amenazantes, rumores falsos y exclusion en redes sociales,

lo que hace aln més complejo abordar esta problemética. Su rapida difusion y la permanencia
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del contenido amplifican el impacto del acoso, y las victimas pueden enfrentar el acoso en

cualquier momento y lugar con acceso a internet.

Las consecuencias emocionales y psicoldgicas incluyen estrés, ansiedad, depresion y

pensamientos suicidas.

4. QUE HACER FRENTE A UN CASO DE CIBERBULLYING

1. Guarda las evidencias como mensajes, fotografias, pantallazos o videos que te estén
enviando de forma digital donde se logre evidenciar el acoso digital.

2. Bloquea a la persona o usuario que esté realizando el acoso virtual.

3. Desconéctate de forma inmediata del medio digital por el cual estas siendo victima
de ciberbullying.

4. No brindes informacién personal en los grupos de trabajo creados en plataformas
como WhatsApp y que se hayan formado dentro del plantel educativo.

5. Reportar el caso a las autoridades correspondientes dentro de la Universidad
CESMAG.

6. Acércate al area de psicologia para recibir apoyo emocional

7. Implementar las sanciones y medidas correctivas necesarias para el acosador

8. Promover la educacion y concientizacion sobre el ciberbullying en la comunidad

universitaria.
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5. CLASIFICACION DEL TIPO DE SITUACION DIGITAL DEL
CIBERBULLYING EN LA UNIVERSIDAD CESMAG

Con el fin de saber la gravedad de la conducta que ha tenido el agresor ante la victima

se clasificara en tres tipos, con el objetivo de establecer las sanciones correspondientes hacia

el estudiante responsable que haya incurrido en uno de estos tipos.

Tipo | Situaciones leves, Mensajes, memes, imagenes o correos electronicos
como comentarios
ofensivos de tipo ofensivos.
ocasionales.

Apodos, burlas, bromas insultantes a través de las
TICS.

La agresion puede ser mutua o por una de las partes.
La agresion digital no ha sido difundida por ningun
medio digital.

Se carece de antecedentes de acoso digital.

La agresion digital no ha generado dafio a la

integridad y bienestar fisico, emocional o

psicoldgico.

Tipo Il Situaciones graves, | Ridiculizacién, burlas, humillaciones  sobre
COMO amenazas o _
reiteradas o la compafieros, a través de medios digitales o paginas
difusion de :

. . creadas para tal fin.
informacion
personal.
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Comentarios insultantes u ofensivos a través de
medios digitales.

Divulgacion de fotos privadas o fotomontajes, por
medios digitales.

Mensajes de textos agresivos de forma constante.
Intimidacion o acoso digital por diferentes medios
de las TICS.

Exclusién intencional de un chat, red social o
plataforma.

Grabacion sin consentimiento de la persona, en el
cual se evidencia un comportamiento de
ridiculizacion o agresion.

Publicacion o compartir mensajes personales por
diferentes  medios  digitales sin  previo
consentimiento, con el fin de agredir a la persona.
Denigracion sexista, clasista, xenofoba, politica o

religiosa por medio de las TICS.
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Chantaje a través de medios digitales donde se

puede divulgar informacion o fotografias

personales.
Tipo 11 Situaciones muy Suplantacion de identidad, para hacer acciones
graves, como la
publicacion de inadecuadas a través de medios digitales.
contenido humillante
o la incitacion al Hackeo de las claves, con el fin de indagar u obtener
odio

informacion personal, la cual puede ser utilizada
con fines de chantaje.

Suplantacion de las redes sociales con el fin de
escribir cosas despectivas en su propio perfil.
Grabacion sin consentimiento de situaciones
intimas.

Difamacion contra la honra y el buen nombre del
estudiante a través de las TICS.

Extorsion y amenazas contra la vida, por medios
digitales.

Delitos sexuales con el uso de las TICS y en la que
los estudiantes se ven afectados por la divulgacién

de su intimidad.

10
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9. REGULACION DEL CIBERBULLYING DENTRO DE LA UNIVERSIDAD
CESMAG SEGUN LAS FALTAS DISCIPLINARIAS

La universidad CESMAG establece regulaciones especificas para el manejo del

ciberbullying, clasificandose como una falta disciplinaria, estas regulaciones estan disefiadas

para proteger a las victimas y sancionar a los acosadores de manera efectiva. Esta regulacion

se realiza a través del reglamento general estudiantil version 6 del 2024, en su capitulo 11 el

cual enuncia las faltas disciplinarias.

+ ARTICULO 107. CLASIFICACION DE LAS FALTAS. Las faltas disciplinarias
se clasifican en leves, graves y gravisimas.
En el caso de ciberbullying dentro de la universidad Cesmag se tendré en cuenta la
falta disciplinaria gravisima, la cual se estipula en el articulo 1007-1 literal H e | de la

siguiente manera:

+ ARTICULO 107-1. FALTAS GRAVISIMAS. Adicionado por el articulo 5. del
Acuerdo 002 del 23 de enero de 2023 del Consejo Directivo y adicionado por el
articulo 4. del Acuerdo 031 del 31 de julio de 2023 del Consejo Directivo, son faltas

gravisimas las siguientes:

11
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El uso indebido de vias informaticas, medios electrdnicos, redes de Internet y medios
fisicos que cause dafio a las personas, la Universidad o a las personas e instituciones

en donde se encuentre en representacion de la Universidad.

I. La reincidencia en la comision de una misma falta grave.

En el caso de ciberbullying dentro de la universidad CESMAG se tendra en cuenta la
falta disciplinaria grave, la cual se estipula en el articulo 108 literal H y R de la siguiente

manera:

v ARTICULO 108. FALTAS GRAVES. Modificado por el articulo 6. del Acuerdo
002 del 23 de enero de 2023 del Consejo Directivo y Adicionado por el articulo 5
del Acuerdo 031 del 31 de julio de 2023 del Consejo Directivo, Constituyen faltas

graves las siguientes:

h. El acceso o uso indebido de informacion privada de la comunidad académica.

r. El uso indebido de vias informéticas, medios electronicos, redes de Internet y
medios fisicos con fines de intimidacion, amenaza o dafio a las personas, la
Universidad o a las personas e instituciones en donde se encuentre en representacion

de la Universidad.

12
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En el caso de ciberbullying dentro de la universidad Cesmag se tendré en cuenta la
falta disciplinaria leves, la cual se estipula en el articulo 108 literal D y F de la siguiente

manera:

« ARTICULO 109. FALTAS LEVES. Modificado por el articulo 7. del Acuerdo

002 del 23 de enero de 2023 del Consejo Directivo. Son faltas leves, las siguientes:

d. El incumplimiento de alguno de los deberes previstos en los literales j.j., 00, p.p.,
rr del articulo 70 del Reglamento General Estudiantil, cuando no afecte significativamente

a la victima y/o sea por primera vez.

f. El incumplimiento de alguno de los deberes establecidos en el articulo 70 del
Reglamento General Estudiantil, cuando éste no produzca afectaciones significativas al
campus universitario, la comunidad académica o a terceros, distintos a los contemplados en

el literal d. de este articulo.”

8. SANCIONES DISCIPLINARIAS FRENTE A CASOS DE
CIBERBULLYING DENTRO DE LA UNIVERSIDAD CESMAG

La poblacién estudiantil que incurra en actos de ciberbullying sera sancionada a
través del reglamento general estudiantil version 6 del 2024, en su capitulo I11 el cual enuncia

las sanciones disciplinarias segun el tipo de falta.

13
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« ARTICULO 110. SANCIONES POR FALTAS LEVES. Modificado por el
articulo 8. del Acuerdo 002 del 23 de enero de 2023 del Consejo Directivo Las
faltas leves seran sancionadas asi:
cuando se incurra por primera vez en una falta leve, se impondran medidas
pedagdgicas. Dicha medida se hara constar en la hoja de vida del estudiante; cuando
se es reincidente en la misma falta, se sancionara con amonestacion escrita consistente
en un llamado de atencidn formal que debe ser registrado en la hoja de vida del

estudiante.

PARAGRAFO PRIMERO: la medida pedagdgica, no genera antecedentes

disciplinarios.

PARAGRAFO SEGUNDO: si después de haber sido amonestado por escrito, el
estudiante reincide en la comision de una falta de naturaleza igual a la cometida, esta
conducta sera considerada como falta grave y se procederd a aplicar la sancion

correspondiente.

PARAGRAFO TERCERO: las faltas leves que correspondan a actuaciones sobre
las violencias basadas en género, se impondran medidas pedagdgicas con fines restaurativos
que, buscaran sensibilizar a la persona infractora sobre las violencias basadas en género y
deberan contar con el asentimiento de la victima. Dicha medida se haréa constar en la hoja de

vida del estudiante.

14
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« ARTICULO 111. SANCIONES DISCIPLINARIAS POR FALTAS GRAVES.
Modificado por el articulo 9. del Acuerdo 002 del 23 de enero de 2023 del Consejo
Directivo y el articulo 6 del Acuerdo 031 del 31 de julio de 2023 del Consejo
Directivo. Las faltas graves seran sancionadas con:

a. Matricula condicional.

b. Aplazamiento de la ceremonia de grado hasta por dos (2) semestres.

c. Expulsiédn consistente en la cancelacidn de la matricula para la totalidad de
los programas académicos que ofrezca la Universidad, hasta por dos (2)

semestres.

PARAGRAFO: para los efectos del presente articulo se entiende por matricula
condicional la sancion por la cual la vigencia del acto de matricula se condiciona a la no

comision de faltas disciplinarias en el semestre respectivo.

« ARTICULO 111-1. SANCIONES DISCIPLINARIAS POR FALTAS
GRAVISIMAS Adicionado por el articulo 10. del Acuerdo 002 del 23 de enero de
2023 del Consejo Directivo y modificado por el Articulo séptimo del acuerdo 031
del 31 de julio de 2023 del Consejo Directivo. Las faltas gravisimas seran
sancionadas con:

a. Aplazamiento de la ceremonia de grado de tres (3) hasta cinco (5) semestres.
b. Expulsién consistente en la cancelacion de la matricula para la totalidad de los

programas académicos que ofrezca la Universidad, hasta por tres (3) afios.
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PROCEDIMIENTO DETALLADO DE REPORTES Y SEGUIMIENTO

IDENTIFICACION: La victima o testigo identifica el ciberbullying
DOCUMENTACION: Se recopilan pruebas (Capturas de pantalla,
mensajes, etc.)

REPORTE: Se informa a través de un formulario en linea o directamente al
personal designado.

RECEPCION: EIl personal encargado recibe el reporte y confirma su
recepcion.

EVALUACION: Se evalia el caso para determinar la gravedad.

. SEGUIMIENTO: Se asigna un encargado del seguimiento del caso.

RESOLUCION: Se implementan medidas correctivas y de apoyo.

RECURSOS DE APOYO Y CONTACTOS

Bienestar Universitario: Email: vicebien@unicesmag.edu.co Teléfono: 7244434
ext. 1231
Linea Institucional contra el Acoso: (Proponer durante la sustentacion que debe
haber una linea gestionada por WhatsApp para atender estos casos, en cualquier
momento)
Unidad de Psicologia: Email: idtejada@unicesmag.edu.co Teléfono: 7244434 ext.

1381 0 1370

16
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e Consultorio Juridico San Juan de Capistrano: Email:

consultoriojuridico@unicesmag.edu.co. Teléfono: 7244434 ext. 1216
POLITICA DE PRIVACIDAD Y CONFIDENCIALIDAD:

Toda la informacién proporcionada serd tratada confidencialmente, solo el personal
autorizado tendré acceso a los detalles de cada caso. Se protegerd la identidad de la victima

y los testigos durante todo el proceso.

REVISION Y ACTUALIZACION DEL MANUAL
FRECUENCIA: anual

Responsable: Comité de prevencion contra el acoso

Proceso: Revision de casos anteriores, analisis de encuestas de efectividad, actualizacion de

protocolos.
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