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DESCRIPCION

El presente proyecto busca capacitar y sensibilizar al personal administrativo de la Universidad
CESMAG en el manejo seguro de la informacion, conforme a los lineamientos de la norma 1SO
27001. La iniciativa surge ante la creciente amenaza de ataques cibernéticos y la falta de
preparacion del personal para enfrentar estos riesgos, lo que compromete la confidencialidad,

integridad y disponibilidad de los datos institucionales.

La capacitacion se fundamente en una herramienta web interactiva, disefiada para fortalecer el
conocimiento en seguridad informatica; abordaré temas como el robo de datos, ransomware y otras
amenazas digitales. Ademas, permitira planificar cursos, evaluar avances y establecer una cultura

de seguridad de la informacion dentro de la institucion.



Como objetivo principal, se plantea desarrollar una plataforma de formacién para el personal
administrativo, permitiendo optimizar la gestion de riesgos y cumplir con estandares
internacionales. Entre los objetivos especificos se incluyen caracterizar el nivel actual de
conocimiento, construir la herramienta web, y evaluar el progreso en la adopcion de buenas

précticas.

CONTENIDO

El proyecto final de grado se realizo de la siguiente manera:

Capitulo 1:

Se presenta la problematica central, identificando acciones para prevenir amenazas y fallas
relacionadas con el personal universitario. Se establece un objetivo general, tres especificos y la
justificacion del proyecto, destacando la necesidad de capacitar y sensibilizar continuamente al
personal, dado que el factor humano es el eslabén méas débil en la cadena de seguridad. EI proyecto

tiene una duracién de 12 meses, desde 2024 hasta 2025.

Capitulo 2:
Se exponen antecedentes internacionales, nacionales y locales, junto con estudios y ejemplos

similares que evidencian la importancia y pertinencia del proyecto.

Capitulo 3:
Se describe la metodologia con un enfoque positivista, detallando la poblacién, muestra y técnicas

de recoleccion de datos que sustentan la investigacion y el desarrollo del proyecto.

Capitulo 4:
Se presentan los resultados del proyecto, mostrando como se capacito al personal y evidenciando

avances en conocimientos y sensibilizacion.

Capitulo 5:
Se analizan y discuten los resultados obtenidos, incluyendo los métodos de recoleccion de datos
antes y despues de la implementacion del proyecto.



CONCLUSIONES

El proyecto fortalecid la seguridad institucional al capacitar al personal y reducir riesgos asociados

al factor humano.

RECOMENDACIONES

Continuar con las capacitaciones periddicas y ajustar las estrategias segun las necesidades del
personal.

PALABRAS CLAVE

Seguridad de la informacion, seguridad y tratamiento de los datos, capacitacion, 1SO 27001,

sensibilizacion, personal administrativo, Universidad CESMAG, ley normativa 1581



INTRODUCCION

El presente trabajo de investigacion tiene como objetivo capacitar y sensibilizar al personal
administrativo de la Universidad CESMAG en el tratamiento adecuado de los datos, conforme a
las normativas vigentes aplicables a cualquier organizacién. Este personal cumple un papel clave,
ya que gestiona informacién de diversa naturaleza, lo que lo expone a riesgos y amenazas que

pueden comprometer la seguridad institucional.

En la era digital, la proteccién de datos es una necesidad urgente. La informacion circula por
multiples medios, cada uno con vulnerabilidades especificas. Por ello, se busca que el personal sea
plenamente consciente de las amenazas existentes y de las consecuencias de una gestion
inadecuada. La formacion abordarad buenas practicas y medidas preventivas que permitan evitar

brechas de seguridad.

Mas all& de la capacitacion técnica, el proyecto pretende generar conciencia sobre la importancia
de proteger los datos personales y confidenciales de estudiantes y personal universitario. Se
abordaran temas como el robo de informacion, el ransomware y otras amenazas cibernéticas que

pueden afectar la integridad y reputacion institucional.

El enfoque del proyecto no seréd inicamente tedrico; incluird ejercicios préacticos y simulaciones de
escenarios reales, permitiendo al personal aplicar los conocimientos adquiridos. Para ello, se
desarrollara una herramienta virtual, orientada a fortalecer el conocimiento sobre confidencialidad,
integridad y disponibilidad de los datos. Esta plataforma facilitara la planificacion de cursos para
el personal administrativo y docente, y permitira evaluar el progreso en la apropiacién de los
conceptos de seguridad de la informacion. La iniciativa se ajustara a los lineamientos de la norma
ISO 27001, proporcionando un marco sélido de gestion de seguridad. Se combinaran sesiones
tedricas y practicas con herramientas interactivas que favorezcan el aprendizaje y aplicacién de los
conocimientos. Ademas, se implementaran mecanismos de control y seguimiento para garantizar
la adopcion efectiva de politicas y procedimientos, contribuyendo a una mejora continua en la

proteccién de los datos sensibles de la universidad.



|. PROBLEMA DE INVESTIGACION

A. Objeto o Tema de Investigacion.

Fortalecimiento de la gestion y proteccion de la informacion en el personal administrativo de la
Universidad CESMAG, mediante procesos de optimizacion, capacitacion y sensibilizacion, en
cumplimiento con los estandares de la norma ISO/IEC 27001 y la ley normativa 1581 del 2012

enfocada en el tratamiento de datos.

B. Linea de investigacion.

Seguridad Informacion

La seguridad de la informacién es un campo de la ingenieria de sistemas que se enfoca en la
proteccion de datos, abarcando tanto conceptos teéricos como practicas y riesgos fundamentales
para garantizar la seguridad de la informacion en cualquier &mbito, ya sea empresarial,
gubernamental, de salud o personal. Esta area contempla estandares, protocolos, métodos, reglas,
herramientas y leyes, con el objetivo de minimizar, controlar y mitigar posibles riesgos dentro de
las estructuras de informacidn establecidas[1]. Por lo cual, el proyecto se enfoca en la capacitacion
y sensibilizacion del personal administrativo para mejorar las practicas de seguridad de la
informacion y datos personales en la Universidad CESMAG.

C. Sublinea de investigacion.

Seguridad Informatica

Enmarca métodos y controles tecnoldgicos que se pueden implementar para mitigar y prevenir los
riesgos latentes que se encuentran en el internet, también conocidos como amenazas cibernéticas
donde pueden comprometer la privacidad, integridad o confidencialidad y que se integran en la
norma ISO/IEC 27001.

D. Planteamiento del problema.

La seguridad informatica se ha convertido en un pilar fundamental en el entorno digital actual,

especialmente para instituciones educativas como la Universidad CESMAG, que gestionan



informacion sensible y confidencial. La creciente sofisticacion de las amenazas cibernéticas, junto
con el limitado conocimiento del personal administrativo sobre practicas adecuadas de proteccion
de datos, incrementa significativamente los riesgos de seguridad. Esta carencia de capacitacion
expone a la universidad a incidentes como el robo de informacion, ataques de ransomware y otras
vulnerabilidades, comprometiendo la confidencialidad, integridad y disponibilidad de los datos, asi

como afectando negativamente la reputacion institucional[2].

Al manejar grandes volumenes de datos personales y académicos, la institucion se convierte en un
objetivo atractivo para los atacantes. La falta de una cultura sélida de seguridad y de capacitacién
continua en buenas practicas de proteccion de datos genera un entorno vulnerable, donde los
riesgos pueden pasar desapercibidos o no mitigarse adecuadamente, elevando la probabilidad de

brechas y pérdidas significativas[3].

La Universidad CESMAG carece de herramientas especificas para capacitar adecuadamente en
seguridad de la informacion. Esta limitacion se refleja en la preparacion insuficiente del personal
administrativo para identificar y gestionar riesgos cibernéticos [4], lo que incrementa la
vulnerabilidad institucional ante posibles amenazas. Como consecuencia, se pone en riesgo tanto

la proteccion de los datos como la confianza y seguridad de toda la comunidad universitaria.[4]

E. Formulacion del problema.

¢Cémo optimizar procesos de capacitacion y sensibilizacion en seguridad de la informacién para
el personal administrativo de la Universidad CESMAG, garantizando conocimientos y buenas
practicas basadas en la norma ISO/IEC 27001?[5].

F. Objetivos.

1 General

Desarrollar una herramienta web de capacitacién de Seguridad de la informacion para el recurso
humano de la parte administrativa de la Universidad CESMAG de acuerdo a los lineamientos y

practicas concertadas en norma ISO/IEC 27001.



2 Especificos
» Caracterizar el conocimiento en seguridad de la informacién al personal administrativo de
la Universidad CESMAG.
» Construir una herramienta web interactiva que permita la capacitacion en: confidencialidad,
integridad y disponibilidad de la informacion a partir de la norma ISO 27001.
» Evaluar el progreso en el entendimiento y aplicacion de los conocimientos sobre seguridad

de la informacion a lo largo del tiempo.

G. Justificacion.

La Universidad CESMAG enfrenta desafios significativos en materia de seguridad informatica,
debido al creciente numero de incidentes de suplantacién de identidad, robo de informacién y otros
actos maliciosos en su entorno digital. El personal administrativo, al ser responsable de gestionar
informacion confidencial, se encuentra especialmente expuesto a estas amenazas, principalmente
por la falta de capacitacion y conciencia en practicas adecuadas de seguridad[6]. Las instituciones
educativas, al manejar grandes volimenes de datos sensibles, se han convertido en objetivos
prioritarios para los ciberdelincuentes. Por ello, resulta fundamental implementar una plataforma
de capacitacion continua y actualizada que fomente una cultura institucional orientada a la
seguridad de la informacion. Esta iniciativa no solo busca proteger la confidencialidad, integridad

y disponibilidad de los datos, sino también garantizar el funcionamiento eficiente de la universidad.

[7].

Al fortalecer las competencias del personal administrativo en el conocimiento de la gestion de
riesgos cibernéticos, el proyecto contribuird a aumentar la confianza y seguridad dentro de toda la
comunidad universitaria. Ademas, la adopcion de una herramienta digital alineada con los
estandares internacionales de la norma ISO/IEC 27001 evidencia el compromiso de la Universidad
CESMAG con la excelencia en la gestion de la seguridad de la informacion, promoviendo un

entorno digital seguro y confiable[8].

Asimismo, la propuesta impulsara una cultura organizacional orientada a la seguridad informatica,

promoviendo la conciencia y la responsabilidad en el manejo de la informacion.[9]. A través de



modulos de formacion en una plataforma educativa interactiva y accesible, se facilitara la
comprension de conceptos clave en ciberseguridad, permitiendo al personal aplicar eficazmente
estos conocimientos en sus tareas cotidianas. De esta manera, se refuerza la capacidad institucional

para enfrentar los desafios del entorno digital actual[10].

H. Delimitacion.

El proyecto se realizara en la Universidad CESMAG, ubicada en Pasto, Narifio, Colombia[15].
Durante el periodo comprendido entre mayo de 2024 y junio de 2025, la investigacién se centra en
el personal administrativo y docente de la Universidad CESMAG, con el objetivo de desarrollar
herramientas tecnoldgicas para su capacitacion y sensibilizacion en la norma ISO/IEC 27001. Este
marco temporal permitird ejecutar las etapas de diagnostico, disefio, implementacion y evaluacion
de dos moédulos de formacion en una plataforma educativa adaptada a sus necesidades,
fortaleciendo asi el conocimiento y la cultura institucional de seguridad de la informacion.



II. MARCO TEORICO

A. Antecedentes

1 Internacionales

Segun EUD ACADEMY (Egresados Universidad Distrital) la pagina de certificaciones
internacionales la cual busca formar profesionales con estandares de calidad y mejorando practicas
que rigen a las empresas, la seguridad de la informacién es fundamental debido a los riesgos que
conlleva tener sistemas hoy en dia, explica el por qué es importante gestionar factores de riesgo y
proteger la seguridad de las empresas para no incurrir en costos por ataques. Apuesta por abordar
las amenazas de una manera estratégica teniendo un paso adelante por cualquier incurrencia y asi
crear un esquema de procesos efectivos y eficientes para la correcta seguridad de la informacion.
Considera aportar herramientas a todas aquellas empresas para que participen activamente en el
monitoreo resguardo del activo de los datos donde las empresas puedan aplicar un modelo de
seguridad estandarizado el cual genere una concientizacion y desarrolle el conocimiento de

controlar la informacion[16].

Para ISACA (Information Systems Audit and Control Association) una asociacion que certifica
internacionalmente a auditores y profesionales que controlen lo sistemas de informacién las
empresas apuestan a tecnologia generando una armonia en las TI, pero no obstante no generan la
inversion necesaria en la protecciéon y prevencion de los datos donde consideran inevitable la
protecciéon de los recursos por encima de la informacion que puede componer a la empresa.
“Aquellas empresas grandes consideradas que tienen estandares de calidad altos es porque pueden
prevenir, proteger, detectar y responder a los ataques cibernéticos lo cual puede representar una

problema para las empresas pequefias“[17].

El verdadero desafio implica acatar las recomendaciones basicas para las empresas pequefias
puesto que su seguridad es minima y en algunas casi nula donde al haber una brecha, fuga o

incidente se puede acoger a sanciones legales debido que la empresa no proporciona las medidas



minimas para mantener sus activos de informacion protegidos de ciertos ataques maliciosos los

cuales los hagan pasar un “mal rato”.

La FTC (Federal Trade Comission) sugiere estandares para la proteccion de informacion del
cliente, garantiza que entidades cubiertas por la norma puedan certificar a la empresa para
salvaguardar de manera Optima la informacién del cliente. Se rige a medida que la tecnologia se
actualice manteniendo dia a dia la escalabilidad de la proteccién de los datos donde se aplique la
regla la regla y asi mismo refleje los principios basicos de la seguridad de la informacion. Los
articulos publicados sirven como guia para las empresas pequefias que manejan volimenes de datos
aceptando y acatando la regla en general dentro de instituciones financieras donde deben
desarrollar un programa que implemente y mantenga a salvo la informacién personal no
publica[18].

Para ENISA (La Agencia de Ciberseguridad de la Union Europea) la mejora constante de la
confidencialidad de los datos aumenta la confianza de productos, servicios y procesos con las TIC
dentro de las empresas, contempla los desafios cibernéticos como una oportunidad para la
sensibilizacion y la ampliacién del conocimiento en la sociedad donde por la hiperconexion que ha
sufrido el mundo se debe impulsar la resiliencia para mantener digitalmente seguras a las personas
debido que los ciberdelincuentes han tomado ventaja de esta situacion para corresponder a sus fines
maliciosos y de esta manera ellos puedan sacar provecho segun los intereses. ENISA propone
estandarizar a toda empresa que se constituya con un volumen de tecnologia e informacion debido

a las conexiones fisicas y sistematicas que puedan tener [19].

2 Nacionales

Los autores, Ospina, M., y Sanabria, P. (2020) en su articulo “Desafios nacionales frente a la
ciberseguridad en el escenario global: un analisis para Colombia” abordan sobre los diferentes
amenazas cibernéticas donde al igual que el avance tecnoldgico ha progresado, tiene serios
problemas en su seguridad, donde aplicaciones, transacciones, archivos entre otros han generado
peligros y vulnerabilidades en la informacion que son llevados (por personas u organizaciones

inescrupulosas) que se aprovechan de empresas/individuos y/o gobiernos de cualquier indole



(nacional, dptal, municipal) donde la situacion toma gran relevancia a la frecuencia que se van
desarrollando este tipo de situaciones. Considera los bancos de datos de empresas que se
encuentran en la nube siendo este el principal objetivo para los ciberdelincuentes donde se
encuentra la informacidon de las rutinas del dia a dia de las empresas donde se contempla
informacion de correos, contrasefias, direcciones, inventarios, cuentas de banco, archivos que
sufran dafios o perdida por cuenta de estas acciones y asi perjudicando de manera legal y monetaria

a las empresas involucradas[20].

Los autores, Jiménez, G y Enrique, D (2023) con su articulo “Ciberseguridad y Seguridad Integral:
un analisis reflexivo sobre el avance normativo en Colombia” de la Revista Ibérica de Sistemas e
Tecnologias de Informacdo, sostienen la seguridad integral para combatir los ciberataques y
proteger la informacion de la ciudadania a través de las normativas mas relevantes donde destaca
la importancia de la educacion y la capacitacion de la poblacion en la seguridad de la informacion
y debido a la frecuencia con la que se interacta con dispositivos electrénicos incluyendo las
empresas son sus Tl puede ser vulnerable generado dafios irreparables a este tipo de empresas. El
articulo aprecia sobre lo prioritario que se ha convertido el tema de la ciberseguridad en Colombia
donde busca implementar politicas de seguridad integral de esta manera buscando la proteccién no
solo de los sistemas de informacion de las empresas sino también procesos, personas y recursos de

una organizacién y empresa[21]

La autora, Cano, J (2022) en su articulo “Prospectiva de ciberseguridad nacional para Colombia a
2030 contempla que la ciberseguridad es un factor fundamental que agrupa y articula esfuerzos
de entidades gubernamentales las cuales pueden garantizar un entorno de confianza digital para las
personas que hacen uso de las tecnologias mediante actividades de la vida diaria y asi mismo
apalancar iniciativas en nuestro contexto para generar mayor prosperidad y bienestar en la
sociedad. Propone activamente en establecer referentes basicos para la prevencion, educacion
dando asi una respuesta y vision a base de las practicas de seguridad y riesgos que pueden ejercer

mediante estos medios.

El articulo propone la iniciativa de explorar, tomar y modificar tendencias internacionales para la

seguridad de la informacidn lo cual hara posible implementar los planes de accion correspondientes



a la amenaza generada por las fugas analizando los retos que se tienen pendientes por combatir
buscando asi los resultados en el ejercicio del aprendizaje y practico[22].

3 Regionales

La fundacion FEPROPAZ oriunda de Narifio considera que tanto aplicaciones moviles que
solicitan permisos para acceso a la informacion personal hasta los ciberataques que se proporciona
a lo largo de las horas comprometen la seguridad de la informacién y los datos de las personas
donde la falta de privacidad y seguridad representan dificultades a la seguridad considerando ya
ser una amenaza, donde entra en juego la confianza de los clientes, personal y recursos
pertenecientes a las empresas pueden arruinar de manera profunda la integridad de la informacion,
puesto que la entidad presente afrontar los desafios en la seguridad de la informacion de manera

directa y concisa de esta manera protegiendo la dignidad de usuarios como de la empresa.

El autor Casanova, A (2016) en su articulo “Modelo de Evaluacion Cuantitativa de Riesgos en
Seguridad Informatica” expresa sobre la evaluacion cuantitativa de los riesgos donde se puede
estimar por alternativas o estrategias que permitan minimizar los riesgos que pueden encontrar los
profesionales de la seguridad informatica en estos dias, puesto que las estrategias pueden ser por
experiencias propias o de hechos conocidos o cercanos a los profesionales. Las estrategias se
realizan con el fin de minimizar los riesgos existentes o potenciales acatando y respetando el orden
de las estrategias 0 metodologias propuestas asi estimando la probabilidad de ocurrencia. Propone
el principio de medir y controlar los riesgos eventuales en la seguridad de la informacion donde

todas las acciones que estan propuestas y orientadas a la reduccién del impacto de las mismas.[23]

Los autores, Villalba Romero, J. J., Jiménez Toledo, R. A., & Torres Burbano, Alvaro R. (2016)
en su articulo “Evaluacion de la seguridad de la informacién en la Cli-nica Hispanoamérica de
Pasto, basada en la norma ISO/IEC 27001 exponen que desde el nacimiento del internet las
compafiias han presentado incidentes de seguridad en la informacién debido a la deficiente
seguridad e inadecuado uso del manejo de la informacion presentadas por la falta de experiencia y
poca actualizacion en las normas como la ISO/IEC 27001, generan pérdidas millonarias buscando

alternativas que puedan combatir contra los incidentes. Recalcan que las empresas pequefias se
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convierten en un blanco vulnerable para personas o agencias con fines delictivos. Expresan
fuertemente sobre la complicidad del personal donde en ciertas ocasiones los trabajadores ingresan

a portales no permitidos y asi se ve mira afectada la red [24].

B. Supuestos tedricos de investigacion

1 Seguridad de la informacion

La seguridad de la informacion, en el contexto institucional de la Universidad CESMAG, se refiere
a laimplementacion de précticas, protocolos y politicas orientadas a proteger los datos académicos,
administrativos y personales frente a accesos no autorizados, alteraciones, pérdida o interrupciones.
Este enfoque busca garantizar los principios fundamentales de confidencialidad, integridad y

disponibilidad de la informacion[25].

En concordancia con la norma ISO/IEC 27001, la seguridad de la informacion se convierte en un
componente estratégico, cuya comprension y correcta aplicacion por parte del personal
administrativo es esencial. La herramienta de capacitacion propuesta en este proyecto tiene como
objetivo fortalecer ese conocimiento, promoviendo una cultura organizacional que priorice la

gestion adecuada de los riesgos asociados al manejo de la informacién institucional[26].

a) La triada de la seguridad de la informacion

Existen 3 conceptos claves dentro de la seguridad de la informacion los cuales permiten de
manera activa y efectiva que la seguridad de la informacion pueda mantener una escalabilidad
evolutiva permanente de acuerdo a los nuevos riesgos que se puedan ir generando al paso del
tiempo. La CIA o CID (Confidencialidad, Integridad, Disponibilidad) como se la conoce hace

referencia a la seguridad de los datos[27].

b) Confidencialidad:

Es uno de los pilares fundamentales de la seguridad de la informacion. Se refiere a la proteccion

de datos e informacion para que solo las personas autorizadas puedan acceder a ellos y
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utilizarlos. La confidencialidad asegura que la informacion sensible no sea revelada a

individuos, entidades o procesos no autorizados[28]. Veamos algunos aspectos importantes de

la confidencialidad en el contexto de la seguridad de la informacion:

>

>

>

Importancia de la confidencialidad
La confidencialidad de la informacién es un aspecto crucial debido a razones legales,
econdmicas y sociales. La proteccion de los datos personales y corporativos es fundamental
no solo para cumplir con la normativa local, sino también para fomentar la confianza en las
interacciones digitales y proteger los derechos fundamentales de los individuos La
violacion de la confidencialidad puede llevar a consecuencias legales, pérdidas financieras

y dafio a la reputacion de las organizaciones[29].

Meétodos de Proteccion
Para garantizar la confidencialidad, se implementan diversas técnicas y herramientas las
cuales hacen parte de los protocolos estandares y generales que se deben utilizar en

cualquier medio informatico:

Cifrado: Transforma la informacion en un formato ilegible sin una clave de cifrado,
utilizdndose tanto para datos en reposo como en transito[30].

Control de acceso: Limita el acceso a la informacion a usuarios autorizados mediante el uso
de listas de control de acceso (ACL), autenticacién y politicas de seguridad[31].
Autenticacion y autorizacion: Procesos que verifican la identidad de los usuarios y
garantizan que solo los que tienen permisos adecuados puedan acceder a los recursos[32].
Seguridad en redes: Utiliza tecnologias como VPN (Redes Privadas Virtuales) y SSL/TLS
(Capas de Sockets Seguros/Seguridad de la Capa de Transporte) para proteger los datos

mientras se transmiten[33].

Legislacion y Normativas
Diversas legislaciones alrededor del mundo exigen a las organizaciones implementar
medidas de seguridad para proteger la confidencialidad de la informacion personal y

corporativa. Esto incluye cumplir con estandares especificos y realizar auditorias regulares
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para asegurar que las medidas de seguridad son efectivas. Esto se realiza con el fin de
cumplir con las normas y todo lo que se establece a politicas de confidencialidad de cada

pais.

Préacticas de Aplicacion
» En el ambito empresarial, la confidencialidad se aplica a través de politicas de seguridad
que clasifican la informacion segun su sensibilidad y definen quién puede acceder a qué

datos.

c) Integridad:

Se refiere a la precision, completitud y consistencia de los datos a lo largo de su ciclo de vida.
Busca de manera concreta que la informacion no sea alterada de manera no autorizada durante su
almacenamiento, transmision o procesamiento. Es crucial debido que se debe mantener la
confianza en los sistemas de informacion y para garantizar que las decisiones basadas en datos
sean correctas y fiables[34]. La integridad se basa en aspectos puesto que asi fundamenta su

aplicabilidad y estos se presentan como:

» Toma de Decisiones: Decisiones empresariales, gubernamentales y personales a menudo
dependen de informacién precisa. La falta de integridad puede llevar a decisiones erroneas
con consecuencias potencialmente graves.

» Confianza en los Sistemas: La integridad de la informacién construye y mantiene la
confianza de los usuarios en los sistemas informaticos. Si los usuarios creen que la
informacién puede ser facilmente corrompida, su confianza en esos sistemas y en las
entidades que los manejan disminuira[35].

» Cumplimiento Legal: Muchas regulaciones y normativas exigen que las organizaciones
aseguren la integridad de la informacion para cumplir con los requisitos legales y evitar

sanciones.



13

d) Disponibilidad

Es el tltimo de los pilares fundamentales de la seguridad de la informacion, que asegura que los
sistemas de informacion y los datos que manejan estén accesibles y utilizables segln se requiera
por parte de los usuarios autorizados. Sirve estrechamente para el funcionamiento eficiente de
las organizaciones, permitiendo que operaciones y decisiones importantes se realicen sin

demoras indebidas.

La disponibilidad fundamenta principalmente en la poca o nula interrupcion de los sistemas
donde la informacién es esencial para su funcionamiento y que de esta manera la rentabilidad y
reputacion no tenga afectaciones grandes, los sistemas deben generar disponibilidad
ininterrumpida debido que el constante flujo de informacion es vital para funciones propias del

mismo[36].

e) Ataques, amenazas y vulnerabilidades

Dentro de la seguridad de la informacion existen diversos riesgos los cuales actian de manera
diferente, algunos pueden ser por medio fisico, otros por medio de conexion a internet, otros
simplemente se presentan por fallas o debilidades dentro de los procesos de seguridad que debe

llevar toda entidad.

En la actualidad se presentan diferentes ataques, amenazas y vulnerabilidades los cuales no
solamente provienen de manera interna si no también externa, se sabe que cada dia se pueden

ampliar mas este tipo de afectaciones. A continuacion, se explica mas a detalle:

f) Ataques

Los ataques son la accidon de explotar una vulnerabilidad especifica en el sistema mediante
técnicas y herramientas para realizar dafio o robar datos. Un ataque es la materializacion de una
amenaza, es decir, cuando la potencialidad de una amenaza se convierte en un acto concreto.

Los ataques pueden ser dirigidos, como en el caso de un ataque dirigido de phishing, o
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indiscriminados, como puede ser un virus que se propaga automéaticamente[37]. Se presenta

ejemplos especificos de ataques a continuacion:

» Explotacion de software sin actualizar por parte de un ciberdelincuente: Cuando un atacante
realmente utiliza la vulnerabilidad del software para infiltrarse en una red.

» Divulgacién no autorizada de informacion por parte de un empleado: Si un empleado actla
sobre su amenaza potencial y divulga informacion, esto se considera un ataque.

» Phishing y ataques de ingenieria social: Cuando los atacantes engafian a los usuarios para
que revelen informacion confidencial[38].

» Ataques de Denegacion de Servicio (DDoS): Un ataque activo que sobrecarga los recursos

del sistema para hacerlo inaccesible[39].

g) Amenazas

Las amenazas se refieren a cualquier circunstancia o evento potencial que podria dafiar un
sistema de informacion a través de la pérdida, dafio, alteracion o acceso no autorizado a los
datos. Las amenazas a la seguridad de la informacion pueden ser intencionales o accidentales y
pueden provenir de diversas fuentes, como agentes externos (hackers), empleados internos,
fallos de software o hardware, desastres naturales, entre otros. Las amenazas son aquellas que

causan un efecto negativo y tenemos las siguientes.

» Empleado descontento con acceso a informacién sensible: Es una amenaza porque existe

el potencial de que pueda hacer un uso indebido de su acceso para causar dafio.

» Software sin actualizar en una red corporativa: Representa una amenaza porque la falta de

actualizaciones podria ser explotada por agentes maliciosos[40].

» Existencia de ciberdelincuentes: EI mero hecho de que existan individuos o grupos que

buscan explotar sistemas es en si mismo una amenaza[41].
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h) Vulnerabilidades

Una vulnerabilidad es una debilidad en el sistema que puede ser explotada por una amenaza
para llevar a cabo un ataque[42]. La vulnerabilidad son pequefias practicas las cuales generan
un riesgo mayor o generan brechas para que los sistemas puedan ser explotados. Algunas

vulnerabilidades més frecuentes son:

» Procedimientos inadecuados de control de acceso: Si los sistemas no tienen controles de
acceso robustos, esto puede permitir el acceso no autorizado.
» Falta de cifrado en la transmision de datos: Esto puede permitir que un atacante intercepte

y lea datos sensibles, explotando la vulnerabilidad de la transmisién insegura.

1) Controles y defensas

Para combatir, defender y controlar estas amenazas, se emplean diversos métodos y protocolos
conocidos como controles de seguridad. Estos controles, disefiados estratégicamente para
proteger la informacion desde distintos frentes, se clasifican en tres tipos principales: fisicos,

administrativos y técnicos.

Cada tipo cumple un papel especifico en la creacién de un entorno seguro, contribuyendo a
reducir la superficie de ataque de la organizacion. Al implementar estos controles de manera
integral y en capas, se fortalece la postura de seguridad, permitiendo que las debilidades en un

area sean compensadas por las fortalezas en otra.

Esta estrategia no solo previene incidentes de seguridad, sino que también disminuye el impacto
de posibles ataques que logren superar las primeras defensas. A continuacion, se describiran los

controles fisicos, técnicos y administrativos en detalle.
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j) Controles Fisicos

Estos controles se ocupan de la seguridad fisica de los activos de informacion[43].

» Control de acceso fisico: Utilizar cerraduras, tarjetas de acceso, biometria y seguridad de

perimetro para restringir el acceso fisico a las instalaciones.

» Proteccion contra desastres naturales: Implementar sistemas de supresion de incendios,

resistencia a terremotos y protecciones contra inundaciones.

» Seguridad de los medios: Asegurar la destruccion adecuada de medios sensibles como

discos duros, documentos impresos y dispositivos de almacenamiento portatiles.

k) Controles Administrativos

Incluyen politicas, procedimientos y practicas de seguridad para gestionar las operaciones y el

comportamiento del personal.

» Politicas de seguridad de la informacion: Desarrollar y mantener politicas que regulen como
se debe proteger la informacion[44].

» Capacitacion y concienciacion sobre seguridad: Programas regulares para educar a los
empleados sobre las mejores précticas de seguridad y los riesgos actuales.

» Gestidn de recursos humanos: Realizar verificaciones de antecedentes y asegurar que existan

procedimientos claros para la contratacion y terminacion de empleados.

I) Controles Técnicos

Estos controles usan tecnologia para proteger los sistemas y los datos.

» Firewalls y sistemas de deteccion de intrusos: Proteger las redes mediante el bloqueo de

trafico malicioso y la deteccion de intentos de intrusion[45].
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» Antivirus y antimalware: Software actualizado para detectar y eliminar software
malicioso[46].

» Cifrado de datos: Utilizar cifrado para proteger la confidencialidad e integridad de los datos,
tanto en reposo como en trénsito.

» Control de acceso basado en roles (RBAC): Restringir el acceso a la informacién y los
sistemas segun las necesidades del rol del usuario.

» Autenticacion multifactor (MFA): Requerir mas de un metodo de verificacion de identidad
para aumentar la seguridad del acceso a los sistemas[47].

» Parcheo y mantenimiento de software: Implementar un programa regular para actualizar y
parchear sistemas operativos y aplicaciones.

» Respuesta a incidentes y planes de recuperacion ante desastres: Preparar y ensayar como
responder a incidentes de seguridad y recuperarse de ellos.

» Controles Organizacionales

» Segregacion de funciones: Asegurar que las tareas criticas requieran la colaboracion de
multiples personas para prevenir el fraude y errores.

» Reuvisiones de seguridad y auditorias: Realizar evaluaciones regulares de la seguridad para
identificar y remediar vulnerabilidades.

» Controles de Red

» Segmentacion de redes: Dividir las redes en subredes para limitar el acceso no autorizado
y contener posibles compromisos.

» VPN (Redes Privadas Virtuales): Proporcionar canales seguros para el acceso remoto.

2 Norma ISO/IEC 27001

La norma ISO/IEC 27001 es un activo fundamental para cualquier organizacion, ya que garantiza
el éxito y la continuidad mediante una gestion efectiva de la seguridad de la informacion. Se
considera un pilar basico para cualquier tipo de entidad, pues establece las bases esenciales para

un modelo solido de proteccion.

Para gestionar adecuadamente la seguridad de la informacion, es imprescindible implementar un

sistema que se guie por objetivos claros y documente préacticas, alcances y procedimientos. Este



18

sistema debe planificar de manera metddica la identificacion y mitigacion de riesgos, amenazas y
vulnerabilidades a los que estd expuesta la organizacion.

ISO/IEC 27001 fue desarrollado por la ISO (International Organization for Standardization) y la
IEC (International Electrotechnical Commission) como un marco de gestion de seguridad aplicable

a cualquier tipo de organizacion, ya sea publica o privada, grande o pequefia.

Esta norma establece directrices para la seguridad de la informacion en las empresas, y al obtener
su certificacion, una organizacion demuestra que adopta estandares internacionales y practicas
recomendadas. Ademas, es fundamental que todos los empleados conozcan la norma debido a su

amplia aplicabilidad y relevancia en la proteccion de la informacién[48].

La norma ISO/IEC 27001 fue publicada en el afio 2005 donde es el fruto de la constante evolucion
de estandares en las Gltimas dos décadas. El enfoque de la norma ISO 27001 tiene su origen dentro
de la BS 7799-1 donde contenia la serie de mejores practicas con el objetivo de ayudar a las

empresas sin haber una certificacion por su parte [49]

a) BS 7799

La norma BS 7799 de BSI (British Standards Institution) aparecié en 1995 con objeto de
proporcionar a cualquier empresa el conjunto de précticas para la buena gestién en la
seguridad de la informacion[50].

La norma se constituye en dos partes donde la primera (BS 7799-1) se cre6 en base a las
buenas préacticas la cual no establecia un esquema de certificacion para las empresas. La
segunda parte (BS 7799-2) publicada por primera vez en 1998, establecio una serie de
requisitos para el sistema de la seguridad de la informacion (SGSI) donde podria ser
certificable por una entidad independiente. Las dos partes que conforman la norma BS 7799
fueron revisadas y adoptadas por ISO, sin cambio grandes dentro de su estructuracién dando
el nacimiento de 1ISO 17799 en el afio 2000 la cual concebia la primera parte de la norma BS
7799-1. Posteriormente en 2002 se adecuo BS 7799-2 para la filosofia de ISO en los SGSI.
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Para el afio 2005 con mas de 1700 empresas ya contaban la certificacion en BS 7799-2, esta
norma se publico por ISO, con algunos cambios dando a conocer el estandar 1ISO 27001.
La actualizacion de la norma ISO 17799 en 2007 tuvo su propia revision y actualizacién

donde se dio a conocer como I1SO 27002.

Actualmente ISO contempla el desarrollo constante de normas y actualizando dentro de la
serie 27000 las cuales han recibido actualizaciones en los Gltimos afios como la norma ISO
27001 del 2013 — 2022 donde estas ultimas versiones presentan cambios importantes en la

estructura, evaluacion y tratamiento de riesgos.[51]

e ISO/IEC 27000

e Su publicacién se llevé a cabo el 1 de Mayo de 2009. Proporciona la visién general de lo
que quiere lograr la serie 27000, es la introduccion a los SGSI

e ISO/IEC 27001

e Publicada el 15 de Octubre de 2005. Es la norma principal de la serie la cual contiene
requisitos de SGSI y contempla la certificacion por medio de autores externos de esta
manera validando a la empresa y sus empleados

e ISO/IEC 27002

e Toma su nombre el dia 1 de Julio de 2007, mantiene el afio 2005 como su edicion. Es la
guia de las buenas précticas la cual describe objetivos de control y cual es la estructuracion
de los controles recomendados que se deben llevar a cabo en la seguridad de la informacion.
La norma proporciona 39 objetivos de control y 133 controles los cuales se dividen en 11

dominios, esta norma es certificable.

3 Sensibilizacién del personal administrativo

La sensibilizacion se enfoca principalmente en dar valor e importancia hacia un objeto de estudio,
se puede generar de diferentes maneras las cuales pueden dotar de informacién que por medio de
campafas o diferentes tipos de expansion de informacion la gente pueda darle un sentido de

pertenencia hacia el tema que va dirigida la sensibilizacién. Busca estrechamente poder
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concientizar a la gente constantemente sobre un tema el cual se le quiera dar importancia donde
activamente se trata de estructurar la informacion y que se le pueda dar relevancia mediante

diferentes medios.[52]

En la actualidad el objetivo de la seguridad de la informacién es la proteccion de los datos como
activos de suma importancia en las empresas, esto se hace con el fin de proteger a su empresa y la
privacidad de sus clientes. Al hablar de la sensibilizacién en la seguridad de la informacién
hacemos referencia directamente hacia que la proteccion de los datos tome conciencia en cada una
de las personas de una empresa, buscando alcanzar el objetivo de la cultura de la proteccion digital
de los datos tanto de empresas como de la sociedad en general, esto siendo guiado por la constante

informacidn que puede apreciar en los medios tecnolédgicos de hoy en dia.

Uno de los objetivos mas importantes que busca la sensibilizacion dentro del &mbito de la seguridad
de los datos es mostrar de los riesgos que puede tener las brechas de la informacion y buscar el
modo mitigar este tipo de situaciones estableciendo buenas préacticas, estandares y protocolos que
puedan ser adoptados por la gente a la cual va dirigida para que se actle de una manera

preventiva.[53]

Algunos incidentes o eventos son causados por factores de poco conocimiento dentro de las
empresas ya sean por su bajo conocimiento, por descuidos y falta de conciencia dentro de las
personas que se encuentran en el poblacién laboral, esto se puede dar por la negligencia, bajo
presupuesto en auditorias o por el simple hecho de que se puede pensar que la seguridad no es tan
importante a la vez que ocurra un incidente puede conllevar a grandes pérdidas econémicas como

por supuesto sanciones legales.

Sensibilizar una poblacion, un sector o un ambito especifico de una empresa consiste que
activamente se muestre la importancia del tema bien sea con cursos, certificados, capacitaciones o
en general desarrollar buenas practicas al igual que promover los estandares y cumplir con las
normativas de seguridad y tratamientos de los datos que se han previsto por entidades
gubernamentales o internacionales. En la seguridad de la informacion se conoce a la perfeccion

sobre el recurso humano es el eslabon més débil en lo que compete a proteccion de la informacion
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por eso se esté en constante busqueda de fortalecer la formacion de empleados, establecer politicas
de seguridad en las empresas con el fin de sensibilizar y concientizar a su personal y mantener un

adecuado nivel de seguridad. [54]

En la actualidad la sensibilizacién dentro de las empresas se ha convertido en una parte
fundamental para ellas puesto que se ha enfocado en impactar sobre los temas generales y
principales para el sostenimiento de las mismas. Se pretende reforzar el conocimiento y llevar una
guia de maximo esfuerzo para lograr los objetivos propuestos. Para poder alcanzar las metas
propuestas por los objetivos se debe llevar a cabo una explicacion de manera concreta y apropiada
los usos de sistemas de informacidn y asi proceder de la manera que se considere mas conveniente

dependiendo de su rol dentro de la empresa [55]

4 Herramienta virtual

En la actualidad el aprendizaje en linea forma una parte esencial para la humanidad, donde existen
varias plataformas, herramientas y paginas de aprendizaje las cuales ayudan al método educativo
y en la mejora continua del conocimiento. Se puede ver reflejado el uso de estos recursos sean para
cursos en linea, plataformas educativas, pre grados, posgrados, técnicos, entre otros, la evidencia
de la formacién en linea ha construido un nuevo método de aprendizaje es bastante amplia debido
que puede ser usada por cualquier persona dependiendo de su tema de estudio o lo que requiera
para una formacidn en linea, donde puede ser de 2 maneras diferentes tales como la sincronica la
cual refiere a que tanto el transmisor como receptor tiene una interaccién en tiempo real tal como
se pudo evidenciar en pandemia en clases virtuales y asincrénica la cual el emisor sube recursos,
videos o grabaciones que fueron realizadas con anticipacién demostrando que la interaccion no se
produce en tiempo real asi mismo como se puede evidenciar en la plataforma universitaria
TAU[56].

Esta modalidad de aprendizaje en linea se distingue por la flexibilidad que tiene con el usuario
debido que no es una manera presencial puede ayudar en los aspectos de tiempo, econémicos,
material educativo y solucion de trabajos propuestos por quienes estan a cargo de realizar el papel

de docente en las aulas virtuales, el auge de estas plataformas sigue en ascenso debido a su
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accesibilidad, disponibilidad y escalabilidad que ofrecen tanto para los estudiantes como para la
institucion o empresa que brinda los servicios. Considerando lo anterior dicho se puede encontrar

diferentes plataformas que ofrecen servicios de sistemas de gestion de aprendizaje.

a) LMS MOODLE

Un LMS (Learning Management System) o sistema de gestion de aprendizaje es un software en
linea que facilita la creacién, desarrollo e implementacion de procesos educativos o de

entrenamiento, adaptandose a diferentes metodologias o ciclos de aprendizaje segun se requiera.

Cada LMS tiene caracteristicas propias, pero en general funcionan mediante un servidor que
administra las operaciones, mientras que profesores y estudiantes interactlian a través de una
interfaz grafica. Estas plataformas permiten subir archivos relacionados con la materia, realizar
gjercicios, trabajos y examenes, asi como evaluar y monitorear el progreso de los estudiantes,
quienes participan activamente con la institucion, empresa o plataforma que ofrece el

aprendizaje[57].

Moodle es una plataforma LMS ampliamente adoptada por instituciones a nivel regional,
nacional e internacional, destacAndose por ser un sistema integrado, robusto y seguro. Su
facilidad de personalizacion la convierte en una herramienta versatil para quienes la utilizan. El
éxito de Moodle radica en su gran cantidad de funcionalidades y en sus extensiones, que
permiten no solo adaptar la plataforma, sino también personalizar los cursos y recursos que se
integran a ella[58]. Moodle es de acceso libre y gratuito el cual permite constantemente
actualizar con nuevos métodos, apariencias y debido a sus funcionalidades se cataloga como
una herramienta estable y de confianza., también su facilidad de uso hace que sea la preferida
por instituciones de educacion superior siendo asi la mayor herramienta flexible, escalable y
personalizable de todas las LMS.[59]
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C. Variables de estudio

En el contexto del proyecto donde se enfoca la seguridad de la informacién como componente
principal para la capacitacion y sensibilizacion de la seguridad de la informacion basados en la
norma ISO 27001.

1 Variables independientes

» Herramienta virtual para la capacitacion en seguridad de la informacion al personal
administrativo de la Universidad CESMAG

2 Variables dependientes

» Satisfaccion del usuario
» Nivel de conocimiento y sensibilizacion.

» Tasa de cumplimiento en la capacitacion de la norma 1SO 27001

D. Definicion nominal de variables

En el desarrollo del proyecto enfocado en una herramienta virtual para la capacitacion del personal
administrativo de la Universidad CESMAG, se identificaron variables nominales esenciales para
alcanzar los objetivos propuestos, especialmente en lo relacionado con la formacién y evaluacion

del conocimiento adquirido. Las variables identificadas son las siguientes:

» Herramienta virtual para la capacitacion en seguridad de la informacion del personal
administrativo de la Universidad CESMAG: Corresponde al principal resultado del
proyecto, orientado a formar al personal administrativo y docente en buenas practicas de
seguridad de la informacion, conforme a los lineamientos de la norma ISO/IEC 27001. Esta

plataforma interactiva ofrece acceso a contenidos formativos, evaluaciones, simulaciones
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y actividades précticas, con el fin de fortalecer el conocimiento y la implementacion de
medidas de proteccion de datos dentro del entorno institucional.

» Satisfaccion del usuario: Esta variable representa la satisfaccion del usuario al hacer uso de

la herramienta finalizada su capacitacion.

» Nivel de conocimiento y sensibilizacion: Esta variable hace referencia hacia el nivel de
conocimiento adquirido por parte del personal al finalizar la capacitacion mostrando su

desempefio y siendo reflejado a la finalizacién de la capacitacion.

» Tasa de cumplimiento en la capacitacion sobre la norma ISO/IEC 27001: Esta variable
permite evaluar el progreso en la implementacion de los modulos formativos mediante el
porcentaje de participacion del personal administrativo y docente. La medicién se basa en
la cantidad de personas que hayan completado satisfactoriamente los modulos, con el
objetivo de alcanzar gradualmente una cobertura del 100% del personal institucional. Para
garantizar la fiabilidad de los datos, se requiere un proceso riguroso de depuracion y
validacion de los registros de participacion, tanto a nivel nominal (identificacion de los
participantes) como operativo (cumplimiento efectivo de las actividades).

E. Definicion operativa de variables

» Herramienta virtual para la capacitacion en seguridad de la informacion: El personal
administrativo completara la capacitacion asignada, que incluird ejercicios practicos,
cuestionarios y un examen final disefiado para evaluar el conocimiento adquirido durante

el proceso formativo.

» Satisfaccion del usuario: La satisfaccién se medira mediante una encuesta al finalizar la
capacitacion, en la que los usuarios valoraran su experiencia con la herramienta y el

contenido, utilizando una escala del 1 al 5.
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» Nivel de conocimiento y sensibilizacién: Al concluir la capacitacién, cada usuario podra
visualizar su calificacion general, permitiendo evaluar el desempefio individual y el nivel

de conocimiento adquirido.

» Tasa de cumplimiento en la capacitacion de la norma ISO 27001: Esta variable seré
evaluada a partir del desempefio demostrado por el personal en la plataforma virtual,
tomando en cuenta diversos indicadores de avance y consolidacion del aprendizaje. Entre
estos se incluyen los resultados obtenidos en las evaluaciones finales, el progreso individual
registrado en los modulos de formacion, asi como las autoevaluaciones realizadas por los
participantes. Asi mismo, se aplicaran encuestas de percepcion dirigidas a los jefes
inmediatos, con el proposito de identificar cambios observables en las practicas laborales
cotidianas, derivados de la aplicacion de los contenidos adquiridos. Esta metodologia
permitira recopilar informacion tanto cuantitativa, facilitando asi una medicion integral del
grado de integracion y apropiacion de los principios establecidos por la norma dentro del

entorno institucional.
F. Formulacion de hipoétesis

1 Hipotesis de la investigacion
La implementacion de la herramienta virtual busca fortalecer y enriquecer el conocimiento,
culturizar y sensibilizar al personal administrativo de la Universidad CESMAG sobre la seguridad
de la informacion y tratamiento de datos.

2 Hipotesis nula
La implementacion de una herramienta virtual de capacitacion no tendra un efecto significativo en

la capacitacion, sensibilizacion ni en la cultura de seguridad de la informacion del personal

administrativo y docente de la Universidad CESMAG.
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3 Hipdtesis alterna

La implementacion de una herramienta virtual de capacitacion permite fortalecer la conciencia del
personal administrativo de la Universidad CESMAG en torno a la gestion de estandares,
protocolos, buenas practicas y riesgos asociados a la seguridad de la informacion y al tratamiento

adecuado de datos personales.
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I1l. METODOLOGIA

A. Paradigma

El proyecto se enmarca dentro del paradigma positivista, ya que se basa en la observacion y analisis
objetivo de la realidad en la Universidad CESMAG, con el fin de alcanzar los objetivos propuestos.
Su desarrollo busca evidenciar como las variables involucradas se relacionan entre si y permiten

obtener resultados concretos mediante los métodos aplicados en la capacitacion.

B. Enfoque

El proyecto se sustenta en un enfoque cuantitativo, el cual permite medir objetivamente la
asimilacién del conocimiento por parte de los participantes. Este enfoque, alineado con el
paradigma positivista, se fundamenta en el uso de datos cuantificables que reflejan caracteristicas
observables del proceso de formacion. A través de instrumentos como test y cuestionarios
estructurados, se recopilard informacién que permitird evaluar tanto el rendimiento individual

como la evolucion del desempefio a lo largo de cada etapa del programa de capacitacion.

Esta metodologia no solo facilita el andlisis estadistico de los resultados obtenidos, sino que
también permite valorar la eficiencia y eficacia del proceso formativo en funcion del logro de los
objetivos establecidos. Asimismo, contribuye a fomentar un desarrollo progresivo y sostenido del
conocimiento, garantizando su adecuada difusion, comprension y consolidacion entre todos los

participantes.

C. Método

El proyecto adoptara el método cientifico como base para asegurar un enfoque riguroso y
sistematico en el desarrollo de una plataforma de capacitacion en seguridad informatica [60]. Este

proceso se estructurara en las siguientes etapas:
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» Definicion del problema: Se identificaran las necesidades de capacitacion del personal
administrativo de la Universidad CESMAG a partir de un diagnostico inicial de

vulnerabilidades.

> Disefio de la solucién: Se desarrollaran modulos interactivos alineados con estandares
internacionales, como la norma ISO/IEC 27001.

» Implementacion: Los cursos seran aplicados mediante una plataforma virtual accesible y

dindmica.

» Evaluacion: Se medira la efectividad de la capacitacion a través de encuestas de
satisfaccion, pruebas de conocimiento y analisis comparativo de incidentes de seguridad

antes y después de la intervencion.

Para garantizar la calidad del proceso formativo, se emplearan herramientas de disefio instruccional
y tecnologias de aprendizaje en linea, asegurando tanto la accesibilidad como la precision del
contenido. Este enfoque no solo permitira responder a las preguntas de investigacion, sino también
evaluar la calidad del aplicativo y el nivel de sensibilizacién alcanzado por el personal,

fortaleciendo asi la seguridad digital institucional [60].

D. Tipo de investigacion

El presente proyecto se enmarca dentro de una investigacion de tipo descriptivo, cuyo proposito es
especificar y caracterizar el nivel de conocimiento evidenciado por los participantes en el proceso
de capacitacion. A través del uso de herramientas virtuales y el anélisis de resultados obtenidos
mediante instrumentos cuantitativos, se pretende describir de manera sistematica el desempefio
individual antes y después de la formacion. Esta descripcion permitird ofrecer un panorama claro
del impacto observable del proceso formativo, sin que ello implique establecer relaciones causales,
sino mas bien documentar con precision las propiedades y cambios evidenciados en los

participantes, lo cual puede servir como base para futuras investigaciones o intervenciones.
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E. Disefio de investigacion

El proyecto se centra en el desarrollo de una herramienta virtual alineada con los lineamientos de
lanorma ISO/IEC 27001. Se empleara un enfoque descriptivo, orientado a la recopilacion y analisis
de datos estadisticos generados a lo largo del uso de la plataforma por parte del usuario final. Estas
estadisticas historicas permitiran medir la adherencia y aplicacion del conocimiento adquirido,
mediante el analisis de informacion correlacionada con los objetivos definidos dentro de la

herramienta.

F. Poblacion

La poblacion objetivo de este proyecto es estrictamente dirigida hacia el personal administrativo
de la Universidad CESMAG, abarcando a aquel que reciba informacién o archivos de cualquier

indole o cualquier informacion por medio de plataformas.

G. Muestra

La muestra fue seleccionada aleatoriamente entre el personal administrativo que manifestd interés
en participar en el proyecto de investigacion y que tuvo acceso anticipado y formaron parte del
primer grupo de estudio. Se procurd optimizar la eficacia en la recoleccion de datos, las
capacitaciones fueron programadas estratégicamente durante periodos de baja actividad académica
0 en espacios previamente destinados por la administracion para cursos y talleres relacionados con

la seguridad de la informacion.

H. Técnicas de recoleccidon de informacion

Las primeras actividades o fases consistiran en encuestas y entrevistas realizadas al personal
administrativo de la Universidad CESMAG. Estas actividades permitiran un contacto directo con
los participantes, buscando que proporcionen informacién sobre el tema abarcado por el proyecto.
Se pretende determinar si las capacitaciones previas han sido efectivas y utiles para la adquisicion

de conocimiento y la implementacion de practicas dentro de la institucion educativa.
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I. Validez de las técnicas de recoleccion

Las técnicas se eligieron en base a la seguridad de la informacidn, capacitacion y la sensibilizacion
donde tanto las encuestas como entrevistas que serian de manera estructurada y planteada con el
fin de enriquecer la investigacion de cual es el conocimiento adquirido anteriormente mostrando
asi, los campos donde se encuentran mayormente las debilidades y fortalezas atendiendo asi al

Ilamado de recoleccidon sobre el tema al cual va dirigido el proyecto.

J. Confiabilidad de las técnicas de recoleccion

En el proyecto, la confiabilidad de las técnicas depende estrictamente de la estructura de las
encuestas y entrevistas, es decir, de los lineamientos y pardmetros establecidos para su realizacion.
Esto implica recalcar las precauciones necesarias y seguir un procedimiento riguroso. Tanto las
entrevistas como las encuestas al personal administrativo proporcionaran informacién precisa
sobre el conocimiento del tema, destacando la transparencia y veracidad de las respuestas. Los
resultados de la informacidn deben ser consistentes, detallados y uniformes, de modo que se pueda
validar la confiabilidad de las técnicas utilizadas.

K. Instrumentos de recoleccion de informacion

Para garantizar la solidez metodoldgica del proyecto y asegurar una comprension integral del
contexto institucional, se emplearon diversos instrumentos de recoleccion de datos. Estos
permitieron abordar el objeto de estudio desde diferentes enfoques, combinando fuentes
documentales, técnicas cuantitativas y cualitativas. A continuacion, se describen los instrumentos

utilizados, su aplicacion y el aporte especifico de cada uno al desarrollo del proyecto[61].

» Revision documental:
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Se consultaron manuales, politicas y normativas internas de la Universidad CESMAG,
junto con fuentes externas confiables relacionadas con la Ley 1581 de 2012 y la norma

ISO/IEC 27001. Esta revision permitié definir el marco tedrico y normativo del proyecto.

Encuestas diagnosticas:

Se aplicaron formularios digitales a personal administrativo, docente y de apoyo, para
identificar su nivel de conocimiento sobre seguridad de la informacién y tratamiento de
datos. Los cuestionarios fueron validados previamente para asegurar su claridad y

relevancia.
Entrevistas estructuradas:
Se realizaron entrevistas grabadas a actores clave de la universidad, guiadas por un guion

formal. Esta técnica permitié obtener informacion cualitativa sobre el contexto institucional

y evaluar la viabilidad de implementar la herramienta de capacitacion.
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IV. RESULTADOS

En este capitulo se hace la presentacion detallada de todos procesos realizados para el
cumplimiento del proyecto donde se implemento la metodologia ADDIE y la metodologia SCRUM
donde de manera integra pudieron conformarse para el desarrollo de cada uno de los objetivos
especificos del proyecto, realizando asi el desarrollo del proyecto de una manera efectiva y

organizada.

A. Caracterizacién del conocimiento del personal administrativo

Para este primer objetivo, se describe como fue definido el proyecto con el proposito de caracterizar
el nivel de conocimiento y analizar los temas que se abordaran en el desarrollo del mismo. Para
ello, fue necesario investigar el funcionamiento de la cadena de seguridad de la informacion dentro
de la Universidad CESMAG. En este proceso, se llevé a cabo una reunion con el Mg. Jairo Andrés
Casanova Caicedo, responsable de la Oficina de Seguridad de la Informacion, Seguridad de los
Datos y Gobierno de Datos, quien explico detalladamente como opera el sistema de control interno
en materia de seguridad. Ademas, propuso incorporar al proyecto la Ley 1581 de 2012, normativa
que la universidad aplica en las capacitaciones dirigidas al personal administrativo y docente.

Posteriormente, se realizd una reunién con el asesor del proyecto, Mg. Luis Arnoby Escobar
Hernandez, en la cual se acord6 la metodologia de ensefianza y aprendizaje méas adecuada. Se eligid
el modelo instruccional ADDIE (Anaélisis, Disefio, Desarrollo, Implementacion y Evaluacion), por
su enfoque sistematico y flexible. A partir de esto, se establecieron los métodos de recoleccion de
informacidn que permitiran identificar las areas con mayor necesidad de intervencién, tanto en el
personal administrativo como docente, facilitando asi el disefio de una estrategia formativa

pertinente y efectiva.

1 Analisis de la primera fase ADDIE

Para esta primera fase se realiz6 una investigacion exhaustiva sobre los temas abordados en las

capacitaciones ofrecidas por la Oficina de Seguridad de la Informacion. Como resultado, se
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identificaron dos grupos diferenciados dentro de la poblacion laboral de la Universidad CESMAG:
por un lado, el personal externo o contratistas (trabajadores terceros), y por otro, el personal interno
conformado por administrativos y docentes vinculados directamente a la institucion. Esta division
permitio redefinir el enfoque del proyecto, concluyendo que era necesario desarrollar dos modelos
de formacién diferenciados: uno orientado a la seguridad de la informacion para trabajadores
externos, y otro enfocado en la proteccion de datos personales dirigido al personal interno.

En este contexto, el Mg. Jairo Andrés Casanova Caicedo convocé a una reunion en la que resalto
la relevancia del proyecto, especialmente porque la universidad tenia prevista la contratacion de un
seguro todo riesgo en seguridad informatica. Se evidencidé que contar con una plataforma de
capacitacion continua tendria un impacto positivo en la reduccién de los costos de adquisicion del

seguro, destacando asi el valor estratégico del proyecto.

Finalmente, se llevd a cabo una reunién conjunta con el asesor del proyecto, Mg. Luis Arnoby
Escobar Hernandez, y el Mg. Jairo Andrés Casanova, en la que se abord6 un aspecto clave: la
certificacion del proceso de capacitacion. Se acordd que la certificacion no solo respaldaria
formalmente la formacién de los participantes, sino que también representaria una ventaja para la
universidad al permitir capacitaciones asincrdnicas. Esto facilitaria la participacion de funcionarios
internos y externos sin requerir su asistencia presencial, optimizando tiempos y recursos tanto para

la institucion como para los trabajadores.

2 Revisién de contenidos seguridad de la informacion

Para el desarrollo de esta actividad, se llevo a cabo una sesion virtual mediante Google Meet con
el ingeniero Mg. Jairo Andrés Casanova, quien compartio de manera cordial los recursos
previamente utilizados en cursos de capacitacion institucional. A partir de este insumo, se
establecieron los contenidos fundamentales que debia incluir el curso de capacitacion en seguridad
de la informacién. Entre los temas definidos se encuentran: conceptos basicos, técnicas de
mitigacion de riesgos, principios de la seguridad de la informacidn, mecanismos de autenticacion,

buenas practicas en el uso de contrasefias, periodicidad de actualizacion, métodos de contingencia
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y tipos de vulnerabilidades. Estos elementos conforman la estructura temética del curso destinado
al primer grupo de usuarios identificados en el proyecto.

3 Revision de contenidos ley 1581 del 2012

De forma complementaria a la actividad anterior, el ingeniero Mg. Jairo Andrés Casanova también
compartid los recursos utilizados en sesiones previas de capacitacion orientadas al personal interno.
A partir del analisis de este material, se identificé que los contenidos estaban enfocados en los
actores involucrados en el Registro Nacional de Bases de Datos (RNBD), los roles especificos
dentro de la universidad, la clasificacion de los tipos de informacion o datos personales, y las
acciones apropiadas para su manejo. Estos temas fueron definidos como base estructural para el
desarrollo del curso dirigido al segundo grupo objetivo del proyecto: el personal administrativo y

docente directamente vinculado a la institucion.

4 Recoleccion de informacidn general sobre la seguridad de la informacion para

visualizacién del estado de administrativos, docentes y contratistas terceros

Se aplico una encuesta diagndstica sobre conceptos y contenidos relacionados con la seguridad de
la informacion, la cual fue respondida por 118 personas, una muestra representativa para los fines
del estudio. A continuacidn, se presentan algunas de las preguntas clave que permitieron identificar
las principales debilidades en el conocimiento del personal encuestado, asi como los aspectos
donde se evidencian mayores dificultades en la comprension y aplicacién de la cadena de seguridad
de la informacién. Estos resultados refuerzan la necesidad del proyecto, ya que permiten orientar
con mayor precision los contenidos formativos y respaldan el cumplimiento del objetivo general:
fortalecer las competencias del personal en torno a la proteccion y gestion segura de la informacién

institucional.



4) Una empresa ha implementado politicas de acceso restringido a ciertos [O copiar grafico
archivos confidenciales. Si un empleado intenta acceder a un archivo sin los

permisos adecuados, el sistema lo bloquea. ; Qué principio de seguridad esta

protegiendo la informacion en este caso?

87 de 118 respuestas correctas

Disponibilidad —2 (1,7 %)
Integridad —4 (3,4 %)
Autenticacion 25 (21,2 %)
0 20 40 60 20 100

Fig.1: Pregunta 4 Formulario seguridad de la informacion

7) La politica de respaldo de datos de una empresa establece que las copias ILJ Copiar grafico
de seguridad de los sistemas criticos deben realizarse de manera frecuente.

Segun las mejores practicas, jcon qué frecuencia deben realizarse los

respaldos de un sistema critico para minimizar la pérdida de datos en caso

de un fallo?

82 de 118 respuestas correctas

Semanalmente —15 {12

Quincenalmente —4 (3,4 %)

Mensualmente —17 (14,4 %)

Fig. 2: Pregunta 7 formulario seguridad de la informacion
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8) En una empresa, las actualizaciones de seguridad son esenciales para |_|:| Copiar grafico
proteger los sistemas de nuevas vulnerabilidades. ; Con qué frecuencia se

recomienda instalar actualizaciones de seguridad criticas en los sistemas

operativos y software de la empresa?

87 de 118 respuestas correctas

Trimestralmente —17 (14,

+ Tan pronto como estén 87 (73,7 %)
disponibles !
Quincenalmente| —1 (0,8 %)

Mensualmente —13 (11 %)

0 20 40 60 80 100

Fig. 3: Pregunta 8 formulario seguridad de la informacion

10) Una empresa ha implementado auditorias de seguridad de la informacion |_|:| Copiar grafico
para revisar sus sistemas y detectar vulnerabilidades. ;Con qué frecuencia

deberian realizarse estas auditorias para garantizar la seguridad continua de

la organizacién?

83 de 118 respuestas correctas

Anualmente — 234 (28,8 %)
Cada 5 afios |—01(0%)
Cada 2 afios | —1(0.8 %)
0 20 40 60 30 100

Fig.4: Pregunta 10 Formulario seguridad de la informacién
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5 Recoleccion de informacion general sobre la ley normativa 1581 para visualizacion

del estado de administrativos, docentes y contratistas terceros

Se aplico una encuesta diagndstica sobre los contenidos y conceptos fundamentales de la Ley 1581
de 2012, obteniendo respuestas de 66 personas, una muestra significativa para los fines del estudio.
A continuacién, se presentaran algunas de las preguntas mas relevantes, que permitieron identificar
las principales debilidades conceptuales en torno al tratamiento y proteccion de datos personales.
Estos hallazgos evidencian los puntos criticos donde el conocimiento es mas limitado, lo cual afecta
la adecuada implementacion de la cadena de seguridad de la informacion. Los resultados refuerzan
la importancia de este proyecto, ya que permiten focalizar los contenidos formativos y contribuyen
directamente al cumplimiento del objetivo general: fortalecer la cultura de proteccion de datos en
el entorno universitario.

[ Preguntas en las que se suele fallar con frecuencia @

Pregunta Respuestas correctas

5) ¢Con gué periodicidad deben los responsables del tratamiento capacitar a sus empleados 23/65
sobre la Ley 1581 de 20127 =

Fig. 5: Pregunta con més fallos formulario tratamiento de datos

1) ¢ Con qué frecuencia deben actualizarse las politicas de tratamiento de |_|:| Copiar grafico
datos personales segun la Ley 1581 de 20127

40 de 65 respuestas correctas

A) Cada 6 meses. 18 (27.7 %
/ E‘I Almenos una vez al aﬁD _ 40 [515 95
C) Cada 3 afios. 3 (4,6 %

D) Selo cuando ocurra una
violacion de datos.

0 10 20 30 40

Fig. 6: Pregunta 1 formulario tratamiento de datos
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2) ;Queé es un "titular” segun la Ley 1581 de 20127 |_|:| Copiar grafico

42 de 65 respuestas correctas

A) La persona natural o juridica
de la cual se frata los datos.

+ B) La persona natural cuyos

tratamiento.

23 (35,4 %)

C) La autoridad gque regula la
proteccion de datos.

D) El sistema informéatico donde
se almacenan los datos.

0 10 20 30 40 50

Fig. 7: Pregunta 2 formulario tratamiento de datos

5) ¢Con qué periodicidad deben los responsables del tratamiento capacitar a [0 copiar grafico
sus empleados sobre la Ley 1581 de 20127

23 de 65 respuestas correctas

A) Cada 3 meses. 2{(31%
C) Una vez al afio. 36 (55,4 %)

D) Solo al momento de
contratacion.

0 10 20 30 40

Fig. 8: Pregunta 5 formulario tratamiento de datos

6 Analisis de los resultados obtenidos por las encuestas para determinar los topicos

principales para guiar el modulo en seguridad de la informacion

Con base en el andlisis de las encuestas aplicadas, se identificaron los temas de mayor relevancia
para el desarrollo del proyecto. Estos incluyen los principios fundamentales de la seguridad de la
informacidn, la frecuencia con la que se presentan situaciones operativas relacionadas con riesgos,
la periodicidad de auditorias internas y los planes de contingencia. Estos tdépicos reflejan las
principales areas de interés y necesidad del personal participante, por lo que el proyecto se orientara

activamente hacia ellos. Su inclusion prioritaria en el contenido formativo reafirma la pertinencia
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de la iniciativa y resalta la necesidad de fortalecer estas competencias dentro de la comunidad

universitaria.

7 Analisis de los resultados obtenidos por las encuestas para determinar los topicos

principales para guiar el modulo en la ley normativa 1581

El andlisis de las encuestas diagnosticas permitid identificar los ejes tematicos prioritarios del
proyecto, los cuales se alinean directamente con las disposiciones de la Ley 1581 de 2012 sobre
proteccion de datos personales. Entre estos se destacan: los conceptos fundamentales sobre el
tratamiento de datos, con énfasis en el respeto a los derechos de los titulares; la frecuencia de
operaciones que involucran informacion personal, garantizando su legalidad y seguridad; la
periodicidad de las auditorias internas, orientadas a verificar el cumplimiento normativo; y la
gestion de contingencias, mediante protocolos eficaces ante eventuales brechas de seguridad.
Aunque el proyecto aborda de forma integral la cultura de seguridad de la informacidn, se priorizan
estos componentes por su estrecha vinculacion con el marco legal colombiano, contribuyendo a
que la institucion no solo cumpla con la normativa vigente, sino que también fortalezca la confianza

de sus grupos de interés mediante practicas transparentes y responsables en el manejo de datos.

8 Revision de los temas y subtemas previamente abordados

Para la finalizacion de este primer objetivo especifico se realizd una retrospeccion mas grande
sobre los topicos anteriormente mencionados por cada uno de los médulos propuestos. Se procedio
a desglosar los temas en sus subtemas para generacion de especifica de contenido dando como

resultado lo siguientes topicos abarcados por cada uno.
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TABLA I: TEMAS Y SUBTEMAS ABARCADOS EN EL MODULO DE SEGURIDAD DE

Confidencialidad

Proteger la informacion de que
solo pueda ser accedida por

personas autorizadas

Integridad Proteger la informacion de que
no pueda ser alterada o destruida
Disponibilidad Proteger la informacion de que

esté  disponible cuando se

necesite

Autenticacién

Proteger la informacion de que

sea genuina

Autorizacion

Proteger la informacion de que
solo pueda ser accedida por

personas autorizadas

Software de

seguridad

- Utilizar software de seguridad
integral, como antivirus, anti
espia o firewall

- Utilizar filtros antispam vy
sistemas de encriptado de

mensajes

Copias de seguridad

Crear copias de seguridad de la

informacion

Almacenamiento

Almacenar informacion en la

nube, en red y en local

Encriptacion

Codificar informacién para que
solo puedan acceder a ella los
usuarios que tienen la clave de

descifrado
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Control de acceso

- Limitar el acceso a la
informacion

- Inventariar los activos y
eliminar los dispositivos y

aplicaciones que no se necesitan
- Identificar, priorizar y remediar

las vulnerabilidades

Seguridad en linea

- Revisar los documentos y fotos
que se comparten en linea

- Acceder a paginas web y
compras seguras

Proteger el correo electronico

Falta de controles de | Ausencia de medidas para

seguridad proteger sistemas Yy datos,
aumentando el riesgo de
ciberataques.

Contrasefias débiles | Uso de claves simples o

repetidas, facilitando el acceso

no autorizado.

Falta de copias de

No tener respaldos de datos

seguridad puede resultar en pérdida
irreversible de informacion.

Sistemas y | Software sin  parches de

aplicaciones seguridad, exponiendo

desactualizados

vulnerabilidades conocidas.

Falta de formacion
sobre seguridad

informatica

Desconocimiento de buenas
practicas, aumentando el riesgo

de errores humanos.

Conexiones a redes
publicas

desprotegidas

Uso de

cifrado,

redes inseguras sin
exponiendo datos a

interceptacion.
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TABLA 1l: TEMAS Y SUBTEMAS ABARCADOS EN EL MODULO DE TRATAMIENTO

DE DATOS.

Titular

Persona Natural Duefia del dato

Administrador

(responsable)

PJ o PN a quien el Titular le entrega los

datos

Encargado

PJ o PN a quien el encargado le sede el dato

Sensible

Se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion,
tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las

convicciones religiosas o filosoficas.

Privada

Es un dato personal que por su naturaleza
intima o reservada solo interesa a su titular
y para su tratamiento requiere de su
autorizacion expresa. es un dato personal
que por su naturaleza intima o reservada
solo interesa a su titular y para su
tratamiento requiere de su autorizacién

expresa.

Semiprivada

Son datos que no tienen una naturaleza
intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar
no solo a su titular, sino a un grupo de
personas o a la sociedad en general. Para su
tratamiento se requiere la autorizacion

expresa del titular de la informacion.

Publica

Es el dato que no sea semiprivado, privado

0 sensible. Son considerados datos publicos,
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entre otros, los datos relativos al estado civil
de las personas, a su profesion u oficio y a
su calidad de comerciante o de servidor

publico.

Venta no autorizada

Cesion ilegal de datos personales a terceros
sin consentimiento del titular, generalmente

con fines comerciales.

Fuga de datos:

Acceso, divulgacion o filtracion accidental
o0 intencional de informacién confidencial

por fallas en seguridad.

Robo de datos

Sustraccion ilicita de bases de datos por
hackers, empleados malintencionados o

ataques cibernéticos.

Pérdida de datos

Extravio o destruccién accidental de
informacién  personal (ej: fallas en

servidores, dispositivos sin respaldo).

Copia no autorizada

Duplicacién de datos sin permiso del titular,

sea por acceso indebido interno o externo.

Garantizar custodia

Implementar ~ medidas  técnicas Yy
administrativas  (ej.  cifrado, acceso

restringido) para proteger los datos.

Transferencia

Asegurar que los datos solo se compartan
con terceros que cumplan estandares de

proteccion y con autorizacion del titular.

Finalidad

Tratar los datos Unicamente para los fines
especificos, legitimos e informados al

titular.

Consentimiento

Obtener autorizacion previa, expresa e
informada del titular, salvo excepciones

legales.
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Sanciones Econdmicas | -Tratamiento de datos sin autorizacion.
(Multas) -No atender derechos de los titulares
(consulta, rectificacion, supresion).
-Transferencia ilegal de datos a terceros.
-Incumplir medidas de seguridad (ej. fugas

0 robos de datos por negligencia).

Sanciones Correctivas | -Suspender actividades de tratamiento de
datos hasta regularizar la situacion.
-Ordenar la correccion, supresion o bloqueo
de datos irregulares.

-Implementar medidas de seguridad

adicionales (ej. auditorias, cifrado).

Sanciones de Cese o | -Cierre temporal o definitivo de operaciones
Prohibicién relacionadas con el tratamiento de datos (en
casos graves, cOmo venta masiva no
autorizada).

-Inhabilitacion para manejar bases de datos

por un periodo determinado.

Sanciones Publicacion de la sancion en medios de
Reputacionales comunicacion, afectando la imagen de la
empresa.

B. Construccion de una herramienta web interactiva.

Disefio y Desarrollo integrando metodologia ADDIE y SCRUM

Para el desarrollo de este objetivo se incluyeron las fases de la metodologia ADDIE realizando un
plan detallado de ensefianza-aprendizaje creando un guion para curso de capacitacion a realizar.
Dentro del segundo objetivo especifico, se dio inicio a la fase de disefio siguiendo como

metodologia principal ADDIE. Desde esta etapa, se comenz6 a implementar la metodologia Scrum.
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Esta integracion se justifica porque ambas metodologias comparten pasos cruciales tales como
Product Backlog donde de manera sencilla se permite integrar la metodologia SCRUM como fase
dentro del proyecto donde permite plantear roles definidos, limitaciones en tiempo y recursos. El
haber incluido SCRUM permiti6 la mejor obtencion en flexibilidad y adaptabilidad del proyecto
debido que el proyecto solo esté siendo generado por mi persona, permitiendo asi ajustes continuos
en tiempos de trabajo y respuestas rapidas a cualquier cambio y necesidades que se generé durante

el proceso.

1 Anélisis para el comienzo de ejecucion del proyecto.

Como primer paso de esta fase, se realizd una reunién con los ingenieros Mg. Jairo Andrés
Casanova Caicedo y Mg. Luis Arnoby Escobar Hernandez, en la que se evaluaron distintos
escenarios para el desarrollo del proyecto, definiendo las siguientes propuestas. Inicialmente, se
planted crear la herramienta de capacitacion mediante la plataforma LMS Moodle, alojada en un
servidor propio de la universidad. Sin embargo, esta opcion fue descartada debido a los elevados
recursos que requeriria la duplicidad de la herramienta TAU. Para comprender mejor esta
limitacion, se solicité el apoyo del ingeniero Mg. Jorge Albeiro Rivera, quien explicd el
funcionamiento de TAU y la gestion de sus servidores, confirmando la inviabilidad técnica y

econdmica de replicar dicha plataforma.

Posteriormente, el ingeniero Mg. Jorge Albeiro Rivera propuso la creaciéon de dos médulos dentro
de la plataforma TAU, que podrian ser desarrollados y administrados por el estudiante David
Esteban Pantoja, con la asesoria del Mg. Luis Arnoby Escobar y la coordinacion del Mg. Jairo
Andrés Casanova Caicedo. Esta solucidn practica optimiza recursos, resulta viable y se adapta a la
infraestructura disponible en la universidad y la oficina de seguridad de la informacion, gobierno
y proteccion de datos. La propuesta fue aprobada por todas las partes involucradas, consolidando
al proyecto como una pieza clave dentro del sistema de seguridad de la informacién de la
Universidad CESMAG, cubriendo necesidades fundamentales de capacitacion, certificacion y

gestién de seguros institucionales.
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2 Gestion apertura modulos de TAU

En esta etapa se gestiond formalmente con el decano de la Facultad de Ingenieria de Sistemas,
ingeniero Mg. Carlos Fernando Gonzales Guzman, la solicitud, mediante carta formal (ANEXO
A), de acceso en calidad de profesor a la plataforma TAU. Dicha carta fue dirigida al ingeniero
Mg. Jorge Albeiro Rivera, administrador y responsable de la plataforma, quien autorizé la apertura
de dos mddulos: el primero denominado Seguridad de la Informacion y el segundo Capacitacion

en Tratamiento de Datos.

De forma paralela, se realiz6 otra gestion formal mediante carta (ANEXO B) dirigida al ingeniero
Mg. Jairo Andrés Casanova Caicedo, para solicitar el acceso a los contenidos tematicos y al registro
del nimero de funcionarios administrativos, docentes y contratistas externos de la universidad, con

el fin de iniciar el desarrollo del proyecto.

3 Disefio y desarrollo de los modulos propuestos

En esta actividad se detallan de forma secuencial los pasos seguidos para el disefio y desarrollo del
proyecto dentro de los modulos TAU propuestos, integrando aspectos técnicos, herramientas y

contenidos necesarios para la creacion eficiente y funcional de los cursos de capacitacion.

El proceso se llevd a cabo siguiendo las metodologias ADDIE y SCRUM, aplicando pasos
fundamentales para el desarrollo previsto. Se consultaron temas de estudio, componentes,
funcionalidades y sistemas para la generacion de Objetos Virtuales de Aprendizaje (OVAS),

seleccionando aquellos que mejor se ajustaron a las necesidades y recursos del proyecto.

Se definié una ruta de ensefianza y aprendizaje estructurada en unidades, concebida como un
recorrido formativo. Inicialmente, se aplicd una prueba diagnostica obligatoria para evaluar el
conocimiento previo de los participantes. Luego, se presentd contenido tedrico-literario, seguido
de materiales y actividades interactivas, culminando con una prueba final que evalud lo aprendido.

Este proceso busca asegurar la sensibilizacion efectiva del personal en los temas tratados.
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Como primer paso, se estudio la plataforma TAU, con especial énfasis en el contenido interactivo
H5P, revisando la documentacion oficial para comprender de forma 6ptima las funcionalidades y

opciones disponibles para la creacion del contenido.

-
A T

| cESmac g TAV
Il‘\

7 e

Fig. 9 : Pagina principal modulos

En la imagen presente podemos observar los médulos sin contenido aun, siendo objeto de estudio
para la adaptacion en la agregacion de contenido. Al tener un rol de profesor disponemos de la

opcidn activar modo edicién donde se pueden agregar tareas, evaluaciones, contenido interactivo
entre otros

Todos Actividades Recursos
Actividad de HSP Archivo Asistencia Base dedatos Carpeta Chat
w8 b= ] w @ = ] A : ]
Consulta Contenido interactivo Cuestionario Encuesta Encuestas predefinidas Etiqueta
T @ pEa i ) w0 ;] w8 w0
Foro Glosario Herramienta externa Leccién Libro Paguete SCORM
i S ] it @ < L | ir @
Paguete de contenido
M3 Pagina Taller Tarea URL Wiki
i 9 T e w0 = ] i : | ir @

Disefio evalua . . -
Fig. 10: Tipos de recursos modulo
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Posteriormente se procedio con la realizacién de la prueba diagnostica en cada uno de los médulos,

esta consta de 10 preguntas que mostrara el conocimiento previo del personal administrativo

IAtencidn antes de comenzar la capacitacion por favor realizar la Evaluacidn diagnostica;j

@ Evaluacion diagnostica

Generalidades

@ Foro: Presentacién personal

@ Avisos

Fig. 11: Evaluacion diagnostica modulo tratamiento de datos

Fig. 12: Preguntas contenidas en la evaluacion diagnostica

Organizacion de unidades
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Después de realizar la prueba diagnostica se procedio a organizar las unidades donde se hizo el
andlisis de la ruta de aprendizaje para que de esta manera se siga con un el conducto secuencial del

aprendizaje.

= @cesiic gm e 2 ®

tau.unicesmag.edu.co

S Capacitacion tratamiento de datos (Administrativos y docentes Universidad CESMAG) o
0 Area personal Mis cursos FC5%4 General
E m Avisos Uridadl Unided? Evaluacionfinal T
®
a
: . AVANCEMOS
CESMAG | @JTAV

Enp
|2

+ Editar =

Fig. 13: Unidades modulo tratamiento de datos

Integracion contenido H5P
Se procedié a realizar la agregacion de contenido variado tales como infografias, videos, textos,

materiales completamente interactivos dentro de cada unidad



Para salir de la pantalla completa, pulsa

Tratamiento
s

Responsable del
tratamiento:
# Persona o entidad que decide %
sobre la recoleccién y uso de los
datos personales.

Titular de los
datos
Persona a quien
pertenecen los datos y
tiene e derecho de
conocer, actualizar y
rectificar su informacién.

Principio de
@ seguridad
"~ Obliga a implementar medidas @ @

¥ técnicas y administrativas que
garanticen la proteccién de los
J datos personales.

Consentimiento @

Autorizacién explicita del titular
para el manejo de su
informacién, salvo excepciones
legales.

Derecho al

habe@data mr':_]

Derecho a solicitar
la supresién, actualizacién
o correccion de datos inexactos
o incompletos.

Fig. 14: Infografia tratamiento de datos Fig. 15: Contenido interactivo infografia

Las imagenes anteriormente mostradas se refieren a infografias interactivas

chsw\c Qmu

Capacitacion tratamiento de datos (Administrativos y docentes Universidad CESMAG)

Proteccion datos personales
> Derechos fundamentales

v Sanclones

Mantente en contacto

@ https://www.unicesmag.edu.co

Fig. 16: Contenido por bloques de informacion
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Esta imagen hace referencia a contenido tedrico por medio de bloques

QCESMAG Qv ® 00 ®
Arrastre y suelte las definiciones sobre la imagen correcta
Persona natural duena ; :
Evento que afecta integridad
del dato

PJ o PN al que el titular Herramienta para peticiones
Le entrega sus datos quejas y reclamos
CD 0 Titular Responsable Incidente PQR
. INGENIERIA

Fig. 17: Juego interactivo de relacién

= QCESM.'AG Qgrav e 0 e
€|
LT Incidente
v v
PJ o PN al que el titular Herramienta para peticiones
Le entrega sus datos quejas Vv reclamos
(€X))
PQR
Responsable S >
v
0 MGENlEniA

Fig. 18: Muestra relacion de juego interactivo

Esta imagen se refiere a un pequefio OVA en el cual se arrastra y suelta las definiciones dandonos

un pequeiio “Score” por haber completado de manera correcta la anterior tarea
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€ cesiiic  @mu ® 0 »

LEY 1581-2012 ~ bl

Teléfona Rut
12345678 123458789

Tipos de datos ooy

1/7 » Wy

ACTIVIDAD PREVIA SIGUIENTE ACTIVIDAD

Fig. 19: Presentacion interactiva el modulo

OC'ESMA'G Qv ® 0 ®

: ¢Cual de los siguientes es un ejemplo de <)
Preguntas sobre los tlpOS dato sensible que requiere proteccion

de datos especial?

ceddla
Historia clinica

Fotos

O -k
«6/7 0 «

Fig. 20: Interactividad en presentacion

Después se agreg6 una presentacion interactiva que también incluye un cuestionario sobre lo

anterior presentado
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Como
_ oactuar Z
77 frente a
un incidente

01 (+)

Reportor cuoiquier clase
de Incidente 0 sospecha L
de incidente >
jgcasanovo@unicesmag. £ - J
educo

|
@ Cumplir con las
©  olticos de proteccién
. de dotos personales de
e la Universidod CESMAG

Fig. 21: Segunda infografia interactiva

Para la unidad 2 se incluyd otra infografia interactiva

gcssw\s Qm @ 0 @

Capacitacion tratamiento de datos (Administrativos y docentes Universidad CESMAG)

Areapersonal  Miscursos  FCS94  Evaluacidn il =

# Evaluacién final de la capacitacién Editar ~

& @ Evaluacion fnal de a capacitacion #

Mantente en contacto

@ https://www.unicesmag.edu.co o ol

3 Resumen de retencion de datos

Fig. 22: Evaluacion final de modulo
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Como ultima unidad se tiene la evaluacion final donde registrara la adquisicion del conocimiento
anteriormente propuesto y al final dando una certificacion por la realizacion del mismo curso de

capacitacion.

[ e Eval o unwh + - 8 x
“ c 5 inicesmag.edu.co/mod/quiz/edit php?cmid=436510 £+3 o
= @ cesiiic @mo e 0 »
BAginar 0SMUEVD  SEISCTIONAT VATIOS SIEmentos Puntuacidn total: 5,00
P Reordenar las preguntas al azar
Pigina 1 Agregar ¥
) # 4 - & Progunta1Laley 1581 de 2012 en Colombia permite 2 los empresas recolectar datos personales sin el consentimiento del titular, siempre que se trate de datos publicos, Q@ o508
* pagina 2
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Fig. 23: Preguntas de la evaluacion final

C. Evaluacion el progreso y aplicacion de los conocimientos.

Implementacion y evaluacién integrando metodologia ADDIE y SCRUM

Para el desarrollo de este objetivo se incluyeron las fases de la metodologia ADDIE, realizando un
plan detallado para la evaluacion continua del proceso de ensefianza-aprendizaje, estableciendo
mecanismos de medicion que permitieran valorar el entendimiento y la aplicacion practica de los
conocimientos sobre seguridad de la informacion. Desde el segundo objetivo especifico, se dio
inicio a la fase de disefio siguiendo como metodologia principal ADDIE, definiendo instrumentos
de evaluacion diagndstica, formativa y sumativa. A partir de esta etapa, también se comenzo a
implementar la metodologia SCRUM para dar mayor agilidad y flexibilidad en la recoleccion de
resultados, el analisis de la informacion y la implementacion de mejoras continuas en las estrategias
de evaluacion.

La evaluacion del progreso se estructuro en varias fases:



55

» Evaluacion diagndstica inicial, destinada a medir el conocimiento previo de los usuarios en
conceptos clave de confidencialidad, integridad y disponibilidad de la informacion.

» Evaluaciones formativas implementadas a lo largo del desarrollo de los mddulos,
permitiendo identificar en tiempo real las fortalezas y debilidades en la comprension de los
contenidos y posibilitando ajustes metodoldgicos rapidos.

» Evaluaciones sumativas finales, orientadas a medir la adquisicion y la capacidad de
aplicacion de los conocimientos al cierre de cada modulo.

» Seguimiento a mediano plazo, mediante encuestas de satisfaccion y autoevaluaciones, para

identificar cbmo los conocimientos adquiridos se aplican en los entornos laborales reales.

El enfoque de trabajo agil proporcionado por SCRUM permitio realizar evaluaciones periddicas de
los resultados a través de "sprints", analizando los datos obtenidos y tomando decisiones de mejora
para reforzar aquellas &reas donde los resultados evidenciaron falencias. Asi mismo, se garantizd
la adaptabilidad de las evaluaciones a las caracteristicas particulares de los participantes y a las

condiciones cambiantes del entorno organizativo.

De esta manera, la evaluacion del progreso en el entendimiento y aplicacion de los conocimientos
sobre seguridad de la informacion no solo permitid verificar el cumplimiento de los objetivos
formativos, sino que también sento las bases para un proceso de capacitacion dindmico, sostenible

y orientado a la mejora continua dentro de la Universidad CESMAG.

1 Implementacién de los médulos de capacitacidn en seguridad de la informacion

La fase de implementacion del proyecto se llevo a cabo integrando las metodologias ADDIE y
SCRUM, enfocandose en lograr una puesta en marcha ordenada, efectiva y adaptable de los
modulos desarrollados en la plataforma TAU. Para ello, se organizaron los materiales, se
configuraron las actividades de evaluacion, y se preparo la infraestructura necesaria para el acceso

de los participantes.

Inicialmente, se realizo la carga y estructuracion de los contenidos dentro de los dos modulos

habilitados: Seguridad de la Informacion y Capacitacion en Tratamiento de Datos, asegurando que
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la secuencia pedagdgica planificada durante la fase de disefio fuera respetada. Cada mddulo se
estructurdé bajo la I6gica de una ruta de aprendizaje, comenzando con una prueba diagnostica,
seguida de contenidos teoricos, actividades interactivas, casos practicos, y finalizando con una

evaluacion de cierre.

La integracion de la metodologia SCRUM en esta fase permitio que, en cada iteracion o "sprint",
se hiciera la revision y mejora continua de los materiales cargados en la plataforma. De esta manera,
cualquier retroalimentacion proporcionada por los asesores del proyecto o por los primeros
usuarios de prueba se incorporaba de forma inmediata, asegurando asi un producto final mas

robusto y alineado a los requerimientos de la Universidad CESMAG.

Durante esta fase también se realizaron pruebas técnicas de funcionamiento, tales como:

» Verificacion de enlaces y recursos multimedia.
» Pruebas de navegacion y experiencia de usuario (UX) en diferentes dispositivos.
» Validacion del correcto registro de notas en las evaluaciones automaticas.

» Accesibilidad para los usuarios con distintos perfiles de ingreso.

Una vez superadas estas pruebas, se procedio a habilitar formalmente el acceso a los mddulos a los
usuarios designados (administrativos, docentes y contratistas terceros), enviandoles las
instrucciones y credenciales de acceso correspondientes. Se brindé ademas un acompafiamiento
inicial por parte del desarrollador del proyecto (David Esteban Pantoja) para resolver dudas

técnicas de ingreso y navegacion.

La fase de implementacion culmind con la puesta en marcha oficial del programa de capacitacion,
lo cual representa un hito importante en la estrategia de fortalecimiento de la cultura de seguridad
de la informacion en la Universidad CESMAG, y que queda integrado de forma sostenible dentro

del ecosistema digital institucional.

2 Implementacion de los modulos de capacitacion en seguridad de la informacion
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La fase de evaluacion del proyecto se disefié siguiendo los lineamientos de las metodologias
ADDIE y SCRUM, buscando no solo medir el conocimiento adquirido, sino también
retroalimentar continuamente el desarrollo y perfeccionamiento del curso de capacitacion en

seguridad de la informacion.

En esta fase, la evaluacion se realiz6 de manera formativa y sumativa, permitiendo verificar el
progreso individual de los participantes a lo largo del tiempo, asi como la efectividad global del

programa de capacitacion.

Como primera medida, se aplico una evaluacion diagndstica al inicio de cada modulo, con el
objetivo de identificar el nivel de conocimiento previo de los participantes en torno a conceptos
clave como confidencialidad, integridad y disponibilidad de la informacion. Esto permitio ajustar
los enfoques didacticos dentro de cada unidad de aprendizaje en funcién de las necesidades
detectadas.

Durante el desarrollo de los modulos, se aplicaron evaluaciones parciales mediante actividades

interactivas, foros de discusién y ejercicios de aplicacion practica. Estas evaluaciones permitieron:

» ldentificar de manera temprana dificultades de comprension.
» Reforzar contenidos que presentaron un mayor grado de dificultad.

» Promover el aprendizaje activo y significativo a través de la retroalimentacion inmediata.

Al finalizar cada modulo, se aplicd una evaluacion final integradora que abarco la totalidad de los
temas tratados, midiendo no solo la memorizacién de conceptos, sino su comprension y aplicacién

en situaciones reales.

Ademas, dentro del esquema de trabajo agil de SCRUM, se realizaron revisiones periddicas (Sprint

Reviews) en las cuales se evaluaba:

» La participacion y desempefio de los usuarios.
» Laefectividad de las estrategias pedagdgicas aplicadas.
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» Lafuncionalidad y usabilidad de la plataforma TAU.

Finalmente, se disefid un sistema de seguimiento post-capacitacion, en el cual se recogeran datos
de desempefio a mediano plazo mediante encuestas de satisfaccion, autoevaluaciones y
observaciones laborales, con el objetivo de medir el impacto de la capacitacion en la cultura

organizacional de la universidad y en las buenas précticas de seguridad de la informacion.

La evaluacion de esta fase no solo sirvié como mecanismo de medicion de resultados, sino que
también permitié establecer mejoras continuas para futuras versiones del curso, garantizando asi
un ciclo permanente de actualizacion, optimizacion y crecimiento del programa de capacitacion en
la Universidad CESMAG.



TABLA I1I: HU ACTIVIDADES DE CUMPLIMIENTO

Solicitud de usuarios a capacitar con
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INTERNO | éarea de RRHH y oficina de gobernanza | Completado
de datos
Validacion de usuarios a capacitar en
INTERNO B Completado
cruce de tablas y separacion por modulo
Ingresar a los usuarios de capacitacion a
INTERNO | la plataforma por medio de un archivo | Completado
de bloque de datos (CSV)
Verificacion de los mddulos para
INTERNO ) Completado
despliegue
Activacion de modulos para el personal
INTERNO S Completado
administrativo y docente
USUARIO | Navegar y familiarizarse con la interfaz | Completado
Comprender la linea de ensefianza-
USUARIO o ] ] Completado
aprendizaje ofrecida por el médulo
Realizar evaluacién diagnostica para
USUARIO o ) Completado
recolectar el conocimiento previo
Completar y finalizar UNIDAD 1 donde
USUARIO | se encuentran definiciones, conceptose | Completado
informacidn basica del aprendizaje
Completar y finalizar UNIDAD 2 donde
USUARIO | se encuentran actividades interactivas Completado
para el fortalecimiento del aprendizaje
Completar y finalizar UNIDAD 3 donde
USUARIO . o Completado
se refuerza la ensefianza-aprendizaje
Completar y finalizar unidades
USUARIO anteriormente previstas Completado

(REQUERIDO)




60

Realizar y completar de manera efectiva

USUARIO y satisfactoria la evaluacion final Completado
(maximo 2 intentos)
Disefiar y desarrollar el formulario el
INTERNO | cual certificara al usuario que realizo la | Completado
capacitacion
INTERNO Validar expedicion de certificado En progreso
USUARIO Expedici-én fje certifi-cado de En progreso
capacitacion terminada
Validar que el 100% de los usuarios
INTERNO hayan terminado su modulo de Por iniciar
capacitacion respectivo
INTERNO Cierre de curso del periodo cursado Por iniciar
Evaluar estadisticas del curso para un
INTERNO andlisis parcial en la oficina de Por iniciar

seguridad de la informacion, seguridad

de los datos y gobierno de datos
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V. ANALISIS DE RESULTADOS

El proyecto evidencidé mejoras sustanciales en la implementacion de procesos de capacitacion en
seguridad de la informacion y proteccion de datos personales, enmarcados en los lineamientos de
lanorma ISO/IEC 27001 y la Ley 1581 de 2012. Estas normativas proporcionaron una base técnica
y normativa para el disefio de contenidos y metodologias alineadas con buenas préacticas
internacionales, asegurando la confidencialidad, integridad y disponibilidad de la informacion en

el entorno institucional universitario.

Uno de los principales indicadores de impacto fue la tasa de cumplimiento en la capacitacion del
personal administrativo y docente participante, evidenciando un alto nivel de cobertura y
adherencia a los médulos. Este dato fue validado a partir de los registros en la plataforma virtual,

lo que permitid una trazabilidad completa del proceso formativo.

En cuanto al nivel de conocimiento y sensibilizacion reflej6 una apropiacion efectiva de los
contenidos relacionados con gestion de riesgos, clasificacion de la informacion, uso seguro de
tecnologias y normativas aplicables. Ademas, se implementaron autoevaluaciones y simulaciones

practicas que reforzaron el aprendizaje contextualizado.

-
F < H J K L M N
1 |Necédul{~ Grado [~ Lugar de Expedicid ~ | Nombre Empleado | cargo Especifico
2 1085336269 Auxiliarll  Pasto (N} ili logica
3 1032479967 Auxiliarll  Bogota D.C e Des
4| 59821754 Auxiliar T Pasto (N) Auxiliar de Gestion Documental Vicerrectoria Academica
5 1085321726 Auxiliarll  Pasto (N} Bolafios Cabeza Jennifer Andrea Auxiliar Administrative Direccion Administrativa jabolanos@unicesmag.edu.co 45 Auxiliar 11
7 | 36954901 Auxiliarll  Pasto (N} Delgado Mantilla Vicki Zoraida Auxiliar de Gestion Documental Vicerrectoria Academica vzdelgado@unicesmag.edu.co 45 Auxiliar 11
8 1007254236 Auxiliarll  La Florida Enriquez Pastas Brayan Jair Auxiliar de Infraestructura Tecnologica  Direccion Administrativa bjenriquez@unicesmag.edu.co 5.0 Auxiliar 11
9 Pasto (N} Gelpud Chachinoy Jhonny Mauricio i i Vi a Financiera y de Desarrollo imgelpt a5 u
o Gt Pasto (N) ipgonzalez@ a5
cali (v) ! wai i 5.0
Pasto (N) Leon Realpe Angie Tatiana atleon@uni a5 u
16 | 1233191460 Auxiliarll  Pasto (N} Mafla Delgado David Yobani Auxiliar de Gestion Documental errectori dymafla@unices a5 Auxiliar 11
18 1085307322 Auxiliarll  Pasto (N} Mufioz Pastas Daissy Lorena Auxiliar de Infraestructura Tecnologica  Direccion Administrativa dimunoz@unicesmag.edu.co 5.0 Auxiliar 11
20 1061793560 Auxiliarll  Popayan Narvaez Vargas Lucely Auxiliar de Piscina Vicerrectoria Financiera y de Desarrollo Institucional  Inarvaez@unicesmag.edu.co 45 Auxiliar 11
Pasto (N} Oviedo Otaya John Erik nicesmag.edu.co 45 Auxiliar 11
uxiliar il Narifio (N) Paz Espinoza Jesus Alberto esmag.edu.co 5.0 Auxiliar 11
26| 27081972 Auxiliari pasto (N} Rivera Ceballos Laura Isabel nicesmag.edu.co a5 Auxiliar 11

Fig. 24: Tasa de cumplimiento, nivel de conocimiento y sensibilizacion

Respecto a la satisfaccion del usuario, se aplicaron encuestas estructuradas al finalizar cada
maodulo, las cuales revelaron un alto grado de aceptacion en items relacionados con claridad de los

contenidos, utilidad percibida, aplicabilidad en el contexto laboral y funcionalidad de la plataforma
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e-learning. Los comentarios cualitativos destacaron la flexibilidad de los tiempos, la pertinencia

del material y la calidad de los recursos audiovisuales.

5. iCdmo considera que fue el desarrollo de la capacitacion?
16 respuestas

@ NINGUNA

@ MUY LIMITADA
LIMITADA

@ DESARROLLADA

@ MUY DESARROLLADA

Fig. 25: Satisfaccion del usuario

La estrategia metodoldgica fue optimizada a partir de estos datos. Se ajusté la intensidad horaria y
el enfoque de cada mddulo segun el perfil de los participantes (docentes, administrativos, personal
de apoyo), mejorando asi la pertinencia y eficacia del proceso. Asimismo, la adopcién de
herramientas tecnoldgicas permitio reducir el tiempo promedio de capacitacion, sin comprometer

la calidad de la formacion.

Finalmente, se observd un fortalecimiento tangible de la cultura organizacional en torno a la
seguridad de la informacion. Esto se manifesto en una mayor proactividad de los usuarios frente a

la proteccion de datos, en la identificacion de riesgos cotidianos, y en la adopcion voluntaria
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practicas seguras, lo que constituye un avance clave hacia la sostenibilidad del Sistema de Gestion
de Seguridad de la Informacion (SGSI) institucional.

Fig. 27: Consultorios Juridicos
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Fig. 28: Area de deporte y cultura

Ademas, la implementacion del proyecto trajo consigo beneficios econdmicos tangibles. Uno de
los mas significativos fue la reduccion de costos asociados al seguro contratado por la
universidad en materia de seguridad de la informacion. Gracias a la disminucion del riesgo
humano mediante la capacitacion del personal administrativo y docente, se redujo la probabilidad
de errores humanos que podrian desencadenar incidentes costosos o sanciones legales. Esta
reduccion del riesgo fue reconocida por la aseguradora, lo cual se tradujo en primas mas bajas y

condiciones més favorables para la institucion.
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CONCLUSIONES

En este tipo de proyectos, es importante generar una caracterizacion y diagnostico precisos sobre
los niveles de conocimiento del personal administrativo respecto a la tematica a implementar. En
la Universidad CESMAG, este insumo inicial permitié establecer estrategias y recursos
tecnoldgicos de capacitacion eficientes, alineados con normativas como la ISO/IEC 27001 y la Ley
1581 de 2012.

Existen diversas metodologias para el desarrollo de procesos de ensefianza-aprendizaje, asi como
mualtiples recursos tecnoldgicos, como los LMS. Sin embargo, Moodle sigue siendo una
herramienta muy eficiente para la capacitacién, ya que permite reducir tiempos de formacion,
ofrecer una amplia variedad de recursos, y gestionar la asistencia, participacion y evaluacion del
personal capacitado. En este proyecto se integrd6 TAU, una plataforma propia de la universidad

basada en Moodle.

La implementacion de herramientas digitales y los médulos de capacitacion evidenciaron la
viabilidad de escalar este tipo de proyectos a otras areas, o incluso a estudiantes de las diferentes

facultades, consolidando asi una estrategia institucional de ciberseguridad mas integral.
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RECOMENDACIONES

Es fundamental que la institucion mantenga un plan de formacion periédico en seguridad de la
informacién, con contenidos actualizados conforme a cambios normativos, tecnoldgicos y de
amenazas emergentes. Esto asegurara que el personal se mantenga preparado y consciente de sus

responsabilidades.

Incorporar modulos de formacion sobre proteccion de datos y buenas practicas digitales en los
programas de induccion para nuevo personal (docente y administrativo) garantizara la alineacion

temprana con las politicas institucionales desde el primer dia de vinculacion laboral.

Se recomienda implementar o mejorar los mecanismos de comunicacion para que los usuarios
puedan reportar incidentes de seguridad de manera facil, rapida y segura. Ademas, se deben

realizar simulacros periddicos que refuercen la capacidad de respuesta institucional.

Es importante establecer indicadores de desempefio y herramientas de seguimiento que permitan
medir no solo la asistencia y aprobacion de los cursos, sino también la aplicacion préctica del

conocimiento en el entorno laboral.
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ANEXQOS

22 de agosto del 2024

Magister
arlos Gonzalez

Director Programa Ingenieria de Sistemas
U"'\'ﬁﬂldad CESMAG

Asunto: Solcttud acceso Plataforma TAU

5 emgsm_a me dirjjo a Usted con el fin de solicitar formalmente sus buenas gestones para
8ulorizacion de acceso a Plataforma TAU con el rol de docente.

Laintencion ge esta solicitud es implementar Proyectos académicos de Ia investigacién de mi

Z?me Proyecto de grado. El acceso a la plataforma es esencial para el correcto desamolio

& S a::tmdades Programadas, y para garantizar la calidad de los resultados Que se quieren

AQIBdgzqo de aqtgmam Su atencién a esta solicitud y quedo atento a cumplir cualquier
requen@ento adlc:on.al que la desde Direccién del Programa o de Ia Universidad CESMAG
Se considere necesario Para la aprobacién de Ia solicitud.

Cordialmente,

Taet %

David Esteban Pantoja Estrada
Estudiante IX Semestre
Cédigo estudiantil 2201104002

2y-08-7024

qu\«. . bwe
Y.00 a.™

ANEXOS 1: SOLICITUD ACCESO PLATAFORMA TAU
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22 de agosto del 2024

Ingeniero

Jairo Andrés Casanova

Seguridad de Ia Informacién y gobierno de datos
Universidad CESMAG

Asunto: Proyecto de Grado - Solicitud de informacién

Respetado Ingeniero, en mi calidad de estudiante del programa de Ingenieria de Sistemas de
X Semestre me dirijo a Usted con el fin de solicitar formalmente acompafiamiento sobre la
informacién referente a los contenidos que se presentaran en plataforma, asl como acceso a
los datos sobre el nimero de funcionarios y docentes de la Universidad.

‘La inlgncién de esta solicitud es implementar el médulo en TAU del proyecto académico de la
esligacion. El acceso a esta informacién es esencial para el correcto desarrollo de las

actividades programadas y para garantizar |a calidad de los resultados que se pretenden
alcanzar.

Agradezco toda la colaboracién hasta ahora brindada y quedo atento a cumplir con cualquier

requerimiento adicional que Usted o Ia Universidad CESMAG consideren necesarios para la
aprobacién de la solicitud.

Atento a su pronta Yy positiva respuesta,

Cordialmente, " L}/
2c\01

%u’;( ¢ AM"(Q Caéa/lOL)d_

David Esteban Pantoja Estrada
Estudiante IX Semestre
Cédigo estudiantil 2201104002

W P T I
pr2r 120/

s

ANEXOS 2: SOLICITUD DATOS PERSONAL A CAPACITAR
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Este proyecto de investigacion tiene como
objetivo capacitar y sensibilizar al personal
administrativo de la UNIVERSIDAD
CESMAG en el tratamiento adecuado de
datos, siguiendo las normativas vigentes,
especialmente la norma IS0 27001 y ley
1581 del 2021.

Modelo ADDIE:

v

ADDIE

LMS Moodle TAU

DesAtOULY

Los resultados han sido favorables, pero se
busca activamente generar mucha mas
sensibilizacion y conocimiento frente a todos
los temas planteados. La estadistica evidencia
la fortaleza que se ha generado pero no al
porcentaje requerido donde todos deben tener
un conocimiento alto de seguridad de la
informacion y tratamiento de datos

Organizan® ¢

g ’ A,
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ANEXOS 3: POSTER PARTICIPACION CONGRESO INTERNACIONAL DE INNOVACION
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Objetivos:

General: Desarrollar una herramienta web de
capacitacion de Seguridad de la informacion para el
recurso humano de la parte administrativa de la
UNIVERSIDAD CESMAG de acuerdo a los
lineamientos y practicas concertadas en norma 1SO
27001

Especificos:

] Caracterizar el conocimiento en seguridad de la
informacion al personal administrativo de la
UNIVERSIDAD CESMAG.

] Construir una heramienta web ineractiva que permita
la capacitacion en: confidencialidad, integridad y
disponibilidad de la informacion a partir de la norma
IS0 27001,

] Evaluar el progreso en el entendimiento y aplicacion de
los conocimientos sobre sequridad de la informacion a
lo largo del tiempo.

Este proyecto se fundamenta en la norma 1S0
27001 y la Ley 1581 de 2012 de Colombia, la cual
regula la proteccion de datos personales. Ambos
marcos buscan asegurar la confidencialidad,
integridad y disponibilidad de la informacion y
proteger los derechos de los titulares, como el
acceso y la rectificacion de sus datos. La
capacitacion del personal administrative en
practicas de seguridad y cumplimiento normativo
es clave para crear una cultura organizacional que
priorice tanto la seguridad de la informacion como
el respeto a los derechos de privacidad.
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W Congreso “‘J"
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5 2. Innovacién Social V{
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L
' Gestion de conocimiento ‘
A y construccion de paz ‘

[
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DAVID ESTEBAN PANTOJA ESTRADA
1004215964

Documento de identidad

Por su asistencia al
Primer Congreso Internacional de Innovacion Social

p

reallzado los dias 6 y 7 de noviembre de 2024.

Se firma en San Juan de Pasto a los 7 dias del mes de noviembre de 2024.

Mg. Lilian Montufar Andrade
Subsecretaria de Innovacion
Gobernacién de Narifio

Mg. Rébinson Andrés Jiménez Toledo
Decano Ingenierias
Universidad Mariana

Mg. Tito Manuel Piamba Mamian
Director Ingenieria Mecatrénica
Universidad Mariana

4
L’ ? “ Gobernacién de | ngnmn{ga
2 g [

Universidad Acrecitosd en \__A NARINO ‘ L
Mariana Alta Calidad
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ANEXOS 4: CERTIFICADO ASISTENCIA CONGRESO INTERNACIONAL DE INNOVACION SOCIAL
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DAVID ESHEBAN PANTOJA ESTRADA

1004215964

Documento de identidad

Por su participacion en la modalidad de Péster con el proyecto

Herramienta Web para capacitacion y sensibilizacion de Seguridad en el ambito Administrativo de la Universidad CESMAG
con alineacién a la norma I1SO 27001

Primer Congreso Internacional de Innovacion Social
realizado los dias 6 y 7 de noviembre de 2024.

Mg. Tito Manuel Piamba Mamian Mg. Lilian Montufar Andrade Mg. Rébinson Andrés Jiménez Toledo
Director Ingenieria Mecatrénica Subsecretaria de Innovacion Decano Ingenierias
Universidad Mariana Gobernacion de Narifio Universidad Mariana
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Universidad
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ANEXOS 5: CERTIFICADO PONENTE CONGRESO INTERNACIONAL DE INNOVACION SOCIAL




Formulario sobre conocimientos en
Seguridad de la Informacion

Objetivo: El siguiente formulario busca recopilar informacion pertinente sobre su
conocimiento en temas bésicos de Seguridad de la informacién.

Las respuestas que aqui registre seran manejadas conforme a nuestras politicas de
tratamiento de datos personales, y seran custodiados de manera segura con propdsitos
netamente académicos de proyecto de grado y de sensibilizacidn en la seguridad de |a
informacion. Nuestra politica se encuentra publicada en el sitio WEB, el cual puede visitar
en el link adjunto (Véase la politica aqui ). Si estd de acuerdo por favor agradezco

confirmar con un SI.
Gracias por su colaboracion en el diligenciamiento del formulario

depantoja.5964@unicesmag.edu.co Cambiar de cuenta &

£g Nocompartido

* Indica que la pregunta es obligatoria

Nombres y apellidos *

Tu respuesta

¢Desea continuar? *

O si
OND

Siguiente Borrar formulario

Nunca envies contrasefias a través de Formularios de Google.

Este formulario se cred en Universidad Cesmag.
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1) Ana recibe un correo de su "banco” solicitandole que actualice sus datos * 1 punto
personales a través de un enlace. Al hacer clic, la pagina parece idéntica al
sitio oficial. ;Qué tipo de ataque esta enfrentando Ana?

O Phishing
O Ransomware
O Denegacion de Servicio (DoS)

O Ingenieria Social

2) Luis nota que su computadora esta mas lenta de lo normal y sus * 1 punto
archivos empiezan a desaparecer. Después de un analisis, se da cuenta de

que un programa malicioso esta atacando su sistema. ;Qué tipo de

amenaza podria estar afectando a su equipo?

O Malware
O Phishing

O Spam

O Denegacion de Servicio (DoS

3) En una empresa, se recomienda a los empleados cambiar sus * 1 punto
contrasefas periddicamente para mejorar la seguridad. Si las politicas de
seguridad exigen que las contrasenas se cambien cada cierto tiempo,

:Cual es el intervalo de tiempo mas seguro recomendado por la mayoria

de los expertos en ciberseguridad?

O Cada 3 meses
O Cada 2 afios

O Cada 6 meses




4) Una empresa ha implementado politicas de acceso restringido a ciertos * 1 punto

archivos confidenciales. 5i un empleado intenta acceder a un archivo sin
los permisos adecuados, el sistema lo bloguea. ;Qué principio de
sequridad esta protegiendo la informacién en este caso?

O Disponibilidad
O Confidencialidad

O Integridad

o Autenticacion

5) Marta esta a punto de enviar un archivo confidencial a un cliente, pero
su jefe le pide que antes lo codifique para protegerlo en caso de que sea
interceptado. ; Qué método deberia utilizar Marta?

o Compresion de archivos
o Filtro de contenido
o Encriptacién

O Eliminacion segura

6) Julia trabaja en recursos humanos y debe acceder a datos
confidenciales de los empleados. La empresa le pide gue cambie su
contrasena cada 90 dias y que use una combinacion de letras, numeros y
simbolos. ;Qué esta implementando la empresa?

O Autenticacion Multifactor
O Politica de contrasefias seguras
O Backup de datos

o Cifrado de archivos

* 1 punto

* 1 punto
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7) La politica de respaldo de datos de una empresa establece que las * 1 punto
copias de seguridad de los sistemas criticos deben realizarse de manera
frecuente. Segun las mejores practicas, ;con qué frecuencia deben

realizarse los respaldos de un sistema critico para minimizar la pérdida de

datos en caso de un fallo?

O Diariamente
O Semanalmente
O Quincenalmente

O Mensualmente

8) En una empresa, las actualizaciones de seguridad son esenciales para  * 1 punto
proteger los sistemas de nuevas vulnerabilidades. ;Con qué frecuencia se
recomienda instalar actualizaciones de seguridad criticas en los sistemas
operativos y software de la empresa?

O Trimestralmente
O Tan pronto como estén disponibles
O Quincenalmente

O Mensualmente

9) Pablo intenta ingresar al sistema de gestion de la empresa, perosele  * 1 punto
solicita gue ademas de su contrasena, ingrese un coédigo que le llega a su
teléfono. ;Qué método de seguridad esta utilizando su empresa?

O Cifrado
O Autenticacion multifactor (MFA)
O Politica de contrasenas

O Certificado digital
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10) Una empresa ha implementado auditorias de seguridad de la * 1 punto
informacion para revisar sus sistemas y detectar vulnerabilidades. ;Con

qué frecuencia deberian realizarse estas auditorias para garantizar la

seguridad continua de la organizacién?

O Anualmente
O Cada 5 arios
O Cada 2 anios

O Semestralmente

Atras Siguiente Borrar formulario

MNunca envies contrasefias a través de Formularios de Google.

Este formulario se cred en Universidad Cesmag.
i Parece sospechoso este formulario? Informe

Google Formularios

ANEXOS 6: FORMULARIO SEGURIDAD DE LA INFORMACION



Formulario sobre conocimientos en
Seguridad de la Informacion

Objetivo: El siguiente formulario busca recopilar informacion pertinente sobre su
conocimiente en temas basicos de Seguridad de la informacion.

Las respuestas que agui registre seran manejadas conforme a nuestras politicas de
tratamiento de datos personales, y seran custodiados de manera segura con propositos
netamente académicos de proyecto de grado y de sensibilizacion en la seguridad de la
informacion. Nuestra politica se encuentra publicada en el sitio WEB, el cual puede visitar
en el link adjunto (Véase la politica aqui ). Siesta de acuerdo por favor agradezco
confirmar con un 5.

Gracias por su colaboracion en el diligenciamiento del formulario

* Indica gue la pregunta es obligatoria

Correo electronico *

D Registrar depantoja.5964{@unicesmag.edu.co como el correc que se incluira al enviar
mi respuesta

Nombres y apellidos *

Tu respuesta

iDesea continuar? *

() si
OND

Siguiente Borrar formulario
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Seccion de preguntas

1) iCon qué frecuencia deben actualizarse las politicas de tratamiento de  * 1 pume
datos personales segun la Ley 1581 de 2012?

O A) Cada 6 meses.
O B) Al menos una vez al afio.
O C) Cada 3 afios.

O D) Solo cuando ocurra una violacion de datos.

2) ;iQué es un “titular” segun la Ley 1581 de 20127 * 1 punto

O A) La persona natural o juridica de la cual se trata los datos.
O B) La persona natural cuyos datos personales son objeto de tratamiento.
O C) La autoridad que regula la proteccion de datos.

O D) El sistema informatico donde se almacenan los datos.

3) ;Cada cuanto tiempo se recomienda realizar auditorias internas para  * 1pume
verificar el cumplimiento de la Ley 1581 de 20127

O A) Cada 2 afios.
O E) Cada 6 meses.
O C) Al menos una vez al afio.

O D) Solo cuando lo solicite la autoridad competente.



85

4) ;Qué se entiende por “tratamiento de datos personales”en laLey 1581 * 1pumo
de 20127

O A) Solo la recoleccion de datos.
O B} Cualquier cperacion sobre datos personales
O C) La eliminacidn de datos personales.

O D) La venta de datos personales a terceros.

5) ¢Con qué periodicidad deben los responsables del tratamiento capacitar * 1 punto
a sus empleados sobre la Ley 1581 de 20127

O A) Cada 3 meses.
O B} Cada 6 meses.
O C) Una vez al afio.

O D) Solo al momento de contratacion.

6) ;Qué es la "autorizacidn” en el contexto de la Ley 1581 de 20127 * 1 purto

O A) Un permiso otorgado por la autoridad competente.
O B} El consentimiento previo, expreso e informado del titular
O C) Un documento gue acredita la propiedad de los datos.

O D) Un informe de auditoria sobre el tratamiento de datos.
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7) i Qué 1an frecuentemente deben los responsables del tratamiento * 1 punto
revisar los procedimientos de seguridad de los datos personales?

O A) Cada 2 afios.
O B) Al menos una vez al afio.
O C) Cada 6 meses.

O D) Solo cuando ocurra una violacion de datos.

8)  Qué son los "datos sensibles” segun la Ley 1581 de 20127 * 1 punto

O A) Datos gue solo pueden ser tratados por entidades publicas.
O B) Datos que requieren un nivel de proteccion adicional
O C) Datos que no requieren autorizacion para su tratamiento.

O D) Datos que pueden ser compartidos libremente con terceros.

9} ;Qué periodicidad debe tener la eliminacion de datos personales que ya * 1 pure
no son necesarios para los fines para los que fueron recolectados?

O A) Cada 6 meses.
O E) De manera inmediata al cumplirse el propdsito.
O C) Cada afio.

O D) Nunca, los datos deben conservarse indefinidamente.
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10) j Qué es un "encargado del tratamiento” segan la Ley 1581 de 20127 #* 1 punto

O A) La persona natural o juridica que decide sobre el tratamiento de los datos.
O B) La persona natural o juridica que trata los datos por cuenta del responsable.
O C) La autoridad que supervisa el cumplimiento de la ley.

O D) El titular de los datos personales.

Atras Siguiente Borrar formulario

Junca envies contrasenas a través de Formularios de Google.

Este formulario se cred en Universidad Cesmag.
iParece sospechoso este formulario? Informe

Google Formularios

ANEXOS 7: FORMULARIO TRATAMIENTO DE DATOS LEY 1581
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San Juan de Pasto, 03 de Septiembre de 2025

Biblioteca

REMIGIO FIORE FORTEZZA OFM. CAP.
Universidad CESMAG

Pasto

Saludo de paz y bien.

Por medio de la presente se hace entrega del Trabajo de Grado / Trabajo de Aplicacion
denominado Herramienta web para capacitacion y sensibilizacion de seguridad de la
informacion en el ambito administrativo de la Universidad CESMAG con alineacion a la
norma ISO/IEC 27001 presentado por el (los) autor(es) David Esteban Pantoja Estrada,
del Programa Académico Ingenieria de Sistemas al correo electrénico
biblioteca.trabajosdegrado@unicesmag.edu.co. Manifiesto como asesor(a), que su
contenido, resumen, anexos y formato PDF cumple con las especificaciones de calidad,
guia de presentacion de Trabajos de Grado o de Aplicacion, establecidos por la
Universidad CESMAG, por lo tanto, se solicita el paz y salvo respectivo.

Atentamente,

\-1 # [

0 A

% L
{

Luis oby tsoobar H.

98368299 /de Pasto

Programa de Ingenieria de Sistemas
3154671444
laescobar@unicesmag.edu.co
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INFORMACION DEL (LOS) AUTOR(ES)
Nombres y apellidos del autor: Documento de identidad:
David Esteban Pantoja Estrada 1004215964
Correo electronico: Ndmero de contacto:
pantojaestradad51@gmail.com 3176155715
Nombres y apellidos del autor: Documento de identidad:
Correo electronico: Nimero de contacto:
Nombres y apellidos del autor: Documento de identidad:
Correo electrénico: NUumero de contacto:
Nombres y apellidos del autor: Documento de identidad:
Correo electronico: Ndmero de contacto:
Nombres y apellidos del asesor: Documento de identidad:
Luis Arnoby Escobar Hernandez 98388299
Correo electronico: Ndmero de contacto:
laescobar@unicesmag.edu.co 3154671444
Titulo del trabajo de grado:
Herramienta web para capacitacidn y sensibilizacidon de seguridad de la informacion en el dmbito
administrativo de la Universidad CESMAG con alineacidn a la norma ISO/IEC 27001
Facultad y Programa Académico:
Ingenieria, Ingenieria de Sistemas

En mi (nuestra) calidad de autor(es) y/o titular (es) del derecho de autor del Trabajo de Grado o de
Aplicacion sefalado en el encabezado, confiero (conferimos) a la Universidad CESMAG una licencia no
exclusiva, limitada y gratuita, para la inclusion del trabajo de grado en el repositorio institucional. Por
consiguiente, el alcance de la licencia que se otorga a través del presente documento, abarca las siguientes
caracteristicas:

a) La autorizacion se otorga desde la fecha de suscripcion del presente documento y durante todo el
término en el que el (los) firmante(s) del presente documento conserve (mos) la titularidad de los
derechos patrimoniales de autor. En el evento en el que deje (mos) de tener la titularidad de los
derechos patrimoniales sobre el Trabajo de Grado o de Aplicacién, me (nos) comprometo
(comprometemos) a informar de manera inmediata sobre dicha situacion a la Universidad
CESMAG. Por consiguiente, hasta que no exista comunicacion escrita de mi(nuestra) parte
informando sobre dicha situacion, la Universidad CESMAG se encontrara debidamente habilitada
para continuar con la publicacién del Trabajo de Grado o de Aplicacién dentro del repositorio
institucional. Conozco(conocemos) que esta autorizacién podra revocarse en cualquier momento,
siempre y cuando se eleve la solicitud por escrito para dicho fin ante la Universidad CESMAG. En
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estos eventos, la Universidad CESMAG cuenta con el plazo de un mes después de recibida la
peticion, para desmarcar la visualizacion del Trabajo de Grado o de Aplicacidn del repositorio
institucional.

b) Se autoriza a la Universidad CESMAG para publicar el Trabajo de Grado o de Aplicacién en formato
digital y teniendo en cuenta que uno de los medios de publicacién del repositorio institucional es el
internet, acepto(amos) que el Trabajo de Grado o de Aplicacion circulara con un alcance mundial.

c) Acepto (aceptamos) que la autorizacion que se otorga a través del presente documento se realiza
a titulo gratuito, por lo tanto, renuncio(amos) a recibir emolumento alguno por la publicacion,
distribuciéon, comunicacion publica y/o cualquier otro uso que se haga en los términos de la
presente autorizacién y de la licencia o programa a través del cual sea publicado el Trabajo de
grado o de Aplicacion.

d) Manifiesto (manifestamos) que el Trabajo de Grado o de Aplicacién es original realizado sin violar
o usurpar derechos de autor de terceros y que ostento(amos) los derechos patrimoniales de autor
sobre la misma. Por consiguiente, asumo(asumimos) toda la responsabilidad sobre su contenido
ante la Universidad CESMAG vy frente a terceros, manteniéndose indemne de cualquier
reclamacién que surja en virtud de la misma. En todo caso, la Universidad CESMAG se
compromete a indicar siempre la autoria del escrito incluyendo nombre de(los) autor(es) y la fecha
de publicacion.

e) Autorizo(autorizamos) a la Universidad CESMAG para incluir el Trabajo de Grado o de Aplicacién
en los indices y buscadores que se estimen necesarios para promover su difusion. Asi mismo
autorizo (autorizamos) a la Universidad CESMAG para que pueda convertir el documento a
cualquier medio o formato para propésitos de preservacion digital.

NOTA: En los eventos en los que el trabajo de grado o de aplicacién haya sido trabajado con el apoyo
0 patrocinio de una agencia, organizacién o cualquier otra entidad diferente a la Universidad CESMAG.
Como autor(es) garantizo(amos) que he(hemos) cumplido con los derechos y obligaciones asumidos
con dicha entidad y como consecuencia de ello dejo(dejamos) constancia que la autorizacion que se
concede a través del presente escrito no interfiere ni transgrede derechos de terceros.

Como consecuencia de lo anterior, autorizo(autorizamos) la publicacion, difusién, consulta y uso del
Trabajo de Grado o de Aplicacion por parte de la Universidad CESMAG y sus usuarios asi:

e Permito(permitimos) que mi(nuestro) Trabajo de Grado o de Aplicacion haga parte del catalogo de
coleccion del repositorio digital de la Universidad CESMAG por lo tanto, su contenido sera de
acceso abierto donde podra ser consultado, descargado y compartido con otras personas, siempre
gue se reconozca su autoria o reconocimiento con fines no comerciales.

En sefial de conformidad, se suscribe este documento en San Juan de Pasto a los 03 dias del mes de
septiembre del afio 2025

/Mé

Nombre del autor: David Esteban Pantoja Estrada | Nombre del autor:
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