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Información General 

Tema: Formulación de un Sistema de Gestión de Seguridad de la Información (SGSI) en la 

empresa iFactory, basado en la norma ISO/IEC 27001, con énfasis en pruebas de pentesting y 

gestión de riesgos. 

Título: Sistema de Gestión de Seguridad Informática para la red de datos de iFactory, basado en 

la norma ISO/IEC 27001. 

Autores: Botina Díaz Jeison Gabriel – Orbes Zambrano Jesús Esteban 

Director: Mg. Luis Arnoby Escobar Hernández 

Fuente Bibliográfica: Se referencian más de 40 fuentes, entre ellas: Foro Económico Mundial 

(Informe de Riesgos Globales 2022), Carrera et al. (2024) sobre Industria 4.0, Lizárraga et al. 

(2022) sobre auditorías TI, Minaya et al. (2023) sobre vulnerabilidades y criptografía, Galecio et 

al. (2025) sobre seguridad digital en entornos educativos, además de normas ISO/IEC 27001 y 

27002. 

Año: 2026 

Resumen:  

La seguridad de la información es un pilar estratégico para las organizaciones modernas. El 

presente proyecto formula un SGSI en la empresa iFactory, con el fin de proteger la 

confidencialidad, integridad y disponibilidad de sus activos digitales. Se realizaron pruebas de 

pentesting con herramientas como Nmap, Nessus, OpenVAS y BurpSuite, identificando 

vulnerabilidades críticas en servidores y aplicaciones. Posteriormente, se diseñó un SGSI conforme 

a la norma ISO/IEC 27001, integrando controles técnicos (firewalls, cifrado TLS/SSL, IDS/IPS) y 

organizativos (políticas de acceso, gestión de incidentes). Finalmente, se evaluó la efectividad del 

sistema mediante auditorías y encuestas, evidenciando mejoras en la resiliencia operativa y en la 

cultura de seguridad de la organización. 

Palabras Clave 

SGSI, ISO/IEC 27001, pentesting, confidencialidad, integridad, disponibilidad, controles, 

auditoría, tratamiento de riesgos, OSSTMM. 

Descripción del problema de investigación 

La empresa iFactory, dedicada al desarrollo de soluciones tecnológicas, no cuenta con un sistema 

formal de gestión de seguridad de la información. Esto la expone a riesgos como pérdida de datos, 

acceso no autorizado, ransomware y errores humanos. La ausencia de protocolos de respuesta y 

políticas estructuradas incrementa la vulnerabilidad de su infraestructura tecnológica. 

Objetivos 

General: Formular un SGSI conforme a la norma ISO/IEC 27001 en iFactory, orientado a proteger 

la red de datos mediante gestión proactiva de riesgos y controles técnicos y organizativos. 
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Específicos:  

1. Realizar un análisis de vulnerabilidades mediante pruebas de pentesting y documentar 

hallazgos. 

2. Diseñar un SGSI ajustado a las demandas operativas y tecnológicas de iFactory. 

3. Evaluar la efectividad del SGSI mediante comparación objetiva antes y después de su 

implementación. 

Metodología 

Tradicional cascada apoyada en el ciclo PDCA (Planear – Hacer – Verificar – Actuar) de la norma 

ISO/IEC 27001: Planificación,Ejecución,Seguimiento,Mantenimiento y mejora continua. 

Referentes teóricos 

Seguridad de la información, Norma ISO/IEC 27001, OSSTMM, gestión de riesgos, análisis de 

vulnerabilidades, seguridad informática, redes de datos, uso de herramientas de pentesting (Nmap, 

Nessus, OpenVAS, BurpSuite). 

Resultados 

Los resultados permitieron identificar vulnerabilidades críticas en la infraestructura tecnológica de 

iFactory mediante herramientas de análisis y escaneo de seguridad. En este sentido, se elaboró un 

inventario de activos tecnológicos y se llevó a cabo una valoración de riesgos considerando 

amenazas relacionadas con disponibilidad, integridad, confidencialidad, autenticidad y 

trazabilidad. 

Se formularon controles y estrategias de tratamiento de riesgos orientadas a fortalecer la seguridad 

informática de la organización. Entre las principales medidas propuestas se destacan: controles de 

acceso, monitoreo en firewall corporativo, administración centralizada de servicios y mecanismos 

de documentación. 

En esta línea de ideas, la comparación teórica del estado de la seguridad antes y después de la 

formulación del SGSI evidenció mejoras potenciales en la gestión de incidentes, reducción de 

vulnerabilidades y fortalecimiento de las capacidades de respuesta frente posibles a amenazas 

cibernéticas. 

Conclusiones 

La formulación del SGSI en iFactory permitió reducir significativamente los riesgos asociados a la 

seguridad de la información, garantizando la protección de sus activos digitales y mejorando la 

resiliencia operativa. El proyecto constituye un referente aplicable para otras PYMEs del sector TI 

en Colombia. se demostró que la norma ISO/IEC 27001 puede adaptarse de manera efectiva a 

contextos locales con recursos limitados. La valoración de activos y la matriz de riesgos resaltaron 

la importancia de priorizar sistemas críticos como correo electrónico y bases de datos. 
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Recomendaciones 

Se recomienda implementar segmentación de red y cierre de puertos innecesarios, acompañado de 

monitoreo continuo en el firewall corporativo FortiGate; estas acciones reducen la superficie de 

ataque y fortalecen la seguridad perimetral.  

Se recomienda adoptar un plan formal de tratamiento de riesgos con controles específicos como 

cifrado TLS/SSL en comunicaciones y copias de seguridad periódicas; esto asegura continuidad 

operativa y trazabilidad de la información crítica.  

Se recomienda diseñar un programa de formación continua en ciberseguridad con simulacros y 

campañas de sensibilización; la capacitación del personal es clave para consolidar la cultura de 

seguridad.  
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INTRODUCCIÓN 

La seguridad de la información se ha convertido en un pilar fundamental dentro de las 

organizaciones modernas, especialmente en un entorno donde las amenazas cibernéticas 

evolucionan constantemente. La protección de los datos no solo garantiza la estabilidad operativa 

de una empresa, sino que también refuerza la confianza de sus clientes y socios comerciales. En 

este contexto, surge la necesidad de establecer mecanismos efectivos para salvaguardar la 

confidencialidad, integridad y disponibilidad de la información. 

En este trabajo se presenta un proyecto orientado a la implementación de un sistema de gestión de 

seguridad informática basado en la norma ISO 27001 en la empresa iFactory. Esta iniciativa tiene 

como propósito identificar, documentar y mitigar vulnerabilidades dentro de su infraestructura 

tecnológica mediante la aplicación de pruebas de pentesting y el diseño de controles adecuados. 

Con ello, se busca fortalecer la estructura de ciberseguridad de la organización y minimizar el 

impacto de posibles ataques informáticos. 

El documento se estructura de la siguiente manera: en primer lugar, se expone la problemática y la 

justificación del proyecto, resaltando la importancia de la seguridad informática en el contexto 

actual. Posteriormente, se detallan los antecedentes y el marco teórico que sustenta la propuesta. 

Luego, se describe la metodología utilizada para el análisis de vulnerabilidades y el diseño del 

sistema de seguridad. Finalmente, se presentan los resultados obtenidos, la evaluación del impacto 

de la implementación y las conclusiones derivadas del estudio. Con este enfoque, se busca 

proporcionar una solución integral que contribuya a mejorar la seguridad de la información en 

iFactory y pueda ser replicada en otras organizaciones con necesidades similares. 

 

 

 



16 

 

I. PROBLEMA DE INVESTIGACIÓN 

 

A. OBJETO O TEMA DE ESTUDIO 

Sistema de gestión de seguridad informática basado en la norma ISO 27001 en la empresa iFactory 

durante el periodo 2025 y 2026. 

 

B. LÍNEA DE INVESTIGACIÓN 

Tecnologías de la información y las comunicaciones (TIC): Es la disciplina que, mediante el uso 

de herramientas informáticas y de telecomunicaciones, se encarga de gestionar el acceso, 

procesamiento y transmisión de la información de manera segura y eficiente. Su propósito es 

integrar sistemas digitales y redes de comunicación para garantizar la disponibilidad, confiabilidad 

y seguridad de los datos, facilitando la innovación y la conectividad en los diferentes ámbitos de la 

sociedad.  

 

1) Sub línea de investigación 

Seguridad informática: La seguridad informática enmarca todos los métodos y controles 

tecnológicos que se pueden implementar con el fin de mitigar el riesgo relacionado a las amenazas 

cibernéticas que pueden comprometer la privacidad, integridad o confidencialidad de los sistemas 

de información, incluyendo la transmisión y almacenamiento de la información tratada por los 

mismos, entre las principales amenazas se encuentran: Infección por malware, ataques de 

denegación de servicio, suplantación de identidades, errores de los usuarios, interceptación de las 

comunicaciones, entre otros [1]. 

 

C. PLANTEAMIENTO DEL PROBLEMA 

La ciberseguridad es cada vez más importante en el mundo actual, ya que entidades y corporaciones 

de todos los tamaños son blanco de ciberataques y amenazas [1]. De acuerdo con datos recientes, 

el 43% de las pequeñas y medianas empresas (PYME) ha sufrido ciberataques, que podrían tener 

efectos muy perjudiciales para su actividad empresarial. En particular, las PYME son un objetivo 

atractivo para los ciberdelincuentes debido a sus limitados recursos para invertir en ciberseguridad 

[2]. 

En 2021, los ataques cibernéticos fueron categorizados como el quinto riesgo más alto y se 

establecieron como el nuevo estándar para los sectores público y privado.  Esta industria de alto 

riesgo continuará expandiéndose en 2022, dado que se anticipa una duplicación de los ataques 

cibernéticos de IoT (Internet de las Cosas) para 2027 [3]. Por otra parte, según el Informe sobre 

Riesgos Mundiales 2022 del Foro Económico Mundial, en diciembre de 2021 se descubrió un fallo 

de seguridad crítico en un software muy utilizado. Los datos reflejaban que se detectaban más de 

100 intentos de explotar la vulnerabilidad cada minuto, lo que ilustraba la vulnerabilidad de los 

sistemas informáticos [4]. 
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Como consecuencia de la pandemia COVID 19, la ciberdelincuencia aumentó un 60%, desde robos 

y abusos hasta piratería informática y corrupción de datos. Alrededor de todas las industrias 

tuvieron que adoptar nuevas soluciones y obligar a las empresas a adaptarse rápidamente [5]. 

Aunque las compañías expertas en ciberseguridad durante todo el año promueven campañas y 

mensajes para advertir a diversos sectores acerca de la relevancia de tomar medidas preventivas en 

los lugares de visita, descarga de archivos, actualización de sus equipos, copias de seguridad o 

tener un proveedor de ciberseguridad unificado, también es necesario fomentar esfuerzos y 

colaboraciones a nivel gubernamental con el objetivo de que las instituciones se fortalezcan y sea 

capaces de adaptarse a las necesidades del entorno [6]. 

En este sentido, empresas del sector TI en Colombia como es el caso de iFactory, una empresa 

orientada al desarrollo de soluciones tecnológicas está expuesta a un riesgo considerable debido a 

la falta de un sistema formalmente estructurado de administración de seguridad de la información 

[7]. La infraestructura tecnológica asume una infraestructura funcionante. Sin embargo, la empresa 

no tiene políticas, procesos y medidas sistematizadas y establecidas que regulen la forma segura 

de tratar la información [8].  

Dicho contexto deja a los activos digitales de la organización totalmente expuestos a amenazas que 

podrían referirse tanto a operarios internos o externos; las mismas se podría manifestar a través de 

la pérdida o divulgación de datos sensibles o acceso no controlado a la información, sabotajes 

informáticos, e incluso al secuestro de la información como en los casos de ransomware, entre otros 

[9]. Además de la poca probabilidad de los lineamientos se suma la falta de concienciación y 

formación, lo cual conlleva a que los trabajadores no estén preparados y crece la posibilidad de los 

errores humanos, así como no brindar soporte técnico a los clientes [10]. 

Lo anterior se complementa con una vulnerabilidad evidente sobre cómo responden las amenazas 

a la empresa, ya que no existe un protocolo de actuación ni medios nivelados para detectar, analizar 

y abortar la tendencia. Es decir, por citar un ejemplo muy simple, si se produce una amenaza directa 

por un acceso fraudulento a sus servidores o una brecha en una de las aplicaciones de reciente 

creación, esta empresa no puede establecer un sistema de respuesta eficaz y articulado en un tiempo 

récord [11]. 

De esta manera la falta de un plan preventivo basado en la identificación y acción de prevención 

de riesgos incrementa el grado de exposición de la organización a consecuencias graves como lo 

son: las interrupciones operativas prolongadas, pérdidas económicas y posibles demandas por parte 

de los clientes, así como a la perdida de bases de datos. Por esta razón, es importante que la empresa 

IFACTORY adopte la implementación de la norma ISO27001 que contribuya a esta organización 

a mitigar su vulnerabilidad actual permitiendo construir un entorno seguro que garantice la 

protección de datos y de su infraestructura tecnológica [12]. 

 

D. FORMULACIÓN DEL PROBLEMA 

¿Cómo fortalecer la red de datos de la empresa iFactory protegiendo y garantizando la 

confidencialidad, integridad y disponibilidad de la información? 
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E. OBJETIVOS 

 

1) Objetivo general 

Formular un Sistema de Gestión de Seguridad de la Información (SGSI) conforme a la norma 

ISO/IEC 27001 en iFactory, orientado a proteger la red de datos mediante la gestión proactiva de 

riesgos, la implementación de controles técnicos y organizativos, y el aseguramiento de la 

confidencialidad, integridad y disponibilidad de la información. 

 

2) Objetivos específicos 

● Realizar un análisis de vulnerabilidades mediante pruebas de pentesting en la empresa iFactory 

y aplicar instrumentos, con el fin de documentar los hallazgos, riesgos detectados y recursos 

afectados. 

● Diseñar un sistema de gestión de seguridad de la información (SGSI) conforme a la norma 

ISO/IEC 27001, ajustado a las demandas operativas y tecnológicas de iFactory, que facilite la 

administración estructurada de los riesgos vinculados a la seguridad de la información.  

● Evaluar la efectividad del sistema de gestión de seguridad de la información (SGSI) mediante 

la comparación objetiva del estado de seguridad informática antes y después de su formulación, 

conforme a los requisitos de la norma ISO 27001. 

 

F. JUSTIFICACIÓN   

En la actualidad, la gestión de grandes volúmenes de información es clave para la operatividad de 

las empresas tecnológicas, donde la protección de datos se convierte en un pilar fundamental para 

garantizar la continuidad del negocio y minimizar riesgos [13]. iFactory, como empresa del sector 

TI, depende de la seguridad de su información, particularmente en el manejo de su código fuente, 

aplicaciones y datos generados por su departamento de desarrollo de software. No obstante, la 

organización enfrenta posibles vulnerabilidades que, de no ser abordadas, podrían comprometer su 

estabilidad operativa [14].  

Para mitigar estos riesgos, es esencial formular un Sistema de Gestión de Seguridad de la 

Información (SGSI) alineado con la norma ISO 27001, la cual establece políticas y controles 

estructurados para proteger la confidencialidad, integridad y disponibilidad de los activos digitales 

[15]. Este enfoque no solo previene el acceso no autorizado, alteraciones de datos o ataques 

informáticos, sino que también optimiza la respuesta ante incidentes de seguridad, minimizando el 

impacto en la infraestructura tecnológica [5].  

En este sentido, la aplicación de un SGSI en iFactory permitirá la consolidación de estrategias de 

protección, integrando mecanismos técnicos como firewalls, cifrado TLS/SSL y sistemas IDS/IPS, 

junto con normativas organizativas enfocadas en el control de acceso y gestión de incidentes. 

Además, fortalecerá la cultura de seguridad entre los desarrolladores, promoviendo buenas 

prácticas a lo largo del ciclo de vida del software, asegurando así que la empresa opere en un 

entorno confiable y resiliente frente a amenazas emergentes [16]. 
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Asimismo, el desarrollo de esta investigación aporta a la generación de nuevo conocimiento en el 

ámbito académico y profesional. En primer lugar, documenta un caso aplicado de formulación de 

un SGSI en una empresa del sector TI, constituyendo un referente para futuras investigaciones en 

organizaciones con características similares. En segundo lugar, contribuye a la identificación y 

sistematización de vulnerabilidades específicas en entornos de desarrollo de software, generando 

evidencia que fortalece metodologías de análisis de riesgos en contextos reales. Finalmente, 

fomenta la integración de controles técnicos y organizativos con la cultura de seguridad en equipos 

de desarrollo, aportando un enfoque interdisciplinario que combina gestión normativa, 

infraestructura tecnológica y prácticas de ingeniería de software   

 

G. DELIMITACIÓN 

El estudio se desarrollará en iFactory, una empresa que dispone de una infraestructura tecnológica 

robusta y adecuada para la ejecución de pruebas de seguridad informática y la validación de 

controles establecidos en la norma ISO 27001. La investigación se enfocará en la implementación 

de pruebas de penetración dirigidas a evaluar la seguridad de la infraestructura tecnológica de la 

organización, con el objetivo de identificar vulnerabilidades y desarrollar estrategias de protección 

alineadas con estándares internacionales.   

La fase inicial del proyecto comenzará en el octavo semestre académico, en el primer semestre de 

2025, período en el que se trabajará en la estructuración metodológica, el diseño del plan de trabajo 

y la recopilación preliminar de información sobre la infraestructura de iFactory. Posteriormente, el 

período de análisis comprenderá desde agosto de 2025 hasta julio de 2026, tiempo durante el cual 

se llevarán a cabo diversas fases del estudio. Inicialmente, se realizará la recolección de 

información y el análisis de riesgos existentes en la red y sistemas de información de iFactory. 

Posteriormente, se desarrollarán pruebas de penetración utilizando herramientas especializadas 

para evaluar posibles fallos en los controles de seguridad. Con base en los hallazgos obtenidos, se 

procederá a la implementación de un sistema de gestión de seguridad basado en la norma ISO 

27001, el cual incluirá medidas correctivas y preventivas para reducir los riesgos en la 

infraestructura tecnológica de la empresa. Finalmente, se ejecutará un proceso de evaluación y 

validación de resultados, asegurando que las estrategias de protección sean efectivas y cumplan 

con los objetivos propuestos.   
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II. MARCO TEÓRICO 

 

A. ANTECEDENTES 

La literatura reciente sobre la implementación de la norma NTC-ISO/IEC 27001 y su impacto en 

diversas organizaciones ha aportado evidencia clave para el desarrollo de marcos de seguridad 

eficientes. En este sentido, Lizárraga et al. [17] realizaron en 2022 una revisión bibliográfica sobre 

auditorías de TI en entidades públicas y privadas, incluyendo PYMEs y MYPEs. Sus hallazgos 

indican que la aplicación de auditorías mejora la detección de riesgos, la administración de 

seguridad de la información y la productividad organizacional. No obstante, su investigación se 

centra en auditorías generales, sin profundizar en la implementación directa de la ISO 27001, lo 

que evidencia un vacío sobre cómo esta norma estructurada puede ser aplicada específicamente en 

empresas tecnológicas como iFactory. 

Por otro lado, Minaya et al. [18] en 2023, investigaron vulnerabilidades y riesgos en activos de 

información, identificando el malware como la mayor amenaza y proponiendo la criptografía como 

solución principal. Aunque su estudio resulta relevante, no profundiza en el uso de un Sistema de 

Gestión de Seguridad de la Información (SGSI) que integre diversas capas de protección 

estructurada, aspecto que se considera clave en el presente proyecto. A diferencia de dicho enfoque, 

esta investigación no solo analiza amenazas, sino que además plantea una estrategia sistemática 

basada en ISO 27001 para mitigar riesgos de manera integral. 

Siguiendo esta línea de ideas, Galecio et al. [19] llevaron a cabo un análisis teórico sobre normas 

internacionales en auditoría informática, resaltando su importancia para la seguridad de la 

información. Si bien su estudio enfatiza la relevancia de los estándares en la administración de 

riesgos, se limita a una evaluación conceptual, sin una aplicación práctica en entornos 

empresariales específicos. Por consiguiente, este trabajo busca llenar ese vacío al proponer una 

metodología concreta para la implementación de ISO 27001 en iFactory, asegurando un marco de 

seguridad sólido. 

De manera complementaria, en 2024 Carrera et al. [20] exploraron el impacto de estándares 

internacionales en la Industria 4.0, destacando la necesidad de mejoras en ciberseguridad e 

interoperabilidad. Aunque el análisis enfatiza la relación entre normativas y tecnologías 

emergentes, no aborda directamente la seguridad informática ni la gestión estructurada de riesgos 

en el ámbito corporativo. Desde esta perspectiva, este proyecto complementa su investigación al 

enfocarse en la integración práctica de ISO 27001 en una empresa tecnológica, abordando 

vulnerabilidades específicas en redes de datos. 

Finalmente, Galecio et al. [19] en 2025, examinaron la relación entre medidas de seguridad digital, 

estrategias educativas y sostenibilidad en entornos de aprendizaje en línea. Su estudio subraya la 

importancia de combinar prácticas pedagógicas con seguridad informática, pero no se centra en la 

implementación de marcos normativos en el sector empresarial. En contraste, esta investigación 

adapta los principios de seguridad digital a un contexto organizacional, asegurando que los 

controles de ISO 27001 sean aplicados de manera efectiva en iFactory. 
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B. SUPUESTOS TEÓRICOS  

 

1) Seguridad de la información 

En la actualidad, proteger la información es tan necesario como proteger cualquier otro activo de 

la empresa u organización. La seguridad de la información (InfoSec) es la protección de la 

información importante contra el acceso, la divulgación, el uso, la alteración o la interrupción no 

autorizados. Ayuda a garantizar que los datos confidenciales de la organización estén disponibles 

para los usuarios autorizados, permanezcan confidenciales y mantengan su integridad [6]. 

 

2) Norma ISO/IEC 27001 

Se asume que aplicar la norma ISO/IEC 27001 ayuda a las organizaciones a tener un sistema 

organizado para controlar los riesgos que puedan afectar la información. Esta norma ofrece una 

estructura clara con políticas, procedimientos y controles que permiten gestionar la seguridad de 

forma preventiva. promueve un enfoque integral de la seguridad de la información, que abarca a 

las personas, las políticas y la tecnología. Un sistema de gestión de la seguridad de la información 

implantado conforme a esta norma es una herramienta clave para la gestión de riesgos, la resiliencia 

cibernética y la excelencia operativa [7]. Gracias a esto, se pueden tomar mejores decisiones y tener 

una respuesta más rápida frente a incidentes. 

 

3) Seguridad informática 

Se considera que la seguridad informática es fundamental para proteger los sistemas de la empresa 

frente a ataques como virus, intrusiones o robo de datos. Incluye el uso de herramientas 

tecnológicas, así como la capacitación del personal. Con frecuencia, las empresas son el objetivo 

de ataques de ransomware, o de chantajes que han de pagarse antes de que el pirata informático 

devuelva los activos de la compañía. Estar preparado con las herramientas y recursos adecuados es 

fundamental durante y después de un ciberataque. La seguridad informática se encarga de mantener 

la confidencialidad de los datos de tu organización y de recuperar el control mediante el uso de 

recursos de gestión de riesgos en el caso de que se haya producido algún incidente [6]. 

 

4) Análisis de vulnerabilidades 

Aunque las vulnerabilidades se documentan exhaustivamente una vez que se descubren, los piratas 

informáticos y otros actores de amenazas suelen encontrarlas primero, lo que les permite tomar por 

sorpresa a las organizaciones. Para adoptar una postura de seguridad más proactiva ante estas 

amenazas cibernéticas, Los análisis de vulnerabilidades suelen ser el primer paso en el proceso de 

gestión de vulnerabilidades, ya que descubren las debilidades de seguridad que necesitan abordar 

[8]. 
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5) Gestión de riesgos 

Se entiende que la seguridad no puede ser estática, sino que debe actualizarse de forma constante. 

Evaluar riesgos permite identificar qué amenazas nuevas pueden surgir y qué tan expuesta está la 

organización, La gestión del riesgo no solo ayuda a identificar y controlar de manera proactiva las 

amenazas y vulnerabilidades que podrían afectar negativamente a la organización, sino que 

también permite establecer estrategias preventivas y de contingencia efectivas para mitigar su 

impacto [9], especialmente en una empresa tecnológica como iFactory. 

 

6) Redes de datos 

Una red de datos es una infraestructura creada con el propósito de transmitir información de 

cualquier naturaleza desde un punto a otro a través del intercambio de datos. Al contrario de lo que 

se pueda pensar, en estas redes no solo intervienen ordenadores, sino también elementos como los 

servidores y los centros de procesamiento de datos [10]. Si estas redes no están protegidas, la 

información que se transmite por ellas puede ser interceptada, modificada o destruida. Una red 

segura garantiza que la información llegue al destino correcto, sin alteraciones y sin ser vista por 

personas no autorizadas. 

 

7) Kali Linux 

Kali Linux es una distribución de Linux basada en Debian, específicamente diseñada para temas 

de seguridad muy variados, como análisis de redes, ataques inalámbricos, Contiene herramientas, 

Tanto en modo gráfico como, sobre todo, por comandos, lo que le convierte en un sistema muy 

completo, ya sea para defensores, que buscan un sistema más seguro, como para atacantes en busca 

de esos datos tan valiosos como cuentas, contraseñas y demás datos personales [11]. 

Además, es un software bastante potente y con multitud de usos avanzados para que un 

administrador pueda aprovecharla a fondo. Destacamos algunas de sus principales características: 

● Es gratis, no tiene coste ninguno para usarlo tanto personal como profesionalmente. 

● Cuenta con más de 600 herramientas para trabajar todo lo mencionado en el punto anterior. 

● Está desarrollado en un entorno seguro, lo que ofrece muchas garantías acerca de datos y fallos. 

 

8) Nmap 

Este software posee varias funciones para sondear redes de computadores, incluyendo detección 

de equipos, servicios y sistemas operativos. Estas funciones son extensibles mediante el uso de 

scripts para proveer servicios de detección avanzados, detección de vulnerabilidades y otras 

aplicaciones. Además, durante un escaneo, es capaz de adaptarse a las condiciones de la red 

incluyendo latencia y congestión de la misma [12]. 
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9) Burp Suite 

Burp suite es un escáner de vulnerabilidades web y una de las herramientas más conocidas y 

utilizadas para realizar auditorías de seguridad de aplicaciones web. Burp suite se sitúa en el medio, 

entre el navegador del usuario y la plataforma web o api móvil a auditar, registrando todo el tráfico, 

detectando vulnerabilidades de forma pasiva y permitiendo modificar las peticiones HTTP 

realizadas para detectar anomalías y problemas de seguridad [13]. 

 

10) Caído 

La interfaz de usuario de Caido está diseñada pensando en la eficiencia. Tanto profesionales como 

principiantes apreciará sus controles intuitivos y navegación clara, Ofrece una variedad de 

características de exploración que hacen que la identificación de vulnerabilidades y el análisis de 

solicitudes sean eficientes y en tiempo real. Algunas de sus herramientas incluyen un sitemap rico 

en funciones, historial y funciones de intercepción, lo que permite a los usuarios profundizar en la 

seguridad de las aplicaciones web [14]. 

 

11) Nessus 

Es la solución de administración de vulnerabilidades más implementada del sector. Ayuda a las 

organizaciones a reducir su superficie de ataque y a garantizar el cumplimiento normativo. Esta 

herramienta ofrece detección de activos de alta velocidad, auditoría de configuraciones, creación 

de perfiles de destino, identificación de malware, descubrimiento de datos confidenciales, entre 

otras funcionalidades. Gracias a su biblioteca, la más grande del mundo en cuanto a verificaciones 

de vulnerabilidades y configuraciones, que se actualiza continuamente, Nessus establece el 

estándar en cuanto a velocidad y precisión en escaneos de vulnerabilidades [15]. 

 

12) OpenVAS 

Es un escáner de vulnerabilidades de código abierto desarrollado por Greenbone Security Assistant 

que cuenta con una amplia base de datos de fallos de seguridad conocidos, para detectar en una red 

o sistema. OpenVAS es un software libre que sirve para detectar más de 100.000 vulnerabilidades 

en redes de manera interna y externa. Además, es muy fácil de utilizar. OpenVAS es un programa 

que ofrece soluciones de seguridad para hardware, software y la nube. Hardware es el conjunto de 

componentes físicos de los que está hecho el equipo y software es el conjunto de programas o 

aplicaciones, instrucciones y reglas informáticas que hacen posible el funcionamiento del equipo 

[17]. OpenVas No solo sirve para detectar las vulnerabilidades de estos sistemas, también es 

eficiente para gestionarlas, es decir, hacer un registro de estas para futuras ocasiones [16]. 

 

13) Nikto 

Es un escáner de servidor web de código abierto (GPL) y de uso gratuito que realiza un escaneo de 

vulnerabilidades en servidores web en busca de múltiples elementos, incluidos archivos y 

programas peligrosos, y busca versiones desactualizadas del software del servidor web. También 
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comprueba si hay errores de configuración del servidor y las posibles vulnerabilidades que puedan 

haber introducido. El proyecto del escáner de vulnerabilidades de Nikto es un esfuerzo en rápido 

movimiento, actualizado con frecuencia con las últimas vulnerabilidades conocidas. Esto te 

permite escanear tus servidores web con confianza mientras buscas posibles problemas [17]. 

 

14) CVE 

CVE define las vulnerabilidades como un error dentro del código de software, que permite a un 

atacante obtener acceso directo no autorizado a los sistemas informáticos y redes y propagar 

malware. Esto generalmente permite a los atacantes hacerse pasar por administradores o super 

usuarios del sistema con privilegios de acceso completos a los recursos corporativos. La CVE 

define la exposición como errores en el código o la configuración del software, que permiten a un 

atacante obtener acceso indirecto a sistemas y redes. Esto podría permitir que el atacante aceche en 

las redes informáticas y recopile secretamente datos sensibles, credenciales de usuario e 

información del cliente [21]. 

 

15) NIST 

El Marco de Ciberseguridad del NIST ayuda a los negocios de todo tamaño a comprender mejor 

sus riesgos de ciberseguridad, administrar y reducir sus riesgos, y proteger sus redes y datos. Este 

Marco es voluntario. Le brinda a su negocio una reseña de las mejores prácticas para ayudarlo a 

decidir dónde tiene que concentrar su tiempo y su dinero en cuestiones de protección de 

ciberseguridad. Usted puede implementar el Marco de Ciberseguridad del NIST en su negocio en 

estas cinco áreas: identificación protección, detección, respuesta y recuperación [19]. 

 

16) CISA 

La Agencia de Ciberseguridad y Seguridad de las Infraestructuras (en inglés: Cybersecurity and 

Infrastructure Security Agency, abreviado CISA) es un componente del Departamento de 

Seguridad Nacional de los Estados Unidos (DHS) responsable de la ciberseguridad y la protección 

de las infraestructuras en todos los niveles del gobierno. Su objetivo es coordinar programas de 

ciberseguridad con los estados y mejorar el nivel de ciberseguridad del gobierno contra los 

ciberdelincuentes a título privado o al servicio de otro país [18]. 

 

17) OSSTMM 

OSSTMM es un estándar internacional reconocido para la realización de pruebas de seguridad 

informática, proporcionando una metodología detallada para evaluar la seguridad en diversos 

sistemas, desde redes y aplicaciones web hasta dispositivos móviles y sistemas de control 

industrial. Su enfoque abierto y transparente, consensuado por expertos globales, lo hace 

indispensable para profesionales y organizaciones que aspiran a una seguridad de alto nivel. Este 

manual proporciona un marco de trabajo que describe las fases a seguir en la ejecución de una 

auditoría de seguridad o pentesting, y ha sido desarrollado gracias al consenso un gran grupo de 
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expertos internacionales en seguridad informática que colaboran para crear y mantener esta 

metodología [17]. 

 

18) OWASP 

OWASP (Open Web Application Security Project) es una comunidad global de voluntarios y 

expertos en seguridad informática. Su misión es mejorar la seguridad de las aplicaciones web 

mediante la concienciación, la educación y la promoción de las mejores prácticas de seguridad. 

OWASP ofrece una amplia gama de recursos, herramientas y pautas para ayudar a las 

organizaciones a proteger sus aplicaciones web de amenazas y vulnerabilidades. Este sistema 

permite garantizar que la revisión de seguridad de una página web se realiza de forma adecuada, 

asegurando que analizamos todos los puntos clave para detectar cualquier fallo de seguridad [22]. 

 

19) ISO/IEC 27002 

ISO/IEC 27002 es una norma internacional que brinda orientación a las organizaciones que desean 

establecer, implantar y mejorar un sistema de gestión de seguridad de la información (SGSI) 

centrado en la ciberseguridad. Mientras que ISO/IEC 27001 describe los requisitos aplicables a los 

SGSI, ISO/IEC 27002 ofrece buenas prácticas y objetivos de control relacionados con aspectos 

clave de la ciberseguridad, como el control de acceso, la criptografía, la seguridad de los recursos 

humanos y la respuesta ante incidentes. La criptografía utiliza varios algoritmos criptográficos de 

bajo nivel para lograr uno o más de dichos objetivos de seguridad de la información [23]. La norma 

ISO/IEC 27002 sirve de modelo práctico para las organizaciones que deseen proteger eficazmente 

sus activos de información contra las ciberamenazas. Al seguir las directrices de ISO/IEC 27002, 

las empresas pueden adoptar un enfoque proactivo de la gestión de riesgos de ciberseguridad y 

proteger la información crítica del acceso no autorizado y la pérdida [24]. 

 

20) ISO/IEC 27005 

ISO 27005 es parte de la familia de estándares ISO 27000, creada por la Organización Internacional 

de Normalización (ISO) y la Comisión Electrotécnica Internacional (IEC). Ayuda a las 

organizaciones a crear, monitorear y mejorar continuamente un Sistema de Gestión de Seguridad 

de la Información (SGSI). ISO 27005 se centra específicamente en la gestión de riesgos de 

seguridad de la información. El estándar internacional proporciona un enfoque organizado y 

sistemático para identificar, evaluar y gestionar los riesgos relacionados con la seguridad de la 

información. 

● ISO 27001: Establece los requisitos para construir, monitorear y mejorar un SGSIISO [25]. 

● 27002: Específica controles de seguridad para salvaguardar el SGSIISO [24]. 

● 27005: Proporciona un marco de gestión de riesgos para el SGSI [26]. 
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21) ISO/IEC 27032 

ISO/IEC 27032 En la era actual de la información y la tecnología, la seguridad cibernética se ha 

convertido en un aspecto crucial para individuos, empresas y gobiernos por igual. La norma ISO 

27032 emerge como una herramienta esencial para abordar los desafíos en constante evolución en 

el ámbito de la ciberseguridad. En este artículo, exploraremos en detalle qué es la norma ISO 27032 

y cómo desempeña un papel fundamental en la protección de la sociedad digital de hoy [26]. 

La norma ISO 27032, también conocida como «Directrices para la Ciberseguridad «, es parte de la 

serie ISO 27000 que se centra en estándares relacionados con la seguridad de la información. Esta 

norma específica ofrece directrices detalladas para gestionar y mejorar la ciberseguridad en un 

mundo cada vez más interconectado [26]. 

 

22) Magerit 

Tomando como referencia la norma ISO 31000, MAGERIT responde al “Proceso de Gestión de 

Riesgos” dentro del “Marco de Gestión de Riesgos”. Es decir, esta metodología implementa la 

gestión de riesgos dentro de un marco de trabajo que permite a los órganos de gobierno tomar 

decisiones considerando los riesgos derivados del uso de tecnologías de la información [27]. 

 

23) CVSS  

El Sistema Común de Puntuación de Vulnerabilidades (CVSS) es un marco estándar de la industria 

que se utiliza para evaluar y comunicar la gravedad de las vulnerabilidades de seguridad. El CVSS 

proporciona una puntuación numérica que refleja el impacto potencial de una vulnerabilidad, lo 

que ayuda a las organizaciones a priorizar sus esfuerzos de remediación en función del riesgo 

cibernético. El sistema es ampliamente utilizado por profesionales de seguridad, equipos de gestión 

de vulnerabilidades y analistas de riesgos cibernéticos para garantizar la coherencia en la 

evaluación y respuesta a las amenazas de ciberseguridad [28]. El riesgo cibernético se refiere al 

posible daño producido como resultado de una vulneración de los sistemas de información de una 

organización debido a ataques cibernéticos o errores humanos [29].  

 

24) MTTD  

El tiempo medio de detección, o MTTD, es el tiempo medio que un equipo de DevOps tarda en 

detectar un problema, como un error de software o un fallo de hardware, en una organización. El 

MTTD es uno de los indicadores de rendimiento clave de la gestión de incidentes. Como es lógico, 

cuanto antes descubra una organización un problema, mejor. Los incidentes con frecuencia 

provocan la inactividad del sistema, lo que de media puede costar 5600 $ por minuto, según 

Gartner. Aunque el MTTD no es la única métrica que los equipos de DevOps tienen a su 

disposición, es la más fácil de supervisar y medir y es un indicador esencial para cualquier 

organización que quiera evitar problemas como la interrupción del sistema [30]. 
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25) MTTR 

El MTTR incluye el tiempo que transcurre desde que se produce el fallo hasta que el sistema o 

equipo vuelve a ser plenamente funcional, lo que incluye el tiempo que se tarda en detectar el fallo, 

diagnosticar el problema y solucionarlo. El MTTR es una medida importante para monitorizar 

porque evalúa la disponibilidad y fiabilidad de los sistemas y equipos, la gravedad de los incidentes 

y la eficacia de los esfuerzos de reparación. Un MTTR alto puede provocar un tiempo de 

inactividad no planificado significativo. Al rastrear MTTR, las organizaciones pueden identificar 

áreas donde necesitan mejorar sus procesos, identificar tendencias en fallas y tomar decisiones 

sobre cómo optimizar sus estrategias de mantenimiento [31]. 

 

26) Triada CIA 

La tríada de la CIA se refiere a la confidencialidad, la integridad y la disponibilidad, y describe un 

modelo diseñado para guiar las políticas de seguridad de la información (infosec) dentro de una 

organización. A veces se denomina tríada CIA (disponibilidad, integridad y confidencialidad) para 

evitar confusiones con la Agencia Central de Inteligencia (CIA). En este contexto, la 

confidencialidad es un conjunto de reglas de alto nivel que limitan el acceso a todo tipo de datos e 

información. La integridad es la garantía de que la información es fiable y precisa. Y la 

disponibilidad es una forma de gestión de riesgos para garantizar el acceso fiable a dicha 

información por parte de personas autorizadas [32]. 

 

27) Sistemas IDS/IPS 

Los IDS/IPS detectan actividades sospechosas o no autorizadas, como los ataques de suplantación 

de identidad, la denegación de servicio, los ataques de intermediarios, los ataques de día cero, la 

inyección SQL, entre otros. Debido al crecimiento en la WAN en la nube y la movilidad, detener 

los ataques cibernéticos se ha vuelto cada vez más difícil y los atacantes se han vuelto más 

sofisticados en sus tácticas [32]. Una red de área amplia (WAN) es la tecnología que conecta entre 

sí a las oficinas, los centros de datos, las aplicaciones en la nube y el almacenamiento en la nube 

[33]. 

 

28) Cifrado TLS/SSL 

El proceso de establecimiento de comunicación por TLS/SSL, que sucede sin que el usuario final 

lo note, crea una conexión protegida casi instantánea entre el servidor y el navegador cada vez que 

un sitio web recibe una visita. Los sitios web protegidos con un certificado TLS/SSL muestran el 

distintivo HTTPS y un pequeño candado en la barra de direcciones del navegador. Los certificados 

TLS/SSL protegen la información de los usuarios mientras esta se transfiere, autentican la identidad 

de la empresa a la que pertenece el sitio web y demuestran a los usuarios que están interactuando 

con los propietarios legítimos del sitio [34]. 
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29) Firewalls 

Los firewalls protegen contra el tráfico malicioso. Están estratégicamente posicionados en el borde 

de la red o en un centro de datos, lo que les permite monitorear de cerca cualquier cosa que intente 

cruzar este límite. Esta visibilidad también permite a un firewall de red inspeccionar y autenticar 

granular mente los paquetes de datos en tiempo real. Esto implica verificar el paquete de datos con 

criterios predefinidos para determinar si representa una amenaza. Si no cumple con los criterios, el 

firewall le impide entrar o salir de la red. Los firewalls regulan el tráfico entrante y saliente, 

protegiendo la red de: 

Amenazas externas como virus, puertas traseras, correos electrónicos de suplantación de identidad 

y ataques de denegación de servicio. Los firewalls filtran los flujos de tráfico entrantes, evitando 

el acceso no autorizado a datos sensibles y frustrando posibles infecciones de malware [35]. 

Amenazas internas como actores maliciosos conocidos o aplicaciones riesgosas. Un firewall puede 

aplicar reglas y políticas para restringir ciertos tipos de tráfico saliente, lo que ayuda a identificar 

actividades sospechosas y mitigar la exfiltración de datos [35]. 

 

30) Red LAN 

Una red LAN permite que todos los dispositivos dentro de nuestra oficina estén interconectados. 

Es un tipo de red muy útil para transferir datos y archivos entre usuarios. Al contar con conexión a 

Internet se pueden realizar muchas tareas, aunque también estamos expuestos a otros peligros. Hoy 

te contamos qué tipo de ataques puede recibir una red LAN [36]. 

Los malware: Este tipo de ataques digitales es potente, ya que tan solo necesita adentrarse en un 

dispositivo para hacerse con todo el sistema. Este tipo de ataques puede hacer que pierdas todos 

los datos almacenados o, incluso, que a través de un virus sufras daños económicos o de reputación 

[36]. 

Escuchas activas: A través del sistema podrían realizarse también inclusiones en vídeo llamadas o 

cualquier tipo de comunicación hablada. Poder acceder a los micrófonos de los dispositivos que 

utiliza el sistema para obtener información es una técnica cada vez más común [36]. 

Suplantación de DNS: Se trata de un “envenenamiento” que se apodera del servidor de nombres 

de dominio (DNS), aprovechando estos para desviar el tráfico y dirigirlo a otros dominios falsos. 

Además, almacena datos de inicios de sesión que pueden ser utilizados en un futuro [36]. 

Modificación de datos: A través de esta modificación de algunos datos de la red LAN de manera 

remota, los hackers podrían hacer que nuestros dispositivos y sistemas quedarán invalidados. Así, 

podrían hacerse con el control de todos nuestros documentos e información [36]. 
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C. VARIABLES DEL ESTUDIO  

 

1) Variable independiente 

Sistema de Gestión de Seguridad Informática. Los factores a tener en cuenta en esta variable 

principalmente son: 

● Implementación de controles del Anexo A Norma ISO 27001 

● Técnicos: Firewalls, sistemas IDS/IPS, cifrado TLS/SSL (A.8.24). 

● Organizativos: Políticas de acceso remoto (A.8.22), planes de respuesta a incidentes (A.5.24). 

 

2) Variable dependiente 

Nivel de seguridad de la red: Para el proceso de investigación se tendrán en cuenta las siguientes 

variables: 

● Reducción de vulnerabilidades (ej. CVSS score promedio). 

● Tiempo de detección/respuesta ante incidentes (ej. MTTD/MTTR). 

Cumplimiento de la tríada CIA: Factores a tener presente: 

● Confidencialidad: Número de accesos no autorizados detectados. 

● Integridad: Casos de alteración no autorizada de datos. 

● Disponibilidad: Tiempo de actividad (uptime) de servicios críticos. 

 

D. DEFINICIÓN NOMINAL DE VARIABLES 

 

1) Sistema de Gestión de Seguridad Informática 

Agrupación de políticas, procedimientos y controles que implementan la técnica y el medio 

apropiado para proteger la información, la seguridad de los sistemas tecnológicos. Está alineada 

con el estándar de la norma ISO 27001, con el objetivo de asegurar la confidencialidad, la 

integridad y la disponibilidad de la información. 

 

2) Nivel de seguridad de la red y cumplimiento de la tríada CIA 

Medida que evalúa en función de la tríada CIA (Confidencialidad, Integridad y Disponibilidad) el 

nivel de la protección que debe tener una infraestructura de red, asegurando que la información sea 

accesible solamente para aquellas personas que tienen permitido acceder a la misma, que la 

información no sea modificada sin autorización y que la misma esté accesible cuando se necesite 
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E. DEFINICIÓN OPERATIVA DE VARIABLES 

 

1) Sistema de Gestión de Seguridad Informática 

Se medirá a través del nivel de implementación de los controles del Anexo A de la norma ISO 

27001, evaluando la existencia y aplicación de políticas de seguridad, configuraciones técnicas de 

protección (firewalls, IDS/IPS, cifrado TLS/SSL) y medidas organizativas (políticas de acceso 

remoto, planes de respuesta a incidentes) mediante cuestionarios estructurados y auditorías de 

cumplimiento.   

 

2) Nivel de seguridad de la red y cumplimiento de la tríada CIA 

Se determinará mediante evaluaciones de vulnerabilidades y pruebas de penetración, analizando el 

grado de confidencialidad, integridad y disponibilidad de los sistemas a través de herramientas 

como Nmap, Burp Suite y Caido. Los resultados serán expresados en una escala de riesgo basada 

en el número de vulnerabilidades identificadas y su criticidad.  

 

F. FORMULACIÓN DE HIPÓTESIS  

 

1) Hipótesis de investigación 

La implementación de un Sistema de Gestión de Seguridad de la Información (SGSI) basado en la 

norma ISO 27001 mejora significativamente la protección de la red informática, permitiendo una 

gestión estructurada de riesgos que reduce vulnerabilidades, optimiza los tiempos de detección y 

respuesta ante incidentes, y fortalece la confidencialidad, integridad y disponibilidad de los datos, 

garantizando un entorno seguro y resiliente para la organización. 

 

2) Hipótesis nula 

La implementación del Sistema de Gestión de Seguridad Informática basado en la norma ISO 

27001 no tiene ningún efecto significativo en el nivel de seguridad de la red ni en la gestión de 

vulnerabilidades ni en la protección de la información. 

 

3) Hipótesis alterna 

La implementación del Sistema de Gestión de Seguridad Informática basado en norma ISO 27001 

permite concientizar al personal de IFactory sobre el manejo pertinente de la información y 

fortaleciendo el cumplimiento de la tríada CIA (Confidencialidad, Integridad y Disponibilidad) 
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III. METODOLOGÍA  

 

A. PARADIGMA 

Un paradigma es entendido como el conjunto de conceptos, valores, técnicas y procedimientos 

compartidos por una comunidad científica, en un momento histórico determinado, para definir 

problemas y buscar soluciones [37]. Este proyecto se enmarca dentro del paradigma positivista, ya 

que adopta un enfoque metodológico cuantitativo para evaluar la seguridad informática en 

iFactory. A través de pruebas de pentesting y análisis de vulnerabilidades, se busca medir 

objetivamente el impacto de la implementación del SGSI basado en ISO 27001, garantizando 

resultados verificables y replicables. 

 

B. ENFOQUE 

Cuando hablamos de enfoque de investigación, nos referimos a la naturaleza del estudio, la cual se 

clasifica como cuantitativa, cualitativa o mixta; y abarca el proceso investigativo en todas sus 

etapas: desde la definición del tema y el planteamiento del problema de investigación, hasta el 

desarrollo de la perspectiva teórica, la definición de la estrategia metodológica, y la recolección, 

análisis e interpretación de los datos [38]. 

El enfoque de la investigación es mixto, ya que combina técnicas cuantitativas y cualitativas para 

analizar la seguridad informática en iFactory. Por un lado, el enfoque cuantitativo recopila datos 

sobre vulnerabilidades, tráfico en la red y efectividad de los controles de seguridad implementados. 

Por otro lado, el enfoque cualitativo examina las percepciones y prácticas del personal en la gestión 

de la seguridad, permitiendo adaptar el sistema a las necesidades reales de la organización. 

 

C. MÉTODO 

Los métodos de investigación son un elemento clave para la construcción de un conocimiento 

válido sobre un fenómeno particular, por lo que conocer en qué consisten, cuáles son sus 

características y de qué depende la elección de uno u otro resulta fundamental para todo 

investigador [39]. 

 

El método utilizado en esta investigación es de tipo deductivo, ya que parte del marco teórico de 

la norma ISO 27001 y los principios de seguridad informática para analizar su aplicación práctica 

en la red de datos de iFactory. A través de auditorías técnicas, pruebas de pentesting y análisis de 

vulnerabilidades, se busca contrastar los fundamentos teóricos con la situación real de la empresa, 

permitiendo validar la efectividad del SGSI propuesto. Este enfoque facilita la identificación de 

mejoras específicas basadas en normas internacionales, garantizando un análisis estructurado y 

objetivo. 
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D. TIPO DE INVESTIGACIÓN  

Existen diferentes tipos de investigación y cada uno te puede servir en momentos diferentes, todo 

depende de las necesidades de tu estudio. Esto requiere seguir un proceso y aplicarlo para 

solucionar un problema o crear nuevo conocimiento [40]. La investigación es de tipo explicativa, 

ya que busca analizar las causas y efectos de las vulnerabilidades en la seguridad informática de 

iFactory y su relación con la implementación de un Sistema de Gestión de Seguridad Informática 

(SGSI) basado en la norma ISO 2700. A través de pruebas de pentesting y análisis de 

vulnerabilidades, se pretende identificar los factores que afectan la integridad, disponibilidad y 

confidencialidad de los datos, estableciendo una relación directa entre las amenazas detectadas y 

los controles de seguridad aplicados. Este enfoque permite fundamentar la importancia de un SGSI 

estructurado y validar su impacto en la protección de la infraestructura tecnológica de la empresa. 

 

E. DISEÑO DE LA INVESTIGACIÓN  

El diseño de investigación se define como los métodos y técnicas elegidos por un investigador para 

combinarlos de una manera razonablemente lógica para que el problema de la investigación sea 

manejado de manera eficiente [41]. La investigación se desarrollará mediante un estudio aplicado 

con enfoque práctico, orientado a la solución de un problema real en la empresa iFactory. Se 

utilizará un diseño no experimental, de tipo descriptivo y propositivo, ya que se analizará la 

situación actual de la seguridad de la información en la empresa y, a partir de ello, se propondrá la 

implementación de un Sistema de Gestión de Seguridad de la Información basado en la norma 

ISO/IEC 27001. 

 

F. POBLACIÓN  

Es el conjunto de individuos u objetos de los que se desea conocer algo en una investigación. Es la 

totalidad de individuos o elementos en los cuales puede presentarse determinada característica que 

va a ser estudiada. Por lo general, no es posible abarcar a toda la población destinataria debido a 

su elevado número, al costo y al tiempo [42]. 

La población de este estudio está conformada por todos los sistemas y componentes de la red de 

datos de iFactory, así como por los colaboradores involucrados en la gestión y seguridad de la 

información dentro de la organización. Esto incluye tanto al personal técnico que maneja la 

infraestructura de red, como al personal administrativo que interactúa con la información y las 

aplicaciones utilizadas en el proceso diario de la empresa. Estos elementos son clave para entender 

el estado actual de la seguridad informática y las necesidades específicas de la organización para 

la implementación del Sistema de Gestión de Seguridad de la Información. 

 

G. MUESTRA 

En este estudio, la muestra estará compuesta por los sistemas y componentes de la red de datos de 

iFactory, seleccionados mediante un proceso estructurado para garantizar un análisis focalizado y 

eficiente. La identificación inicial incluirá todos los equipos detectados en la red, proporcionando 

una visión amplia de la infraestructura tecnológica. Posteriormente, se realizará un filtrado basado 
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en escaneo de puertos y servicios, permitiendo aislar los equipos críticos que representan mayores 

riesgos de seguridad. Sobre estos equipos críticos se aplicarán pruebas de pentesting, auditorías de 

vulnerabilidades y revisión de controles de seguridad con herramientas especializadas. Este 

enfoque progresivo facilitará una evaluación objetiva del estado de la seguridad informática, 

asegurando que las mejoras propuestas bajo la norma ISO/IEC 27001 [43] estén fundamentadas en 

evidencia precisa y relevante.   

 

H. TÉCNICAS DE RECOLECCIÓN DE INFORMACIÓN  

Las técnicas de recolección de datos se refieren a los métodos utilizados para recoger y analizar 

diferentes formas de datos. Las técnicas habituales de recogida de datos incluyen el examen de 

documentos relacionados con un tema, así como la realización de entrevistas y observaciones [44]. 

Para la implementación del Sistema de Gestión de Seguridad de la Información (SGSI) en iFactory, 

se emplearán diversas técnicas de recolección de información con el propósito de analizar el estado 

actual de la seguridad informática y los riesgos asociados. Estas técnicas permitirán recopilar datos 

relevantes tanto sobre la infraestructura tecnológica como sobre las prácticas de gestión de 

seguridad dentro de la empresa. 

 

1) Análisis documental 

Se realizará una revisión de documentos internos y externos relacionados con la seguridad 

informática, incluyendo normas y estándares de ISO/IEC 27001, políticas de seguridad existentes, 

reportes de auditorías previas, configuraciones de red y registros de incidentes de seguridad. Este 

análisis permitirá establecer el marco de referencia de la investigación y determinar las brechas 

actuales en la gestión de seguridad. 

 

2) Observación directa 

Se llevará a cabo un monitoreo del tráfico en la red de datos de iFactory, evaluando posibles 

vulnerabilidades mediante el uso de herramientas como Nmap, Burp Suite y Kali Linux. Además, 

se observarán las prácticas de seguridad implementadas por el personal de TI, identificando 

posibles debilidades en la administración y protección de la infraestructura tecnológica. 

 

3) Pruebas de penetración (Pentesting) 

Para detectar vulnerabilidades en la infraestructura de red de iFactory, se aplicarán pruebas de 

pentesting utilizando herramientas especializadas. Este procedimiento permitirá identificar fallas 

de seguridad en servidores, dispositivos de red y aplicaciones críticas, proporcionando datos clave 

para el diseño del SGSI. 
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4) Encuestas estructuradas 

Se aplicarán encuestas al personal técnico de la empresa, con el objetivo de recopilar información 

sobre el nivel de conocimiento en seguridad informática, el cumplimiento de políticas de seguridad 

y las percepciones respecto a los riesgos existentes. Estas encuestas permitirán obtener una visión 

detallada de cómo la seguridad es gestionada en iFactory. 

 

5) Entrevistas a expertos 

Se realizarán entrevistas con especialistas en seguridad informática dentro de la empresa, 

incluyendo administradores de redes y responsables de ciberseguridad. A través de estas 

entrevistas, se obtendrán perspectivas sobre los principales desafíos de seguridad y las estrategias 

utilizadas para mitigar riesgos. 

Este conjunto de técnicas garantizará una recolección de información integral y detallada, 

permitiendo evaluar tanto aspectos técnicos como administrativos de la seguridad informática en 

iFactory. 

 

I. VALIDEZ DE LA TÉCNICA 

La validez en la investigación son conceptos utilizados para evaluar la calidad de un estudio, y 

principalmente se utilizan en la investigación cuantitativa para indicar hasta qué punto un método, 

una técnica o una prueba mide algo de manera efectiva [45]. El análisis documental presenta alta 

validez de contenido, ya que se basa en normas y documentos clave de seguridad informática. Su 

validez de constructo también es alta al enfocarse en componentes esenciales del SGSI, y su validez 

de criterio se confirma al comparar los hallazgos con estándares reconocidos. 

La observación directa tiene alta validez de contenido al examinar prácticas reales y tráfico de red. 

Su validez de constructo es alta porque permite evaluar comportamientos relacionados con la 

cultura de seguridad, y su validez de criterio se refuerza al contrastar lo observado con registros 

técnicos. 

Las pruebas de penetración cuentan con muy alta validez en las tres dimensiones: el contenido por 

enfocarse en vulnerabilidades reales, el constructo por usar herramientas estandarizadas, y el 

criterio al validar los resultados con registros de incidentes o auditorías. 

Las encuestas estructuradas tienen una validez de contenido media a alta, según la calidad del 

diseño del cuestionario. La validez del constructo es alta si las preguntas abordan conocimientos y 

percepciones de seguridad, y la de criterio es media, ya que depende del cruce con otros datos y de 

la sinceridad del personal. 

Las entrevistas a expertos muestran alta validez en todas las dimensiones: el contenido por 

centrarse en temas estratégicos, el constructo por explorar aspectos clave de la gestión de riesgos, 

y el criterio al poder compararse con otros hallazgos técnicos o documentales. 

 

 



35 

 

J. CONFIABILIDAD DE LA TÉCNICA  

La confiabilidad de los datos se refiere a la integridad y precisión de los datos como una medida 

de qué tanto puede contarse con que son constantes y no presentan errores en los distintos tiempos 

y fuentes [46]. En la implementación del SGSI en iFactory, la confiabilidad de las técnicas de 

recolección de datos se fundamenta en la estabilidad y consistencia de los resultados obtenidos 

mediante instrumentos rigurosamente diseñados. La solidez de métodos como el análisis 

documental, la observación directa, las pruebas de penetración y las encuestas estructuradas 

garantiza una aplicación válida y reproducible de las metodologías. Además, el desarrollo de estos 

procedimientos se optimiza mediante la asesoría de expertos, incluyendo docentes de investigación 

y el asesor del proyecto, quienes contribuyen a la pertinencia y precisión de los métodos utilizados, 

asegurando resultados confiables y alineados con los objetivos del estudio. 

 

 

K. INSTRUMENTO DE RECOLECCIÓN DE DATOS 

Existen diferentes instrumentos para recopilar información que se utilizan según el propósito. El 

diseño adecuado de estos instrumentos es esencial para llegar a conclusiones fiables y válidas [47].  

Para garantizar la confiabilidad de los datos recopilados en esta investigación, se utilizarán 

instrumentos diseñados para minimizar variaciones en los resultados y asegurar la estabilidad de la 

información obtenida. 

 

1) Matriz de análisis documental 

Se empleará una matriz estructurada que categorice documentos clave como normas, políticas de 

seguridad, reportes técnicos y auditorías internas. Este instrumento permite organizar la 

información de manera sistemática y garantizar que los hallazgos sean replicables en diferentes 

momentos [25].  

 

2) Lista de verificación para observación directa 

Se elaborará un checklist con criterios específicos basados en la norma ISO 27002 para registrar la 

infraestructura y prácticas de seguridad en la red de datos de iFactory. Dado que la observación 

puede verse afectada por factores externos, este instrumento ayuda a estandarizar los parámetros 

de análisis y reducir la influencia subjetiva del observador [48].  

 

3) Herramientas de pruebas de penetración (Pentesting) 

Para garantizar la confiabilidad de los resultados en la detección de vulnerabilidades, se utilizarán 

herramientas especializadas como Kali Linux, Nmap y Burp Suite. Estos instrumentos permiten 

replicar pruebas bajo condiciones controladas, asegurando que los datos obtenidos sean 

consistentes en distintas ejecuciones. 
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4) Guía semiestructurada para entrevistas a expertos 

Se desarrollará una guía de preguntas estratégicas que aborden aspectos técnicos y administrativos 

de la seguridad informática. Aunque las entrevistas dependen de las percepciones personales de los 

expertos, la estructura del instrumento ayudará a enfocar las respuestas en criterios objetivos y 

comparables.  

Estos instrumentos fortalecen la consistencia y estabilidad de la recolección de información, 

permitiendo obtener datos confiables para el diseño del Sistema de Gestión de Seguridad de la 

Información (SGSI) en iFactory. 
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IV. RESULTADOS DE LA INVESTIGACIÓN 

 

A. OBJETIVO 1. ANÁLISIS DE VULNERABILIDADES CON PRUEBAS DE PENTESTING 

EN LA EMPRESA IFACTORY 

El proceso investigativo se desarrolló con base en la metodología OSSTMM, haciendo especial 

énfasis en el análisis de la red de datos de la organización. A continuación, se describen las 

principales fases ejecutadas durante la evaluación: 

 

1) Alcance y reglas de compromiso  

La universidad CESMAG cuenta con un documento formal que se utiliza en este tipo de proyectos, 

donde los investigadores se comprometen a garantizar la confidencialidad, integridad y 

disponibilidad de la información de la organización objeto de estudio y garantizar que los datos 

obtenidos durante el desarrollo del proyecto fueran utilizados únicamente con fines académicos y 

de investigación.  El documento fue revisado por el Ingeniero de IFactory Camilo Gomez Arteaga, 

los estudiantes investigadores y asesor, para determinar el alcance del proyecto y las reglas de 

compromiso. 

Este proyecto tiene como objetivo realizar una evaluación del nivel de seguridad de la red de datos 

de la institución, utilizando pruebas controladas basadas en la metodología OSSTMM. 

El propósito es analizar cómo se encuentra actualmente la seguridad de la red, identificar posibles 

vulnerabilidades y proponer mejoras que ayuden a proteger mejor la información y los sistemas de 

la organización. Durante el desarrollo del proyecto se realizarán las siguientes actividades: 

 

2) Actividades principales 

Identificación de activos tecnológicos. Realizar un reconocimiento de los equipos, servidores, 

dispositivos de red y demás elementos que hacen parte de la infraestructura tecnológica. 

Análisis de la red. Identificar los hosts, puertos abiertos y servicios disponibles dentro de la red 

institucional. 

Revisión de configuraciones de seguridad. Evaluar cómo están configurados los dispositivos de 

red, servidores y servicios de comunicación. 

Detección de vulnerabilidades. Analizar posibles fallas de seguridad en protocolos, aplicaciones 

o servicios que estén disponibles en la red. 

Evaluación de controles de acceso. Revisar aspectos como autenticación de usuarios, 

segmentación de red y mecanismos de control de acceso. 

Diagnóstico del estado de seguridad. Con la información obtenida elaborar un análisis general 

sobre el estado de seguridad de la red institucional. 
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3) Reglas de Compromiso (Rules of Engagement) 

Las actividades de evaluación de seguridad se realizan en un entorno controlado y con autorización 

previa de la organización, buscando evitar cualquier afectación al funcionamiento normal de los 

sistemas. Para el desarrollo del proyecto se tendrá en cuenta las siguientes reglas: 

● Las pruebas de seguridad se realizan únicamente sobre los activos de red que estén definidos 

dentro del alcance del proyecto. 

● Se utilizan técnicas de análisis controladas y no destructivas, con el fin de evitar daños en los 

sistemas. 

● No se realizan ataques de denegación de servicio (DoS) ni explotación activa de 

vulnerabilidades críticas. 

● Las pruebas se ejecutan en horarios previamente acordados con la institución para evitar 

interrupciones en los servicios tecnológicos. 

● Toda la información obtenida durante la evaluación se trata con confidencialidad y utilizada 

únicamente con fines académicos y de análisis. 

● Si se detecta alguna vulnerabilidad importante, ésta se reporta a la organización para que 

pueda tomar las medidas necesarias. 

 

4)  Limitaciones del estudio 

El presente estudio se enfoca principalmente en el análisis técnico de la seguridad de la red de 

datos, por lo que presenta algunas limitaciones que deben tenerse en cuenta. Entre las principales 

limitaciones se encuentran: 

● La evaluación se centra principalmente en el canal de red de datos definido en la metodología 

OSSTMM, sin analizar otros canales como el físico o el humano. 

● Las pruebas se realizan bajo un enfoque no intrusivo, lo que significa que no se explotarán 

completamente las vulnerabilidades encontradas. 

● El análisis dependerá de la información disponible y del acceso autorizado a los activos de red 

por parte de la organización. 

● Los resultados reflejan el estado de seguridad de la red en el momento en que se realiza la 

evaluación, por lo que pueden cambiar si se modifican configuraciones o se agregan nuevos 

equipos. 

● La propuesta del Sistema de Gestión de Seguridad de la Información (SGSI) será un modelo 

de referencia, ya que su implementación completa dependerá de decisiones y recursos de la 

organización. 
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5) Reconocimiento (Footprinting) 

Durante la fase de reconocimiento, también denominada prueba de entorno parcialmente conocido 

(hacking de caja gris), se procedió a identificar los activos tecnológicos y la infraestructura de red 

asociada a la organización Ifactory. Este proceso tuvo como objetivo levantar un mapa detallado 

de la arquitectura de red y de los recursos tecnológicos que soportan las operaciones críticas de la 

empresa.  

La metodología aplicada permitió obtener una visión estructurada de la conectividad interna y 

externa, destacando los principales puntos de interconexión entre la red corporativa, los centros de 

datos y los mecanismos de acceso a internet. Como resultado, se elaboró un diagrama de red que 

representa gráficamente la topología tecnológica, facilitando la comprensión de las relaciones entre 

los diferentes componentes y servicios. 

 

 

Fig. 1. Esquema de red 

Este análisis se complementó con un inventario de activos tecnológicos, producto del 

reconocimiento realizado, en el cual se consolidan los equipos, servidores, dispositivos de red y 

servicios identificados. dicho inventario constituye la base para posteriores fases de evaluación de 

riesgos y pruebas de seguridad, al correlacionar vulnerabilidades potenciales con los activos 

críticos de la organización. 
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TABLA I. INVENTARIO DE ACTIVOS TECNOLÓGICOS 

Activo Modelo/Especif

icaciones 

Segmento Función Criticidad Riesgos/Observ

aciones 

Servidor Dell 

PowerEdge 

R740 

2x Xeon, 64 GB 

RAM, 40 TB 

RAID 

Data Center 

Producción 

ERP corporativo ALTA Dependencia de 

redundancia 

eléctrica 

Servidor HP 

ProLiant DL380 

1x Xeon, 64 GB 

RAM,40 TB 

RAID 

Data Center 

Copias Web 

Base de datos y 

réplicas 

ALTA Respaldos 

periódicos 

necesarios 

Router Ubiquiti EdgeRouter 

(Gigabit) 

Borde WAN Conexión ISP ↔ 

LAN 

ALTA Administración 

flexible 

Switch capa 2 24 puertos 

Gigabit 

Core LAN Distribución 

interna 

MEDIA Requiere 

redundancia 

Laptops 

corporativas 

Intel i5/i7, 16 

GB RAM 

LAN interna / 

WiFi 

Estaciones 

móviles 

MEDIA Riesgo de 

acceso no 

autorizado 

Impresora 

Samsung ML-

4551ND 

Láser, red 

corporativa 

LAN interna Servicio de 

impresión 

BAJA Riesgo de fuga 

documental 

Firewall Fortinet 

Fortigate 200E 

Throughput 2 

Gbps, IPS/IDS 

Borde WAN Seguridad 

perimetral 

ALTA Punto de entrada 

principal 

Firewall 

Fortigate 90D 

Throughput 1 

Gbps 

DMZ Segmentación y 

filtrado 

ALTA Control de 

tráfico hacia 

servidores 

Firewall 

Fortigate 60D 

Throughput 800 

Mbps 

LAN interna Protección 

segmentada 

MEDIA Uso en subredes 

específicas 

PCs 

corporativos 

Intel i7, 16GB 

RAM 

LAN interna Estaciones fijas MEDIA Uso 

administrativo 

 

TABLA II. RESUMEN DEL ESQUEMA DE RED 

Categoría  Activo Ubicación/se

gmento 

Función principal Criticidad Observaciones 

Seguridad Firewall 

perimetral 

Borde WAN 

↔ Internet 

Filtrado de tráfico 

externo 

ALTA Punto de entrada 

desde internet 

Red Switch principal Core LAN Distribución de red 

interna 

ALTA Conecta todos los 

segmentos 

Red Access Point + 

Switch 

secundario 

LAN 

inalámbrica 

Conexión de 

laptops via WIFI 

MEDIA Riesgo de acceso 

no autorizado  
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Categoría  Activo Ubicación/se

gmento 

Función principal Criticidad Observaciones 

Usuarios  Laptops (11) LAN interna/ 

Wifi 

Estaciones de 

trabajo móviles 

MEDIA Segmentación por 

VLAN 

recomendada 

Usuarios PCs (2) LAN interna Estaciones de 

trabajo fijas 

MEDIA Uso administrativo 

Impresión Impresora láser 

corporativa 

LAN interna Servicio de 

impresión 

compartido 

BAJA Riesgo de fuga de 

información 

Seguridad Firewall interno Enlace hacia 

Data Centers 

Segmentación y 

protección  

ALTA Control de tráfico 

hacia servidores 

Servidores Data Center 

1(Producción) 

Segmento 

protegido  

Hospeda 

aplicaciones 

críticas 

ALTA Requiere 

redundancia y 

respaldo 

Servidores Data Center 2 

(Copias Web) 

Segmento 

protegido 

Hospeda réplicas y 

servicios web 

MEDIA Función de 

contingencia 

 

La fase de reconocimiento permitió consolidar un inventario detallado de los activos tecnológicos 

y levantar un esquema claro de la topología de red, identificando los puntos críticos de 

interconexión y seguridad. Este análisis evidenció la importancia de proteger la infraestructura, 

especialmente los servidores de producción y los mecanismos de acceso perimetral, ya que 

constituían la base operativa de la organización. Con esta información estructurada, se contaron 

con los insumos necesarios para avanzar hacia la fase de escaneo y mapeo de la red, en la cual se 

profundizará en la detección de vulnerabilidades y la validación de la exposición de los servicios 

identificados. 

 

6) Escaneo y mapeo de red 

Este paso es crítico porque traduce los objetivos del estudio en instrumentos operativos, 

garantizando que los hallazgos sean medibles y verificables, en el caso de iFactory, la selección se 

realizó considerando tres criterios principales: 

 

Compatibilidad con la infraestructura tecnológica existente: se eligieron herramientas capaces 

de interactuar con firewalls Fortinet, servidores Windows/Linux y dispositivos de red. 

Normativa internacional y validez técnica: se priorizaron herramientas ampliamente utilizadas 

en auditorías de seguridad, como Nmap, Masscan, Nessus y OpenVAS, todas referenciadas en 

normativas y marcos como ISO/IEC 27001 y OSSTMM. 
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Cobertura funcional: se buscó que las herramientas abarcaran diferentes niveles de análisis: 

 

● Nmap y Masscan: detección de puertos y servicios expuestos. 

● Nikto y Burp Suite: auditoría de aplicaciones web. 

● Nessus y OpenVAS: escaneo profundo de vulnerabilidades con clasificación por criticidad. 

 

Bitácora técnica: con fechas, acciones realizadas y resultados obtenidos (ejemplo: instalación de 

Kali Linux, ejecución de Nmap, escaneo con Nessus). Esta bitácora asegura trazabilidad y 

transparencia en el proceso investigativo. 

 

7) Bitácora Técnica  

A continuación, se presentó la bitácora técnica desarrollada durante esta fase, en la cual se 

registraron de manera cronológica las acciones realizadas, las herramientas utilizadas y los 

resultados obtenidos. Este registro constituyó la evidencia operativa del proceso y permitió 

documentar cada actividad con precisión. 

 

TABLA III. BITÁCORA TÉCNICA 

Fecha y Hora Acciones Realizadas Resultados Obtenidos 

13 de septiembre 2025 

9:30AM – 12:00PM 

Recolección de información de los 

activos de información de iFactory. 

Se elaboró un inventario detallado 

que identifica, clasifica y valora los 

activos críticos para la seguridad. 

20 de septiembre 2025 

9:30AM – 12:00 PM 

Instalación de VirtualBox versión 

7.2.2 en equipo local. 

Se habilitó el entorno de 

virtualización para pruebas de 

seguridad. 

20 de septiembre 2025 

10:30AM – 12:00 PM 

Instalación de Kali Linux versión 

2025.3 en máquina virtual de 

VirtualBox. 

Se configuró el sistema operativo 

especializado en análisis de 

seguridad. 

27 de septiembre 2025 

9:30AM – 12:00 PM 

Habilitación de cuenta en el servidor 

de iFactory. 

Se obtuvo acceso remoto para 

realizar pruebas internas de 

seguridad. 

4 de octubre 2025 

9:30AM – 12:00 PM 

Instalación de VirtualBox 7.2.2 

dentro del servidor. 

Se replicó el entorno de pruebas en 

el servidor institucional. 

4 de octubre 2025 

11:00AM – 12:00 PM 

Instalación de Kali Linux 2025.3 en 

máquina virtual del servidor. 

Se habilitó el entorno de análisis 

dentro del servidor para escaneos 

internos. 

11 de octubre 2025 

9:00AM – 12:00 PM 

Ejecución de escaneos con NMAP y 

MASSCAN dentro y fuera del 

servidor. 

Se identificaron puertos abiertos, 

servicios expuestos y hosts activos. 

Se detectaron riesgos potenciales. 

25 de octubre 2025 Ejecución de escaneos con Nikto 

versión 2.5.0 y configuración de 

en la herramienta de nikto no 

obtuvimos resultados ya que esta 
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Fecha y Hora Acciones Realizadas Resultados Obtenidos 

9:00 AM – 12:00 PM Burpsuite, configuración del 

FoxyProxy en el navegador de 

firefox en Kali linux y ejecución de 

esta misma  

herramienta está enfocada a 

servidores web, mismo caso con 

burpsuite 

29 de octubre 2025 

9:00 AM – 12:00 PM 

Se procedió a ejecutar nuevamente 

Nikto y BurpSuite, incorporando 

ciertas recomendaciones y nuevas 

acciones en ambas herramientas. Sin 

embargo, los resultados obtenidos 

fueron los mismos, lo que permitió 

descartar posibles errores cometidos 

en ejecuciones anteriores. 

Tras la reejecución de Nikto y 

BurpSuite con ajustes 

recomendados, se obtuvieron los 

mismos hallazgos que en las pruebas 

anteriores. Esto confirma la 

consistencia de los resultados y 

permite descartar posibles errores de 

configuración o interpretación en 

ejecuciones previas. 

30 de octubre 2025 

9:00 AM – 12 PM 

se realizó la respectiva instalación de 

nessus, después se procedió a 

realizar el escaneo de 

vulnerabilidades fuera del servidor. 

El escaneo de vulnerabilidades con 

Nessus al host 192.168.0.127 

detectó 61 vulnerabilidades, 

incluyendo 4 altas, 1 media y varias 

informativas. Las más críticas 

afectan a Ruby REXML y Ruby 

RACK, y se identificó un certificado 

SSL no confiable. 

1 de noviembre 2025 

9:00 AM – 12 PM 

con la respectiva instalación 

realizada anteriormente se procedió 

a hacer el escaneo dentro del 

servidor  

El escaneo en el servidor 

192.168.2.36 detectó 33 

vulnerabilidades, incluyendo 1 alta y 

varias medias, principalmente 

relacionadas con configuraciones y 

protocolos SSL/TLS 

desactualizados. El resto son 

hallazgos informativos sobre 

servicios y sistemas.  

8 de noviembre 2025 

9:00 AM – 12 PM 

se realiza la instalación de openvas 

dentro del servidor asignado  

La instalación de OpenVAS se 

completó correctamente en el 

servidor asignado. 

El sistema está listo para ejecutar 

escaneos de vulnerabilidades de 

forma confiable. 

15 de noviembre 2025 

9:00 AM – 12 PM 

realizada la respectiva instalación de 

openvas procedimos a configurar el 

acceso  

La configuración de acceso a la 

consola de OpenVAS se realizó de 

forma exitosa, verificando el 

funcionamiento del servicio web y el 

ingreso correcto con el usuario 

administrador sin presentar ningún 

inconveniente. 

18 de noviembre 2025 

2:00 PM – 6:00 PM 

Se realizó el escaneo completo al 

servidor con openVAS, confirmando 

que el proceso se ejecutó 

correctamente  

el escaneo se realizó de forma 

exitosa, verificando todo tipo de 

vulnerabilidades mediante la 

clasificación de vulnerabilidades de 

OpenVAS 
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A continuación, se muestra la tabla x donde se puede visualizar la información de las herramientas 

utilizadas. 

 

TABLA IV. HERRAMIENTAS SELECCIONADAS Y SU PROPÓSITO  

Herramienta Función principal Principal Hallazgo 

Masscan Barrido rápido de puertos Detección de 22/SSH y 808/HTTP 

Nmap Identificación detallada de servicios Confirmación de RDP (3389) y 

WinRM (5985) 

Nessus Escaneo profundo de 

vulnerabilidades 

61 vulnerabilidades, 4 críticas (Ruby 

REXML, RACK) 

OpenVAS Validación y gestión de 

vulnerabilidades 

Configuración SSL/TLS 

desactualizada 

Nikto Escaneo de servidores web Sin hallazgos relevantes en host 

192.168.2.36 

Burp Suite Auditoría de aplicaciones web fallo de conexión proxy, descartado 

 

 

Se presentan a continuación las evidencias obtenidas durante la fase de escaneo y mapeo de la 

infraestructura de red.  

   

TABLA V. RESULTADOS DE ESCANEO CON LA HERRAMIENTA NMAP 1 

Escaneo herramienta: NMAP 

Equipo: Laptop Corporativa Auditor: Jeison Gabriel Botina Diaz Fecha: 12 de Octubre 
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Resultados Esperados Resultados Obtenidos 

•  Que el host respondiera al escaneo confirmando su 

disponibilidad en la red. 

•  Que el puerto 22/tcp (SSH) estuviera abierto para 

administración remota. 

•  Que el puerto 113/tcp (Ident) apareciera cerrado o 

filtrado. 

•  Que el puerto 808/tcp mostrara algún servicio web o 

proxy activo. 

•  Que el resto de los puertos estuvieran filtrados o sin 

respuesta, acorde a políticas de seguridad. 

● El host respondió correctamente con latencia de 

0.0011s, confirmando que está activo. El puerto 22/tcp 

se encontró abierto con servicio SSH. 

● El puerto 113/tcp se reportó como cerrado. 

● El puerto 808/tcp se encontró abierto, identificado 

como servicio ccproxy-http. 

● Se detectaron 65532 puertos filtrados, lo que 

confirma la existencia de reglas de firewall activas. 

● La dirección MAC corresponde a un dispositivo 

Fortinet, lo que valida la presencia de un firewall en el 

borde de la red. 

 

TABLA VI. RESULTADOS DE ESCANEO CON LA HERRAMIENTA NMAP 2 

Escaneo herramienta: NMAP 

Equipo: Laptop Corporativa Auditor: Jesus Esteban Orbes 

Zambrano 

Fecha: 12 de Octubre 
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Resultados Esperados Resultados Obtenidos 

•  Que el host respondiera al escaneo 

confirmando su disponibilidad en la red. 

•  Que el puerto 22/tcp (SSH) estuviera abierto 

para administración remota. 

•  Que el puerto 113/tcp (Ident) apareciera 

cerrado o filtrado. 

•  Que el puerto 808/tcp mostrara algún servicio 

web o proxy activo. 

•  Que el resto de los puertos estuvieran filtrados, 

acorde a políticas de seguridad. 

•  Que los scripts de vulnerabilidades no 

detectaran fallos críticos en los servicios básicos. 

● El host respondió correctamente con latencia de 0.0029s, 

confirmando que está activo. El puerto 22/tcp se encontró 

abierto con servicio SSH. 

● El puerto 113/tcp se reportó como cerrado. 

● El puerto 808/tcp se encontró abierto, identificado como 

servicio cproxy-http. 

● Se detectaron 997 puertos filtrados, lo que confirma la 

existencia de reglas de firewall activas. 

● El script broadcast-avahi-dos verificó que el host no era 

vulnerable al CVE-2011-1002, descartando riesgos en ese 

vector. 

● La dirección MAC corresponde a un dispositivo Fortinet, 

validando la presencia de un firewall en el borde de la red 

 

8) Evaluación de seguridad en puertos abiertos  

Posteriormente, se realizó un análisis de los puertos detectados en el escaneo, evaluando los riesgos 

asociados a cada servicio abierto y las recomendaciones de seguridad correspondientes a los 

resultados obtenidos del Escaneo con Nmap. 

 

TABLA VII. PUERTOS DETECTADOS EN EL ESCANEO  

Puerto Servicio Seguridad (open) 

22/tcp ssh El puerto 22 está abierto por defecto para SSH (Secure Shell), un protocolo 

que cifra las comunicaciones y permite la administración remota de servidores. 

Si bien es una configuración estándar, su abertura puede representar un riesgo 

de seguridad, por lo que se recomienda cambiarlo a un puerto no 

predeterminado, especialmente en servidores que se exponen directamente a 

Internet 

808/tcp ccproxy-http El puerto 808/tcp está abierto por defecto para servicios HTTP alternativos, y 

en este caso está vinculado al servicio ccproxy-http, un servidor proxy que 

permite compartir y controlar el acceso a Internet. Aunque puede ser útil en 

entornos de red interna, su exposición directa a Internet representa un riesgo 

de seguridad considerable. Se recomienda restringir el acceso mediante 

firewall, habilitar autenticación en el proxy, y evitar configuraciones que lo 

conviertan en un proxy abierto, ya que podría ser explotado por terceros para 

ocultar actividades maliciosas o lanzar ataques desde tu red. 
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TABLA VIII. RESULTADOS DE ESCANEO CON LA HERRAMIENTA MASSCAN 1 

Escaneo herramienta: Masscan 

Equipo: Laptop Corporativa Auditor: Jeison Gabriel Botina Diaz Fecha: 12 de Octubre 

 

Resultados Esperados Resultados Obtenidos 

● Que el host respondiera al escaneo confirmando su 

disponibilidad en la red. Que se identificaran los puertos 

abiertos en el rango completo (1–65535). 

● Que los servicios críticos (como SSH o HTTP) 

estuvieran activos en puertos conocidos. 

● Que la mayoría de los puertos permanecieran 

cerrados o filtrados, acorde a las políticas de seguridad. 

● Que el escaneo se completara sin errores, mostrando 

evidencia clara de los puertos detectados. 

 

 

● El escaneo se ejecutó correctamente sobre el host 

192.168.2.36, abarcando los 65.535 puertos TCP. El 

sistema respondió al proceso, confirmando que el host 

está activo. 

● Se obtuvo evidencia de los puertos abiertos (según la 

salida de Masscan), destacando aquellos con servicios 

activos. 

● La mayoría de los puertos se reportaron como 

cerrados o filtrados, validando la existencia de reglas de 

firewall y segmentación. 

● El resultado fue consistente con lo esperado: 

Masscan permitió identificar de manera rápida los 

puertos expuestos, sirviendo como base para posteriores 

análisis de vulnerabilidades. 

 

TABLA IX. RESULTADOS DE ESCANEO CON LA HERRAMIENTA MASSCAN 2 

Escaneo herramienta: Masscan 

Equipo: Laptop Corporativa Auditor: Jeison Gabriel Botina Diaz Fecha: 12 de Octubre 
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Resultados Esperados Resultados Obtenidos 

•  Que el escaneo identificara los hosts activos dentro 

del rango. 

•  Que se confirmara la disponibilidad de los equipos 

mediante respuesta ICMP (ping). 

•  Que se detectaran direcciones IP vivas en la red, 

especialmente las asociadas a infraestructura crítica. 

•  Que la mayoría de los hosts permanecieran sin 

respuesta, acorde a las políticas de seguridad y 

segmentación. 

 

•  El escaneo se ejecutó correctamente sobre los 256 

hosts de la subred. 

•  Se confirmó la disponibilidad de al menos un host 

activo, que respondió al ping ICMP (puerto 0/icmp 

abierto). 

•  El resto de los hosts no respondieron, lo que valida la 

existencia de reglas de firewall o configuraciones de 

seguridad que bloquean ICMP. 

•  El resultado fue consistente con lo esperado: 

Masscan permitió identificar de manera rápida los 

equipos activos en la red, sirviendo como base para 

posteriores escaneos de puertos y vulnerabilidades. 

 

TABLA X. RESULTADOS DE ESCANEO CON LA HERRAMIENTA NIKTO 

Escaneo herramienta: Nikto 

Equipo: Laptop Corporativa Auditor: Jesus Esteban Orbes 

Zambrano 

Fecha: 12 de Octubre 

 

Resultados Esperados Resultados Obtenidos 

•  Que el host respondiera al escaneo confirmando la 

disponibilidad del servicio web. 

•  Que Nikto identificará posibles vulnerabilidades en 

el servidor HTTP, como configuraciones inseguras, 

certificados SSL débiles o directorios expuestos. 

•  Que se obtuviera un listado de hallazgos 

relacionados con seguridad web. 

•  El escaneo se ejecutó, pero no se logró analizar 

ningún host: el resultado mostró “0 host(s) tested”. 

•  No se obtuvieron hallazgos ni vulnerabilidades, lo 

que indica que el servicio web no respondió o no estaba 

disponible en el momento del análisis. 

•  El resultado fue diferente a lo esperado, ya que no se 

generó evidencia de vulnerabilidades ni de 

configuraciones inseguras 
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TABLA XI. RESULTADOS DE ESCANEO CON LA HERRAMIENTA BURPSUITE 

Escaneo herramienta: Burpsuite 

Equipo: Laptop Corporativa Auditor: Jesus Esteban Orbes 

Zambrano 

Fecha: 12 de Octubre 

 

Resultados Esperados Resultados Obtenidos 

● Que el navegador Firefox, con FoxyProxy 

configurado, redirigiera correctamente el tráfico hacia 

BurpSuite. Que BurpSuite capturara las peticiones 

HTTP/HTTPS realizadas al sitio google.es. 

● Que se visualizarán las solicitudes interceptadas en la 

consola de BurpSuite para su análisis. 

● Que el acceso al sitio web funcionara normalmente, 

permitiendo comprobar la interceptación sin errores de 

conexión. 

● Al intentar acceder a google.es desde Firefox con 

FoxyProxy activo, se presentó un error de conexión por 

tiempo de espera. El navegador no logró establecer 

comunicación con el servidor, por lo que BurpSuite no 

capturó tráfico alguno. 

● El resultado fue distinto a lo esperado: en lugar de 

interceptar las solicitudes, se evidenció un fallo de 

conectividad, posiblemente relacionado con la 

configuración del proxy, el firewall o la ausencia de un 

servicio web accesible en ese momento. 

● La evidencia confirma que la integración entre 

FoxyProxy y BurpSuite no funcionó como se esperaba en 

esta prueba inicial. 
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TABLA XII. RESULTADOS DE ESCANEO CON LA HERRAMIENTA NESSUS 

Escaneo herramienta: Nessus 

Equipo: Laptop Corporativa Auditor: Jesus Esteban Orbes 

Zambrano 

Fecha: 12 de Octubre 

 

Resultados Esperados Resultados Obtenidos 

• Que el escaneo identificara vulnerabilidades 

presentes en el servidor, clasificadas por niveles de 

criticidad (críticas, altas, medias, bajas e informativas). 

Que se obtuviera un reporte detallado con métricas 

basadas en CVSS v3.0. 

• Que el proceso de autenticación al host fuera exitoso, 

permitiendo un análisis más profundo de 

configuraciones internas. 

• Que el tiempo de ejecución del escaneo se 

completara sin errores, mostrando evidencia clara de los 

hallazgos. 

• El escaneo se ejecutó correctamente bajo la política 

Basic Network Scan, con una duración de 10 minutos. 

El host 192.168.2.36 respondió, pero la autenticación 

falló (Auth: Fail), limitando el alcance del análisis a 

pruebas externas. 

• Se identificaron 33 vulnerabilidades en total: 

o 1 crítica 

o 5 altas 

o 27 medias 

• El reporte se generó con base en CVSS v3.0, 

mostrando la distribución de vulnerabilidades en un 

gráfico y listado detallado. 

• El resultado confirma la existencia de riesgos 

significativos en el servidor, especialmente en 

configuraciones y protocolos, aunque el fallo de 

autenticación impidió un análisis más profundo de 

seguridad interna. 
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TABLA XIII. RESULTADOS DE ESCANEO CON LA HERRAMIENTA OPENVAS 

Escaneo herramienta: OpenVAS 

Equipo: Laptop Corporativa Auditor: Jesus Esteban Orbes 

Zambrano 

Fecha: 16 de Noviembre 

 

Resultados Esperados Resultados Obtenidos 

● Que el escaneo se ejecutara correctamente sobre el 

servidor 192.168.2.36. Que se generara un reporte con 

clasificación de vulnerabilidades por severidad (críticas, 

altas, medias, bajas e informativas). 

● Que se identificaran hallazgos relevantes que 

permitieran evaluar el estado de seguridad del servidor. 

● Que el sistema mostrara gráficas y métricas claras 

sobre los resultados obtenidos 

 

● El escaneo se completó exitosamente, registrándose 

como “Done” en la consola de Greenbone. Se generó un 

reporte asociado al host 192.168.2.36, con fecha del 18 

de noviembre de 2025. 

● La severidad del reporte aparece como N/A, lo que 

indica que no se clasificaron vulnerabilidades en esta 

ejecución o que el análisis no arrojó hallazgos relevantes. 

● Las gráficas de distribución de resultados muestran 

un único escaneo finalizado, sin vulnerabilidades críticas 

ni altas reportadas. 

● El resultado confirma que el proceso técnico se 

ejecutó correctamente, aunque no se obtuvieron 

hallazgos de vulnerabilidades en esta corrida específica 

 

9) Análisis de vulnerabilidades  

A partir de los resultados obtenidos mediante las diferentes técnicas y herramientas aplicadas en la 

fase de escaneo se determina la matriz de riesgos.  

Matrices de riesgos: que relacionan cada vulnerabilidad detectada con el activo afectado, el 

impacto potencial y las medidas de mitigación recomendadas. 
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Valoración de activos: En esta hoja (Valoración activos), se identifican y valoran los activos de 

la organización, para las dimensiones de seguridad de Disponibilidad (D), Integridad (I), 

Confidencialidad (C), Autenticidad (A) y Trazabilidad (T). Los activos se agrupan por categoría y 

por proceso de negocio. Cada valoración se colorea en función de su número (del 1 al 5). 

 

 

Fig. 2. Valoración de activos 

 

Para las valoraciones de las dimensiones, es fundamental conocer qué significa cada dimensión y 

cómo evaluar los números del 1 al 5. En las siguientes tablas se explica el baremo a seguir en 

función de cada dimensión: 

 

TABLA XIV. DISPONIBILIDAD: ¿QUÉ IMPORTANCIA TENDRÍA QUE EL ACTIVO NO ESTUVIERA 

DISPONIBLE? 

1 Muy bajo (MB) No aplica o no es relevante 

2 Bajo (B) Debe estar disponible al menos el 20% del tiempo 

3 Medio (M) Debe estar disponible al menos el 40% del tiempo 

4 Alto (A) Debe estar disponible al menos el 70% del tiempo 

5 Muy alto (MA) Debe estar disponible al menos el 99% del tiempo 
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TABLA XV. INTEGRIDAD: ¿QUÉ IMPORTANCIA TENDRÍA QUE LOS DATOS FUERAN 

MODIFICADOS FUERA DE CONTROL? 

1 Muy bajo (MB) No aplica o no es relevante 

2 Bajo (B) Poca relevancia 

3 Medio (M) Tiene que estar correcto y completo al menos 50% 

4 Alto (A) Tiene que estar correcto y completo al menos 95% 

5 Muy alto (MA) Tiene que estar correcto y completo al menos 99% 

 

TABLA XVI. CONFIDENCIALIDAD: ¿QUÉ IMPORTANCIA TENDRÍA QUE EL DATO FUERA 

CONOCIDO POR PERSONAS NO AUTORIZADAS? 

1 Muy bajo (MB) No aplica o no es relevante 

2 Bajo (B) Daños muy bajos, el incidente no trascendería del área afectada 

3 Medio (M) Serían relevantes, el incidente implicaría otras áreas 

4 Alto (A) 
Serían relevantes, el incidente implicaría otras áreas y podría afectar a la reputación 

de la empresa 

5 Muy alto (MA) 
Los daños serían catastróficos y comprometerían la reputación y la imagen de la 

empresa 

 

TABLA XVII. AUTENTICIDAD: ¿QUÉ IMPORTANCIA TENDRÍA QUE QUIEN ACCEDE AL 

SERVICIO NO SEA REALMENTE QUIEN SE CREE? 

1 Muy bajo (MB) No aplica o no es relevante 

2 Bajo (B) Daños muy bajos, el incidente no trascendiera del área afectada 

3 Medio (M) Serían relevantes, el incidente implicaría otras áreas 

4 Alto (A) 
Grave, podrían verse comprometidos otros dominios, como la confidencialidad y 

la integridad 

5 Muy alto (MA) Catastrófico, se verían comprometidos el resto de dominio 

 

TABLA XVIII. TRAZABILIDAD: ¿QUÉ IMPORTANCIA TENDRÍA QUE NO QUEDARA CONSTANCIA 

DEL ACCESO A LOS DATOS? 

1 Muy bajo (MB) No aplica o no es relevante 

2 Bajo (B) Poca relevancia 
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3 Medio (M) 
Serían relevantes, el incidente implicaría una mínima pérdida del rastro para futuros 

análisis forenses y auditorías 

4 Alto (A) 
Grave, el incidente implicaría una pérdida considerable del rastro para futuros análisis 

forenses y auditorías 

5 Muy alto (MA) 
Catastrófico, el incidente implicaría una pérdida total del rastro para futuros análisis 

forenses y auditorías 

 

10) Valoración de las amenazas por activo en sus dimensiones de seguridad 

Una vez identificados los activos y valorados e identificadas las amenazas por activo, procedimos 

a realizar la valoración de las amenazas en las dimensiones de Disponibilidad (D), Integridad (I), 

Confidencialidad (C), Autenticidad (A) y Trazabilidad (T). 

Es muy importante resaltar que en esta fase se realizaron las valoraciones suponiendo que no hay 

salvaguardas (controles), para calcular el mapa de riesgo potencial. 

Para la valoración de las amenazas, se rellenó los siguientes datos por cada activo y cada amenaza: 

Fre: frecuencia, indicaremos la posibilidad de ocurrencia de la amenaza. Los valores posibles son: 

 

TABLA XIX. VALORES POSIBLES DE AMENAZAS 

Siglas Nombre Frecuencia Multiplica por 2 el impacto 

MA Muy frecuente A diario Sí 

A Frecuente Una vez al mes Sí 

M Normal Una vez al año No 

B Poco frecuente Cada varios años No 

MB Muy poco frecuente Siglos No 

 

El resto de columnas serán las relativas a valorar el impacto (i) y el riesgo (R), teniendo en cuenta 

la definición de cada uno de ellos: 

 

TABLA XX. RIESGOS E IMPACTOS 

Riesgo 

La estimación del grado de exposición a que una amenaza se materialice sobre uno o más 

activos causando daños o perjuicios a la Organización. Según la UNE-ISO Guía 73:2010, el 

riesgo es el efecto de la incertidumbre sobre la consecución de los objetivos 

Impacto La medida del daño sobre el activo derivado de la materialización de una amenaza 
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Por lo tanto, el resto de las columnas serán: 

 

TABLA XXI. LISTADO DE IMPACTOS 

ID Impacto en disponibilidad 

II Impacto en integridad 

IC Impacto en confidencialidad 

IA Impacto en autenticidad 

IT Impacto en trazabilidad 

RD Riesgo en disponibilidad 

RI Riesgo en integridad 

RC Riesgo en confidencialidad 

RA Riesgo en autenticidad 

RT Riesgo en trazabilidad 

 

Para el caso del impacto, se establecieron valores del 0 al 5. Para el caso del riesgo, se calculó en 

base a la siguiente fórmula: 

Si la frecuencia es M o MA, el Riesgo será Impacto multiplicado por dos, si no, el Riesgo será 

igual al Impacto. 

 

 
Fig. 3. Amenaza para software CMS para contenidos de sitio web 
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Fig. 4. Amenaza para software ofimática para los usuarios 

 

 
Fig. 5. Amenaza para software correo electrónico basado en Gmail 

 

 
Fig. 6. Amenaza para software gestión de recursos humanos 
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Fig. 7. Amenaza para repositorio datos CMS (MariaDB) 

 

 
Fig. 8. Amenaza para repositorio de datos ofimáticos 

 

 
Fig. 9. Amenaza para base de datos recursos humanos 

 

 
Fig. 10. Amenaza para servidor Linux para CMS con apache 

 

 
Fig. 11. Amenaza para servidor Windows Server para AD 
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Fig. 12. Amenaza para servidor Linux para BD de CMS MariaDB 

 

 
Fig. 13. Amenaza para servidor Windows server para archivos (datos ofimáticos) 

 

 
Fig. 14. Amenaza para servidor Windows server para DHCP/DNS 

 

 
Fig. 15. Amenaza electrónica de red (switches) 
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Fig. 16. Amenaza para contrafuegos 

 

 
Fig. 17. Amenaza router internet 

 

Por cada activo, se calculó la valoración final de materialización de amenazas, con la fórmula: 

Cada columna (ID, II, IC, IA, IT, RD, RI, RC, RA, RT) será el valor máximo de todos ellos. Se 

diseñaron diferentes formatos y matrices que permitieron registrar de manera ordenada los 

hallazgos: 

Reportes comparativos: como el análisis Nmap vs Masscan, que permitió evaluar la precisión y 

velocidad de cada herramienta y establecer un procedimiento operativo sugerido y el análisis 

comparativo entre Nessus vs OpenVAS, el cual permitió evaluar la efectividad en la detección de 

vulnerabilidades, la facilidad de uso y el rendimiento de cada herramienta, con el fin de identificar 

sus ventajas y limitaciones, y así proponer un procedimiento operativo recomendado para la gestión 

de vulnerabilidades. 

 

11) Comparativo entre Nmap y Masscan 

Con el fin de evaluar las capacidades de las herramientas de escaneo de puertos, se realizó un 

análisis comparativo entre Nmap y Masscan, considerando aspectos como velocidad, nivel de 

detalle, precisión y uso típico en auditorías de seguridad. 
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TABLA XXII. COMPARATIVO ENTRE NMAP Y MASSCAN 

Aspecto Nmap Masscan 

Velocidad Realiza escaneos más lentos que 

permiten mayor profundidad. 

Optimizado para barridos masivos y 

muy rápido. 

Nivel de detalle Entrega identificación de servicios, 

versiones y opciones avanzadas con 

scripts. 

Reporta puertos abiertos 

rápidamente; no identifica versiones 

por defecto. 

Precisión Menor tasa de falsos positivos 

gracias a comprobaciones 

adicionales. 

Puede producir falsos positivos; 

requiere verificación posterior. 

Detección de hosts Soporta múltiples métodos (ICMP, 

ARP, TCP) y aporta información 

fiable. 

Detecta hosts con rapidez; algunas 

entradas requieren interpretación 

(ej.: 0/icmp). 

Uso típico Análisis en profundidad, auditorías 

y verificación de servicios. 

Inventario rápido de puertos/hosts a 

gran escala. 

Recomendación práctica Usarlo para validar y profundizar en 

resultados preliminares. 

Emplearlo como primer paso para 

identificar áreas de interés. 

 

El análisis evidencia que Nmap resulta más adecuado para estudios en profundidad y verificación 

detallada de servicios, mientras que Masscan destaca por su rapidez en inventarios masivos de 

hosts y puertos. En la práctica, ambas herramientas se complementan: Masscan puede emplearse 

como primer paso para identificar áreas de interés y Nmap para profundizar en los hallazgos. 

 

12) Comparativo entre Nessus y OpenVAS 

Con el objetivo de evaluar la efectividad de las herramientas de análisis de vulnerabilidades, se 

realizó un comparativo entre Nessus y OpenVAS, aplicando ambos escaneos sobre el mismo host 

(192.168.2.36). El análisis consideró criterios como estado del escaneo, duración, autenticación, 

nivel de detalle y cantidad de vulnerabilidades detectadas. 

 

TABLA XXIII. COMPARATIVO ENTRE NESSUS Y OPENVAS 

Criterio Nessus OpenVAS 

Host Analizado El escaneo se ejecutó sobre el host 

192.168.2.36, confirmando 

disponibilidad y recopilando 

información detallada de servicios, 

puertos y configuraciones. 

El mismo host 192.168.2.36 fue 

analizado, permitiendo comparar la 

calidad de detección entre ambas 

herramientas dentro del mismo 

entorno. 

Estado del Escaneo Completed: todas las fases del 

análisis se realizaron con éxito, 

incluyendo detección de puertos, 

evaluación y reporte. 

Done: indica que el proceso terminó, 

aunque sin detalles mostrados sobre 

el análisis realizado. 
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Criterio Nessus OpenVAS 

Duración del Escaneo Aproximadamente 10 minutos 

debido a la profundidad y cantidad de 

plugins usados por Nessus. 

No visible, aunque OpenVAS suele 

tardar más por la ejecución más lenta 

de scripts. 

Política de Escaneo Basic Network Scan: diseñada para 

identificar una amplia gama de 

vulnerabilidades y servicios 

expuestos. 

No visible, aunque normalmente usa 

perfiles estándar como Full and Fast 

o Host Discovery. 

Autenticación Fail: no fue posible autenticarse, 

limitando la detección profunda de 

vulnerabilidades internas. 

No visible, posiblemente se ejecutó 

un escaneo no autenticado. 

Total de Vulnerabilidades 33 vulnerabilidades encontradas 

distribuidas en varios niveles de 

severidad. 

No visible, aunque se observan 

algunos resultados parciales. 

Críticas 1 vulnerabilidad crítica relacionada 

con configuraciones de cifrado o 

servicios expuestos. 

No visible en la vista disponible. 

Altas 1 vulnerabilidad alta encontrada. 1 vulnerabilidad alta detectada 

según el gráfico. 

Medias 5 vulnerabilidades medias asociadas 

a configuraciones inseguras o 

software desactualizado. 

No visibles en el reporte mostrado. 

Informativas Más de 20 hallazgos informativos 

útiles para comprender la superficie 

de ataque. 

No visibles en la vista actual. 

Nivel de detalle Muy alto: incluye descripciones 

técnicas, CVE, recomendaciones y 

evidencias. 

Bajo en la vista mostrada, aunque 

OpenVAS puede generar reportes 

completos. 

Principales Vulnerabilidades SSL/TLS débiles, certificados 

obsoletos, suites criptográficas 

inseguras, información HTTP, 

detección de servicios. 

No visibles en la vista disponible. 

Reportes Exportables en PDF, HTML y otros 

formatos. 

Disponibles, aunque no se muestra 

su contenido. 

 

El análisis evidencia que Nessus ofrece mayor profundidad y detalle en la detección de 

vulnerabilidades, aunque depende de la autenticación para un alcance completo. OpenVAS, por su 

parte, presenta un rendimiento más lento y reportes menos detallados en la vista mostrada, pero 

sigue siendo una alternativa válida en entornos abiertos y con políticas de escaneo estándar. En 

conjunto, ambos resultados permiten identificar fortalezas y limitaciones, facilitando la elección 

de la herramienta según el contexto operativo. 

A partir de los análisis realizados, se pudo observar que cada herramienta tiene ventajas 

dependiendo de su uso, ya sea en velocidad o en nivel de detalle. Por esta razón, no existe una 
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única herramienta ideal, sino que lo más recomendable es combinarlas según la necesidad del 

análisis para obtener mejores resultados en la detección de vulnerabilidades. 

 

TABLA XXIV. INSTRUMENTOS DE DOCUMENTACIÓN  

Instrumento Descripción  Resultado 

Bitácora técnica registro cronológico de acciones y 

resultados 

Escaneo con Nessus el 30 de octubre 

de 2025 

Matriz de riesgos  Relación entre vulnerabilidad, activo 

y medida 

SSL no confiable —> Servidor 

192.168.0.127 —> Actualizar 

certificado  

Reporte Comparativo Evaluación de herramientas Nmap más preciso, Masscan más 

rápido  

 

B. OBJETIVO 2. DISEÑAR UN SISTEMA DE GESTIÓN DE SEGURIDAD DE LA 

INFORMACIÓN (SGSI) CONFORME A LA NORMA ISO/IEC 27001 

Continuando con la metodología OSSTMM se aplican las fases validación técnica y 

documentación las cuales alineadas a la norma ISO/IEC 27001 permiten diseñar y presentar una 

propuesta del sistema de gestión de seguridad de la información (SGSI) para iFactory. 

 

1) Tratamiento de riesgos  

Con base en los resultados obtenidos durante el análisis de vulnerabilidades (Nmap, Nessus, 

OpenVAS), se definieron acciones de tratamiento orientadas a mitigar los riesgos críticos 

identificados en la infraestructura de la empresa iFactory. 

 

TABLA XXV. TABLA DE TRATAMIENTO DE RIESGOS 

Activo Vulnerabilidad Nivel de riesgo Control 

propuesto 

Tipo de control Prioridad 

Servidor SSL/TLS 

desactualizado 

Alto Actualización de 

protocolos 

seguros (TLS 

1.2/1.3) 

Técnico Alta 

Servidor Ruby REXML 

vulnerable 

Alto Actualización de 

librerías 

Técnico Alta 

Servidor Ruby RACK 

vulnerable 

Alto Parcheo del 

sistema 

Técnico Alta 

Red Puertos abiertos 

(22, 808) 

Medio Cierre de puertos 

innecesarios 

Técnico Media 
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Activo Vulnerabilidad Nivel de riesgo Control 

propuesto 

Tipo de control Prioridad 

Red Servicios 

expuestos (RDP, 

WinRM) 

Alto Restricción de 

acceso por IP 

Técnico Alta 

Firewall Configuración 

permisiva 

Alto Endurecimiento 

de reglas 

Técnico Alta 

Usuarios Acceso no 

controlado 

Alto Implementación 

de políticas de 

acceso 

Organizativo Alta 

 

2)  Declaración de Aplicabilidad (SoA) 

La Declaración de Aplicabilidad define los controles seleccionados del Anexo A de la norma 

ISO/IEC 27001, indicando su aplicabilidad dentro del SGSI y su relación con los riesgos 

identificados. 

 

TABLA XXVI. CONTROLES SELECCIONADOS Y JUSTIFICADOS 

Control Norma ISO/IEC 27001 Nombre del control Aplicabilidad Justificación 

A.5.1 Políticas de seguridad de 

la información 

Sí Necesario para establecer 

lineamientos de seguridad 

A.5.15 Control de acceso Sí Mitiga accesos no autorizados 

detectados 

A.8.8 Gestión de 

vulnerabilidades técnicas 

Sí Relacionado con vulnerabilidades 

detectadas 

A.8.9 Configuración segura Sí Aplica a servicios y puertos 

expuestos 

A.8.23 Seguridad en servicios de 

red 

Sí Mitiga exposición de servicios 

A.8.24 Uso de criptografía Sí Relacionado con fallos SSL/TLS 

A.5.36 Cumplimiento de 

políticas 

Sí Asegura control organizacional 

A.8.16 Monitoreo de actividades Sí Permite detectar incidentes 

A.5.30 Preparación para 

incidentes 

Sí Mejora respuesta ante ataques 

 

3) Justificación de los controles 

Los controles seleccionados fueron definidos con base en: 
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• Los resultados reales del pentesting 

• Las vulnerabilidades críticas identificadas 

• La necesidad de proteger activos clave 

• Las buenas prácticas de la norma ISO 27001 

 

Esto garantiza que el SGSI esté alineado con un enfoque basado en riesgos y evidencias técnicas. 

Para más información puede consultar el anexo a donde se presenta con mayor detalle la 

formulación del SGSI. 

 

C. OBJETIVO 3. EVALUAR LA EFECTIVIDAD DEL SISTEMA DE GESTIÓN DE 

SEGURIDAD DE LA INFORMACIÓN (SGSI) 

Finalmente, el SGSI propuesto para iFactory se evaluó mediante una comparación objetiva del 

estado de seguridad informática antes y después de su formulación, conforme a los requisitos de la 

norma ISO 27001. 

 

1) Comparación de resultados 

 

TABLA XXVII. COMPARACION DE RESULTADOS 

Métrica Antes Después Resultados 

Vulnerabilidades totales (externo) 23 3 Reducción 

Vulnerabilidades críticas 3 1 Reducción 

Vulnerabilidades internas 20 13 Reducción 

Puertos abiertos Múltiples Reducidos Reducción 

 

2) Formulación de controles  

Se reconocen controles técnicos y organizativos formulados. Entre los controles técnicos está la 

restricción de servicios expuestos. 
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Fig. 18. Administración centralizada de servicios mediante Nginx Proxy Manager 

 

En el panel de Proxy Hosts se observaron distintos subdominios corporativos que redirigían tráfico 

hacia servidores internos, lo que reflejaba la aplicación de controles técnicos de seguridad 

orientados a la gestión de accesos y la protección de la infraestructura. Entre los aspectos más 

relevantes se destacó el uso de certificados SSL de Let’s Encrypt, que aseguraban la 

confidencialidad de las comunicaciones; la definición clara de orígenes y destinos, que permitía 

segmentar y controlar el flujo de información; y la supervisión del estado de los servicios, todos en 

condición Online, lo que garantizaba disponibilidad. 

 

 

Fig. 19. Registro de parámetros técnicos de escaneo de servidor 
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Se registraron parámetros técnicos del escaneo realizados bajo la política Basic Network Scan, 

incluyendo el estado de autenticación, el tiempo de ejecución y la clasificación de severidad 

conforme al estándar CVSS v3.0. La representación gráfica permitió visualizar el nivel de 

exposición del sistema y aportó información estructurada para la gestión de riesgos. Este tipo de 

evidencia constituyó un control técnico y organizativo dentro del SGSI, al documentar el estado de 

seguridad de la infraestructura y asegurar la trazabilidad de las acciones de mejora, en concordancia 

con los requisitos de la norma ISO/IEC 27001. 

 

 

Fig. 20. Monitoreo en firewall corporativo FortiGate 

 

El panel de control del dispositivo FortiGate 90E mostró información del sistema, conexiones 

administrativas, estado de la telemetría y métricas de rendimiento como uso de CPU, memoria y 

sesiones activas. La interfaz permitió observar en tiempo real la operación del equipo y evidenció 

la formulación de controles técnicos orientados a la supervisión continua de la infraestructura de 

red. Estos resultados aportaron trazabilidad y soporte documental a la gestión de seguridad, 

garantizando la disponibilidad y confiabilidad de los servicios corporativos. 

Entre los controles organizativos está el acceso a usuarios. 

 

 

Fig. 21. Control de acceso a usuarios  
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El registro de cuentas de usuario presento la administración centralizada de perfiles locales, junto 

con la configuración de autenticación en dos pasos. La tabla permitió identificar los usuarios 

habilitados, el tipo de cuenta y las referencias asociadas, evidenciando la formulación de un control 

organizativo de acceso orientado a la protección de los sistemas corporativos. Estos resultados 

aportaron soporte documental a la gestión de seguridad, al garantizar la correcta asignación de 

privilegios y la aplicación de mecanismos de autenticación complementarios. 

Se realizaron otros tipos de controles que por solicitud de IFactory no se registran en el documento, 

sin embargo, se adjunta el acta de conformidad de recibido de la propuesta del SGSI. 

 

 

Fig. 22. Acta de entrega y recepción hoja 1 
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Fig. 23. Acta de entrega y recepción hoja 2 
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V. ANÁLISIS Y DISCUSIÓN DE LOS RESULTADOS 

 

Inicialmente, la infraestructura tecnológica de la empresa iFactory presentaba debilidades de 

seguridad evidenciadas mediante el análisis de vulnerabilidades realizado en las fases de 

reconocimiento y pruebas de pentesting. Aunque algunos componentes de la red contaban con 

medidas básicas de ciberseguridad, estas no estaban respaldadas por una política organizacional 

formal. Se identificaron factores críticos asociados a configuraciones inadecuadas, servicios 

expuestos y protocolos obsoletos, lo que aumentaba el riesgo de accesos no autorizados e incidentes 

de seguridad. 

En este tipo de proyectos es fundamental definir claramente el alcance, de modo que tanto la 

organización como los investigadores dispongan desde el inicio de reglas precisas sobre los 

recursos tecnológicos, hardware y software incluidos en el estudio, horarios de operación, 

dependencias intervenidas y acciones de escaneo y pentesting. Asimismo, deben establecerse 

controles de acceso y pautas para el uso de datos, garantizando la integridad, confidencialidad y 

disponibilidad de la información de la organización. 

A partir del desarrollo de la presente investigación, se logró evidenciar que es viable formular un 

Sistema de Gestión de Seguridad de la Información (SGSI) basado en la norma ISO/IEC 27001 

ajustado a las necesidades de la organización, mediante la articulación entre la metodología 

OSSTMM de pruebas de seguridad de código abierto que permite evaluar de manera objetiva, 

medible y reproducible la seguridad operativa de una organización y la norma ISO/IEC 27001, 

incluso sin requerir grandes recursos económicos, operativos o de personal. Gracias a esta 

integración se identificó que, en muchos casos, la no aplicación de controles de seguridad no se 

debe a limitaciones técnicas, sino a la ausencia de políticas claras y directrices organizacionales 

que orienten su implementación. 

Entre las acciones, artefactos e información obtenida mediante la integración de la metodología 

OSSTMM y la norma ISO/IEC 27001 se pueden destacar: 

• Definir alcance organizacional, activos críticos, partes interesadas y límites del SGSI. Las cuales 

se alienaron con los activos identificados en la aplicación de la metodología OSSTMM. 

• Consolidar el inventario técnico obtenido en las fases de footprinting, identificación, inventario 

y escaneo, para con esta información, clasificar los activos según criticidad (Confidencialidad, 

Integridad, Disponibilidad). 

• Utilizar las vulnerabilidades detectadas para construir la matriz de riesgos (Impacto x 

Probabilidad), con lo cual se pudo determinar nivel de riesgo aceptable. 

• Definir controles técnicos y organizativos para mitigar vulnerabilidades críticas. Que sirvieron 

como insumo para la documentación y posterior formulación del SGSI. 

• Aplicar procedimientos de hardening, segmentación de red, gestión de accesos, actualizaciones 

y configuraciones seguras, como salvaguardas a la situación detectada. 

• Comparar estado de la red de datos después de aplicar los controles formulados.  
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La situación evidenció un entorno tecnológico funcional, pero insuficientemente protegido frente 

a amenazas internas y externas, lo que comprometía la confidencialidad, integridad y 

disponibilidad de la información. Esto hizo necesaria la formulación de un SGSI aprobado por las 

directivas, para integrarlo como parte de las políticas de seguridad de la organización. La 

documentación del SGSI permitió definir lineamientos y buenas prácticas que, de ser adoptadas 

por la dependencia de Sistemas de iFactory, se proyecta que contribuirán a fortalecer la 

infraestructura tecnológica y a mejorar la gestión de riesgos. 

Finalmente, los resultados obtenidos muestran que la formulación y documentación de un Sistema 

de Gestión de Seguridad de la Información (SGSI) conforme a la norma ISO/IEC 27001 constituye 

una base técnica y organizativa sólida para mejorar la protección de la información y orientar la 

reducción de vulnerabilidades en la red de datos. La documentación del SGSI evidencia que la 

aproximación metodológica basada en ISO 27001 resulta apropiada y replicable, y representa un 

insumo estratégico para reducir la exposición a riesgos en la infraestructura de red una vez se inicie 

la fase de implementación y verificación. 
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CONCLUSIONES 

El análisis de vulnerabilidades mediante pruebas de pentesting permitió identificar con claridad las 

principales debilidades de la infraestructura tecnológica de iFactory, especialmente en 

configuraciones, servicios expuestos y uso de protocolos. En este tipo de proyectos la 

documentación eficiente de los hallazgos es fundamental y sirve como base para entender el nivel 

de riesgo y plantear las acciones de mejora a realizar.  

La metodología OSSTMM se consolidó como una herramienta eficaz para el análisis de escenarios 

donde no se cuenta con todos los recursos para la gestión y diseño del Sistema de Gestión de 

Seguridad de la Información (SGSI), basado en la norma ISO/IEC 27001, permitiendo estructurar 

un modelo acorde a las necesidades de la empresa, integrando políticas, controles y procedimientos 

enfocados en la gestión de riesgos.  

La formulación del SGSI permitió establecer un estado inicial sobre la seguridad de la 

organización. Sin embargo, al no haberse llevado a cabo una implementación completa, debido al 

alcance del proyecto y políticas de la empresa, los resultados corresponden a una proyección teórica 

que muestra el potencial del sistema y los beneficios que representan. 

Este tipo de investigación en organizaciones operativas permitió recopilar de manera controlada 

información pertinente para validar metodologías, técnicas, controles y herramientas de 

ciberseguridad, generando insumos valiosos para la toma de decisiones y, en el caso de iFactory, 

para la futura implementación de un SGSI. 
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RECOMENDACIONES 

Se recomienda que en futuros trabajos se gestionen y obtengan los permisos necesarios por parte 

de la organización, con el fin de ampliar el alcance de las pruebas de seguridad y permitir una 

evaluación más profunda de la infraestructura. Esto facilitaría no solo la identificación de 

vulnerabilidades, sino también su validación práctica en escenarios más cercanos a la realidad 

operativa. 

Con la aparición de la IA y herramientas enfocadas a su utilización en el área de Ciberseguridad, 

se recomienda la revisión de este tipo de recursos para el análisis de vulnerabilidades y pruebas de 

pentesting, teniendo presente todas las salvaguardas necesarias para que la información siempre 

conserve la integridad, confidencialidad y disponibilidad en la organización. 

Se recomienda complementar este tipo de estudios con una evaluación posterior a la formulación 

del SGSI, que permita medir de forma objetiva su efectividad. Esto contribuiría a obtener resultados 

más completos, evidenciar mejoras reales en la seguridad y fortalecer el proceso de toma de 

decisiones basado en datos concretos. 
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