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TITULO COMPLETO DE LA TECNICAS DE PROCESAMIENTO

INVESTIGACION: DIGITAL DE IMAGENES PARA EL
RECONOCIMIENTO Y MONITOREO
DE LOS RESIDENTES EN
CONJUNTOS URBANOS EN LA
CIUDAD SAN JUAN DE PASTO

PALABRAS CLAVE:

Reconocimiento facial, matriz de confusion, modelo LBPH, modelo FisherFace,
modelo EigenFace, técnica de procesamiento de imagenes.

DESCRIPCION:

En el siguiente informe, se presentan los resultados de la investigacién del
reconocimiento facial a residentes de una urbanizacion con un modelo predictivo,
por tal motivo se elabord una herramienta con el mejor modelo para la identificacion

de residentes y monitoreo, donde esta herramienta ayudo al personal de vigilancia
a controlar el ingreso de personas autorizadas o no al conjunto urbano.

CONTENIDO
La investigacion esta conformada de la siguiente manera:

CAPITULO 1

13



Se abordo¢ la problematica que presentaron afios atras los conjuntos urbanos en la
ciudad de San Juan de Pasto, debido a la inseguridad que se vivia al ingresar a sus
residencias, ya que el personal de vigilancia, encargado de resguardar la integridad
tanto de sus habitantes como sus pertenencias, cometia errores, como, por ejemplo,
dar entrada a personas que no hacian parte de la urbanizacion, lo cual los
delincuentes aprovechaban para robar y afectar la economia de los residentes.

CAPITULO 2

Para el desarrollo de la herramienta, se contextualizdé por medio de los datos que
sugeria el proyecto como: la identificacion de nuevos conceptos, proyectos similares
en la ciudad San Juan de Pasto y fuera de ella, donde se enfatiz6 en la adaptacion
de técnicas de procesamiento digital de imagenes para el reconocimiento facial, por
lo cual se investigaron los diferentes modelos que existian, para elegir el mas
conveniente y adaptarlo a la herramienta.

CAPITULO 3

En este capitulo se definié la metodologia que se utilizé a lo largo del proyecto, el
enfoque, la poblacién que permitié obtener el repositorio de imagenes e identificar
las variables de estudio, por ende, se realizaron encuestas para caracterizar las
fallas mas comunes a la hora de dar ingreso al conjunto urbano y, a su vez, poder
recopilar los datos tanto personales como faciales para validar la herramienta que
se desarrollo.

CAPITULO 4

En este capitulo se muestran los resultados de la investigacion, donde se evaluaron
tres técnicas de reconocimiento facial diferentes, las cuales fueron: FisherFace, la
cual busca aprovechar la informacién disponible sobre la clasificaciéon de las
imagenes de entrenamiento para asi lograr una diferencia entre imagenes que no
han sido almacenadas y las que ya fueron ingresadas anteriormente; otra técnica
gue se evaluo fue EigenFace, la cual permite reconocer rostros mediante un método
biométrico para la identificacion de personas por sus rasgos faciales, extraidos a
partir de una imagen previa, ya que se puede seleccionar las caracteristicas del
rostro que se desea reconocer para que después enfatice en la clasificacion de las
caracteristicas seleccionadas anteriormente; la Ultima técnica que se utilizé fue la
de LBPH, la cual se enfoca en la extraccion de caracteristicas de rostros para
obtener una nueva imagen codificada de toda la foto, para, de esta manera dividirla
en varias &areas de pixeles y obtener un histograma codificado de la imagen,
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mejorando el procesamiento digital de imagenes, es decir, si la similitud de los datos
a comparar tienen relacion, entonces sera identificada la persona.

Estas técnicas fueron evaluadas mediante una matriz de confusion, la cual permitié
obtener unos resultados de confianza para aplicar al proyecto, por ende, se utilizé
una metodologia ingenieril basada en Scrum, donde se dividié la realizacion del
proyecto en cuatro modulos diferentes, por lo que en cada médulo se cumplié con
un cronograma de actividades de responsabilidad para seguir con el desarrollo del
siguiente, ya que la metodologia es agil y permite el desarrollo y entrega de la
aplicacion al cliente de forma rapida y coherente.

CAPITULO 5

En este capitulo se compararon los resultados obtenidos acerca del reconocimiento
facial y su técnica de predicciobn aplicada al proyecto con otros estudios ya
realizados, para, de esta manera, obtener un analisis de datos mas exhaustivo, ya
que cada estudio que se consultd, identifica cada técnica como la mejor
dependiendo del medio ambiente en que fueron tomadas las fotos de
entrenamiento. Por esta razén, se hizo una comparacion de datos de entrenamiento,
disefio de interfaz de la aplicacion y técnicas predictivas que se aplicaron a estudios
ya consultados.

CONCLUSIONES

Se puede concluir que el proyecto fue de gran ayuda para el personal de vigilancia,
ya que el sistema permitié conocer en tiempo real la identificacién de los residentes
de forma confiable y segura.

La herramienta ayudoé al personal de vigilancia a optimizar su trabajo y no ocasionar
molestias a los residentes, pues facilitd el ingreso al no tener que solicitar en todo
momento que se identificaran ante el personal.

A partir del proyecto realizado, se puede concluir que la inteligencia atrtificial
comprende una rama de investigacion muy grande, ya que permite la comunicacion
estrecha con el ordenador para la utilizacion y procesamiento de datos sensibles,
como lo fueron los datos biométricos que se utilizaron en este estudio, para el
reconocimiento facial.

La inteligencia artificial permite que las técnicas de procesamiento digital puedan
predecir la identificacion facial de los residentes, ya que hubo una comunicacion
estrecha con datos légicos del software.
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También se pude concluir que el lenguaje de programacion Python es el mas 6ptimo
cuando de inteligencia artificial se trata, ya que sus librerias y entonos virtuales
facilitaron la comunicacion con el ordenador.

METODOLOGIA

El tipo de investigacion y su disefio permitieron caracterizar a la poblacion donde se
aplicaron las técnicas de recoleccion de la informacién, levantando requerimientos
de datos personales y faciales para validar la herramienta de identificacion facial,
por lo que fue necesario tener una planificacion de desarrollo del proyecto, donde
se escogio la metodologia basada en Scrum, la cual ayudé a reconocer qué
mddulos tenia la aplicacion y como se debia priorizar por cada entrega para seguir
adelante con la siguiente tarea, puesto que la metodologia Scrum se basa,
precisamente, en la optimizacion del tiempo de entregas por tareas, para cumplir
con la aplicacién de escritorio de la urbanizacién San Diego Norte.

LINEA DE INVESTIGACION

Para el desarrollo del proyecto, se utilizé la vision por computadora, que fue la linea
de comunicacién con el ordenador, por lo que permitié procesar las imagenes en
una escala de grises con unas mismas dimensiones, donde las imagenes fueron
leidas y adaptadas por las técnicas de procesamiento digital para el reconocimiento
facial.

FUENTES

QUIJANO VODNIZA, Armando José. Guia de investigacion cuantitativa. 1@ ed. San
Juan de Pasto: Institucion Universitaria Cesmag, 2009. Parte 1.
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INTRODUCCION

El siguiente proyecto de grado se llevé a cabo en la ciudad de San Juan de Pasto,
donde los habitantes de conjuntos urbanos expresaron la inseguridad que sintieron
al ingresar a sus viviendas, dado que los indices de hurto aumentaron en la ciudad
segun el DANE?, presentandose robos a establecimientos, conjuntos residenciales,
hoteles, entre otros. Una de las evidencias presentadas por la Policia Nacional fue
el uso, por parte de los delincuentes, de diferentes estrategias para delinquir como:
el factor de descuido, robo a mano armada, violencia de cerraduras, salto de muros,
personal no capacitado, entre otros; por ende, los propietarios que fueron afectados
tanto econdmica como psicolégicamente, quedaron con secuelas de temor,
frustracion, panico, impotencia al sufrir un robo que perjudicé su integridad.

Por tal motivo, la Policia Nacional recomendo la utilizacion de la tecnologia como
aliada para prevenir los delitos de hurto a residencias, ya que los sistemas
tecnoldgicos han sido de gran ayuda para monitorear las urbanizaciones, facilitando
a la Policia Nacional la captura de presuntos delincuentes?. A partir de esto, se
aplicé una encuesta a los guardas de vigilancia y residentes para saber las fallas
gue se presentaron en los conjuntos urbanisticos a la hora de dar ingreso a sus
propietarios, donde se obtuvo como resultado la dificultad al momento de realizar el
reconocimiento facial, debido a la gran afluencia de habitantes entrando y saliendo,
lo que hacia muy dificil el proceso para el personal de vigilancia. Por ello, se utilizé
la biometria facial como herramienta para la identificacion de la cara, ya que por
medio de la inteligencia artificial se procesan patrones predictivos con aprendizaje
automatico, los cuales permitieron procesar las imagenes bidimensionales o
tridimensionales de un rostro y asemejarlo con la extraccién de caracteristicas
faciales para obtener la informacion biométrica, como los puntos de referencia, ya
sean los 0jos, la nariz, la boca y la distancia que hay entre ellos, convirtiéndolos en
datos numéricos que se establecieron como la huella facial, la cual coteja la
informacion de entrada con la base de datos, arrojando resultados de similitud con
los registros que se obtuvieron para finalmente identificar a una persona. Por esta
razén, fue necesario recolectar los datos personales y faciales de los residentes en
un repositorio de imagenes, para su almacenamiento en la base de datos, donde se
usaron tres técnicas de modelamiento diferentes, las cuales fueron: EigenFace,
FisherFace y LBPH, las cuales permitieron entrenar el repositorio de imagenes con
resultados de similitud diferentes, por lo que fue necesario aplicar una matriz de

! DANE. Perspectivas territoriales de desarrollo socioeconémico valor agregado de las estadisticas econémicas regionales:
Pasto, Narifio [en linea]. Enero 28 de 2020. Disponible en: https://www.dane.gov.co/files/investigaciones/planes-desarrollo-
territorial/280120-Info-Regional-Pasto.pdf

2 POLICIA NACIONAL DE COLOMBIA. Ofensiva contra el hurto a residencias [en linea]. Disponible en:
https:/AMww.policia.gov.co/contenido/hurto-residencias-2019
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confusién que mostré resultados de la técnica que predijo mejor la identificaciéon de
los datos de entrenamiento con los datos de test.

La técnica LBPH, tuvo una precision de verdaderos positivos y verdaderos negativos
de 98% en efectividad de reconocimiento facial. Por tal motivo, se realizé una
aplicacién de escritorio donde se utilizo el reconocimiento facial para la identificacion
de personas que ingresaron a los conjuntos urbanos, de tal manera que se les
otorgd una herramienta de ayuda al personal de vigilancia para optimizar su trabajo,
permitiéndoles monitorear en tiempo real a los habitantes de las residencias e
identificarlos para permitir su ingreso, ya que la delincuencia aprovechaba cualquier
factor de descuido para ingresar a las viviendas a cometer hurtos, por lo que la
herramienta enfatiza en enviar alertas al personal de vigilancia si el sistema no
reconoce a la persona que desea ingresar y, por tanto, para acceder al domicilio
debe antes registrarse, con ello el sistema lo autentifica y reconoce, con el fin de
que el guarda de vigilancia en turno lo haga ingresar sin ningan contratiempo,
permitiendo el acceso de forma correcta, en el momento adecuado y en el lugar
preciso.
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1 PROBLEMA DE INVESTIGACION

1.1 OBJETO O TEMA DE INVESTIGACION

Monitoreo y reconocimiento facial a residentes en conjuntos urbanisticos en la
ciudad San Juan de Pasto.

1.2 LINEA DE INVESTIGACION

Inteligencia artificial: es una disciplina cientifica que incluye métodos para adquirir,
procesar, analizar y comprender las imagenes del mundo real con el fin de producir
informacién numérica o simbdlica para que puedan ser tratados por un ordenador. Tal
y como los humanos usamos nuestros 0jos y cerebros para comprender el mundo que
nos rodea, la vision artificial trata de producir el mismo efecto para que los ordenadores
puedan percibir y comprender una imagen o secuencia de imagenes y actuar segun
convenga en una determinada situacién. Esta comprension se consigue gracias a
distintos campos como la geometria, la estadistica, la fisica y otras disciplinas.?

1.3 PLANTEAMIENTO DEL PROBLEMA

La Policia Nacional de Colombia*, durante el primer semestre del 2019 inform6 a la
ciudadania el incremento en denuncias por hurto a residencias con 430 casos mas
gue el anterior afio. Donde la Policia Nacional recomendé a los ciudadanos usar la
tecnologia como un aliado para reducir la inseguridad en la ciudad, e impulsa
también a los conjuntos urbanisticos a implementar el uso del Big Data y el internet
de las cosas para prevenir los delitos y el vandalismo, conectando camaras de
seguridad con sistemas de analitica web y video para descifrar cuando fue necesario
la intervencion de la Policia para prevenir un delito o detener un delincuente.

El problema de inseguridad se present6 en la ciudad de San Juan de Pasto, tal
como se puede observar en la tabla 1, en donde segun reportes de la Policia
Nacional de Colombia en el afio 2019 ocurrieron mas de 60 casos de hurtos a
residencias. Una de las causas de esta situacion en algunos conjuntos
urbanisticos fue la no utilizacién de tecnologia como proteccion y prevencion al

3 PROGRAMA INGENIERIA DE SISTEMAS. Lineas de investigacion [en linea). 2019. p. 1, Disponible en:
https://www.unicesmag.edu.co/
4 POLICIA NACIONAL DE COLOMBIA, Op. Cit., p. 1.
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igual que el déficit que se presenta en el personal de seguridad por errores
humanos tales como quedar dormidos por turnos extenuantes, falta de
reconocimiento de propietarios, la no verificaciébn de camaras, herramientas de
trabajo insuficientes, facilitaron el ingreso al personal no autorizado al conjunto
urbanistico.®

Por lo que se puede concluir que los robos que se han presentado a las viviendas,
son considerables y conllevan a tener pérdidas econdmicas muy grandes para los
propietarios de estos conjuntos urbanisticos.

5 POLICIA NACIONAL DE COLOMBIA, Estadistica delictiva [En linea]. 2021, p. 1. Disponible en:
https://www.policia.gov.co/noticia/ofensiva-contra-hurto-residencias
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Tabla 1: Hurto a residencias en San Juan de Pasto

e Ve

DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL
GRUPO DE INFORMACION DE CRIMINALIDAD
HURTO A RESIDENCIAS
PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE ANO 2019

DEPARTAMEN \niciPIO cgz;c;o a'E‘B‘IA:S FECHA HECHO GENERO Agg:;/\ CANTIDAD
PERSONA
NARINO PASTO (CT) 52001000| SIN EMPLEO DE 3/04/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52001000| CONTUNDENTES 26/04/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52001000| SIN EMPLEO DE 11/07/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52001000| PALANCAS 22/07/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52001000| SIN EMPLEO DE 2/10/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52001000| PALANCAS 3/11/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52001000| PALANCAS 4/06/2019| MASCULINO ADULTOS 2
NARINO PASTO (CT) 52001000| CONTUNDENTES 28/06/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52001000| PALANCAS 1/08/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52001000| SIN EMPLEO DE 19/06/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52001000| LLAVE MAESTRA| 23/06/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52001000| SIN EMPLEO DE 21/07/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52001000| SIN EMPLEO DE 2/06/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52001000| PALANCAS 18/10/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52001000| SIN EMPLEO DE 12/07/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52001000| SIN EMPLEO DE 28/10/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52001000| CONTUNDENTES 27/01/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52001000| SIN EMPLEO DE 12/12/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52001000| LLAVE MAESTRA| 26/11/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52001000| LLAVE MAESTRA| 17/06/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52001000| PALANCAS 17/06/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52001000| ARMA DE FUEG 12/09/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52001000| CONTUNDENTES 28/09/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52001000| CONTUNDENTES 15/10/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52001000| CONTUNDENTES 26/06/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52001000| SIN EMPLEO DE 10/06/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52001000| CONTUNDENTES 25/09/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52001000| SIN EMPLEO DE 4/10/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52001000| LLAVE MAESTRA| 1/05/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52001000| LLAVE MAESTRA| 6/04/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52001000| ARMA BLANCA 23/09/2019| FEMENINO ADOLESCENTES 1
NARINO PASTO (CT) 52001000| SIN EMPLEO DE 5/12/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52001000| ARMA DE FUEG 19/12/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52001000| CONTUNDENTES 27/07/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52001000 PALANCAS 20/09/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52001000| SIN EMPLEO DE 28/11/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52399000| SIN EMPLEO DE 19/10/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52240000| SIN EMPLEO DE 12/01/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52240000| CONTUNDENTES 8/03/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52240000 PALANCAS 12/04/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52240000| PALANCAS 14/09/2019| FEMENINO 1
NARINO PASTO (CT) 52240000| SIN EMPLEO DE 21/09/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52240000| CONTUNDENTES 6/11/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52001000| LLAVE MAESTRA| 7/03/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 23068000| CONTUNDENTES 19/05/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52001000| CONTUNDENTEY 15/07/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52001000| LLAVE MAESTRA| 30/09/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52001000| CONTUNDENTES 1/11/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 23068000| CONTUNDENTES 22/11/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52001000| CONTUNDENTES 24/11/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52001000| ARMA DE FUEG 9/12/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 5001000 LLAVE MAESTRA 17/02/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52001000| PALANCAS 15/06/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52001000| CONTUNDENTES 1/11/2019| MASCULINO ADULTOS 1
NARINO PASTO (CT) 52001000| LLAVE MAESTRA| 24/12/2019| FEMENINO ADULTOS 1
NARINO PASTO (CT) 52001000| ARMA DE FUEG 21/04/2019| FEMENINO ADULTOS 1

Fuente: Estadistica delictiva, percepcion de seguridad, Municipio de Pasto, Narifio 2019
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1.4 FORMULACION DEL PROBLEMA

¢, Como se puede mejorar la seguridad en un conjunto urbanistico de la ciudad San
Juan de Pasto?

1.5 OBJETIVOS

1.5.1 Objetivo general:

Identificar el ingreso de personas no autorizadas al conjunto urbanistico, aplicando
técnicas de procesamiento digital de imagenes para el reconocimiento de residentes
de la urbanizacion.

1.5.2 Objetivos especificos

e Caracterizar las fallas en el control de acceso dentro de los conjuntos
residenciales.

e Analizar las técnicas de reconocimiento de imagenes que se deben aplicar
en el proyecto.

e Desarrollar la herramienta a través de técnicas de procesamiento digital de
imégenes.

1.6 JUSTIFICACION

La investigacién se enfoc6 en prevenir a largo plazo los diferentes hurtos e ingreso
del personal no autorizado a conjuntos urbanisticos de la ciudad San Juan de Pasto,
donde se logré mantener la tranquilidad de los residentes de la urbanizacion, para
no afectar su economia, ya que la herramienta se convirti6 en un apoyo para los
guardas de seguridad los cuales mejoraron su eficiencia en trabajo y velaron por
mantener la urbanizacion a salvo de delincuentes.
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Este proyecto contd con técnicas de vision artificial las cuales permitieron trabajar
con imagenes y videos que a su vez aportaron a reconocer individuos autorizados
0 no al conjunto urbanistico, a través de un sistema de reconocimiento facial, donde
se alertdé al guarda de seguridad para que brinde acceso al propietario del
apartamento, de igual manera beneficio al personal de vigilancia, ya que la
herramienta reconocio al duefio de la vivienda sin necesidad de pedirle que se
identifique en caso de que el vigilante en turno no lo haya reconocido o0 sea nuevo,
por lo tanto las ventajas que ofreci6 el proyecto fueron: la confiabilidad para dar el
ingreso o no al conjunto urbanistico, disminucién de intentos errébneos para ingresar,
mejoramiento en la seguridad entre otras.

Esta herramienta recibi6 una cantidad de informacion significativa, la cual fue
almacenada y se podra usar para futuras investigaciones de prediccién y analitica
de datos, realizando posibles mejoras a este proyecto.

1.7 DELIMITACION

Este proyecto se llevo a cabo en la ciudad San Juan de Pasto en una zona
urbanistica, donde se construy6 una herramienta de software libre para el monitoreo
y reconocimiento de residentes de una urbanizacion, el desarrollo conto con una
duracién de 9 meses.
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2 MARCO TEORICO

2.1 ANTECEDENTES

Antecedentes internacionales

En el proyecto denominado procesamiento de imagenes usando Opencv aplicado
en raspberry pi, para la clasificacién del cacao, donde la autora Gabriela Isama,
estudiante de la Universidad de Piura en Perq, en el afio 2017 hace énfasis en su
investigacion “las diferentes técnicas de la inteligencia artificial para el
reconocimiento de patrones de cacao, lo cual detecta el cacao en buen y mal estado
para su clasificacion, esta investigacion permite identificar las técnicas de
reconocimiento de patrones, las cuales seran adaptadas al proyecto de grado”®.

El proyecto nombrado Desarrollo de un sistema de vision artificial para la deteccion
de aglomeracion de personas en un semaforo, donde la autora Magaly Gabriela
Jiménez Ochoa, estudiante de la Universidad Nacional de Loja de Ecuador, en el
afio 2019 basa su proyecto en la deteccién de personas en tiempo real con la
finalidad de bajar el margen de error usando técnica de histogramas de gradientes
orientados (HOG) y un entrenado de las Maquinas de Soporte Vectorial (SVM)
clasificador, se trata de “un procedimiento que ofrece resultados robustos gracias a
su invariancia ante cambios en el fondo o en las posturas de los peatones, esta
investigacion ayudara al proyecto de grado a utilizar las técnicas de procesamiento
de imagenes para el reconocimiento de los residentes en tiempo real”.’

El proyecto citado Disefio e implementacion de un sistema de seguridad vehicular
mediante reconocimiento facial a través de vision artificial, del autor Marco Vinicio
Cajas y Viri Avila, Pablo Andrés, estudiante de la Universidad Politécnica Salesiana
de Ecuador, en el afio 2017, donde hace énfasis en el disefio del sistema de

6 VIERA MAZA, Gabriela Isamar. Procesamiento de Imégenes usando OpenCV aplicado en Raspberry Pi para la
Clasificacion del cacao. Tesis para optar el Titulo de Ingeniero Mecanico — Eléctrico. Piura, 2017, p. 35. Universidad de
Piura, Facultad de Ingenieria. Departamento  de Ingenieria  Mecanico-Eléctrica. Disponible  en:
https://pirhua.udep.edu.pe/bitstream/handle/11042/2916/IME_218.pdf?sequence=%201&isAllowed=y

7 JIMENEZ OCHOA, Magaly Gabriela. Desarrollo de un sistema de vision artificial para la deteccion de aglomeracion de
personas en un semaforo. Tesis previa a la obtencién del titulo de Ingeniero en Sistema. Loja, 2015, p. 9. Universidad
Nacional de Loja. Area de la Energia, las Industrias y los Recursos Naturales No Renovables. Carrera de Ingenieria en
Sistemas. Disponible en:
https://dspace.unl.edu.ec/jspui/bitstream/123456789/11225/1/Jim%C3%A9nez%200choa%2C%20Magaly%20Gabriela.pdf
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reconocimiento facial usando lenguaje de programacion Python, el cual sera
utilizado en el proyecto de grado para la facilidad del uso de bibliotecas.®

Antecedentes nacionales

En el proyecto denominado Algoritmos de inteligencia computacional para la
deteccién de patrones de movimiento de personas, donde el autor Juan P. Chavat,
Juan Gomez e Ismael Silveira®, estudiantes de la Universidad Catélica de Colombia
en el afio 2016 enfoca su proyecto a la extraccion de caracteristicas de imagenes
(deteccion de los objetos de interés y seguimiento de su posicion), en tiempo real
ayudandose, de bibliotecas de Python tales como: OpenCV, Scipy, FilterPy y
Numpy, entre otras. Las cuales seran estudiadas y adaptadas al proyecto de grado
presente.

El proyecto denominado Sistema de reconocimiento facial para control de acceso a
vivienda, donde el autor David Leonardo Castafio Saavedra y Juan Alonso'°,
estudiante de la Universidad Catolica de Colombia en el afio 2019 enfoca su
proyecto al reconocimiento facial el cual permitira el control de acceso a una casa.
Debido a la alta inseguridad que se evidencia en la ciudad, y los constantes robos
en las viviendas, esta investigacion aportara al proyecto de grado la recopilacion e
informacion acerca de la inseguridad que se presenta en las viviendas y el uso de
técnicas de reconocimiento facial.

El articulo llamado Procesamiento de imagenes y su potencial aplicacion en
empresas con estrategia digital, por el autor, José Antonio Gutiérrez, estudiante de
la Universidad Nacional de Colombia en el aflo 2017, enfoca su proyecto al
“desarrollo de algoritmos para el procesamiento de imagenes para aplicaciones
relacionadas con visibn por computadora. Este conocimiento se nutre de la
digitalizacion de datos en dispositivos para captar videos, fotos, este aporte servira

8 CAJAS IDROVO, Marco Vinicio y VIRI AVILA, Pablo Andrés. Disefio e implementacion de un sistema de seguridad
vehicular mediante reconocimiento facial a través de visién artificial. Trabajo de Titulacién previo a la obtencién del titulo de
Ingeniero Mecénico Automotriz. Cuenca, 2017. Universidad Politécnica Salesiana. Carrera de Ingenieria Mecanica
Automotriz. Disponible en: https://dspace.ups.edu.ec/bitstream/123456789/13566/1/UPS-CT006920.pdf

® CHAVAT, Juan, GOMEZ, Juany SILVEIRA, Ismael. Algoritmos de inteligencia computacional para la deteccion de
patrones de movimiento de personas. Proyecto De Grado Ingenieria en Computacién. Montevideo, 2016. Universidad de la
Republica. Facultad de Ingenieria. Ingenieria en Computacion.

10 casTARO SAAVEDRA, David y ALONSO SIERRA, Juan. Sistema de reconocimiento facial para control de acceso a
viviendas. Trabajo de grado para otorgar el titulo de Ingeniero Electrénico y de Telecomunicaciones. Bogota, 2019.
Universidad Catolica de Colombia. Facultad de Ingenieria. Ingenieria Electronica y Telecomunicaciones. Disponible en:
https://repository.ucatolica.edu.co/bitstream/10983/24032/1/Final%20Trabajo%20de%20grado.pdf
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al proyecto de grado para clasificar e informarse de tratamientos de imagenes,
colores, percepcion, fondos, e iluminacion.”tt

Antecedentes regionales

En el proyecto denominado Analisis de trafico vehicular usando vision artificial en la
ciudad de San Juan de Pasto, por el autor Marin José, estudiante de la Universidad
Narifio en el afio 2014, enfoca su proyecto en la herramienta utilizada para el
procesamiento de imagenes la biblioteca OpenCV y lenguaje de programacion C++.

Para el tratamiento de las imagenes y extraer los datos se utiliza la técnica de
sustracciéon de fondo y primer plano, el proyecto incluye una resefia de los métodos mas
utilizados para la deteccidn de objetos en una secuencia de imagenes, especialmente
en la sustraccion de fondo de una escena, que es el componente fundamental para la
identificacion de objetos en movimiento, estos métodos se implementaran en el
proyecto de grado, utilizando la biblioteca OpenCV anteriormente nombrada para
reconocer a los diferentes residentes cuando ellos estén ingresando al conjunto
residencial.?

2.2 SUPUESTOS TEORICOS DE LA INVESTIGACION

2.2.1 Vision por computadora

Son métodos que sirven para procesar, analizar y comprender las imagenes del
mundo real y procesarlas por computadores, logrando percibir y comprender una
imagen o secuencia de imagenes, tomando datos de varias camaras de video o
datos multidimensionales desde un escaner médico, en el afio 2021 hay muchas
tecnologias que usan esta rama de estudio como lo son, reconocimiento de objetos,
montaje de maquinas, placas electronicas etc.

1 TAQUIA GUTIERREZ, Jose Antonio. Procesamiento de imagenes y su potencial aplicacién en empresas con estrategia
digital [en linea]. En: Interfases. Enero-diciembre, 2017. N.° 10, p. 12. Disponible en:
https://repositorio.ulima.edu.pe/handle/20.500.12724/5416

12 MARIN José. Analisis de trafico vehicular usando vision artificial en la ciudad de San Juan de Pasto [en linea). Informe
final de Trabajo de Grado. San Juan de Pasto, 2016. Universidad de Narifio. Facultad d Ingenieria. Programa de Ingenieria
Electrénica. Disponible en: http://sired.udenar.edu.co/1952/
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2.2.2 Imagenes

Imagen: “la representacion visual de uno o varios objetos, generalmente captados
por medios electrénicos”.13

Imagen digital: “es un archivo resultante de millones de pixeles que se encuentran
en la imagen, algunas caracteristicas de esta son la resolucion, el tamafio, los
pixeles, ya que la imagen pasa de real a digital en un plano x, y bidimensional”.14

Pixel: son millones de puntos, con colores y brillos diferentes de una imagen digital,
su informacion esta dada por la cantidad de pixeles que contenga la imagen.is

Utilidad de la imagen digital: “es el proceso y el andlisis que se le da a la imagen
para separar el objeto de interés del resto de esta, siendo el resultado de una
segmentacion por niveles de gris, color, tal que su utilidad es identificar, etiquetar y
contar regiones, una vez ya este etiquetado puede ser la imagen separada y
manipulada”.'®

2.2.3 Clasificacién de las imagenes

Imagenes vectoriales: son conocidas porque pueden cambiar de escala para
ampliar o reducir la imagen, sin que estas pierda calidad, ya que son independientes
de la resolucién de la pantalla y se componen por entidades geométricas,
segmentos, poligonos, cada punto o pixel se lo maneja por funciones matematicas
las cuales generan una imagen vectorial ocupando poco espacio en el disco duro,

13 MARTIN, José; ARIAS PEREZ, Benjamin; GONZALES AGUILERA, Diego y GOMEZ LAHOZ, Javier. Procesamiento
avanzado de imagenes digitales, 2010-11 [en linea]. Salamanca: Universidad Salamanca. 2010, p. 12. Disponible en:
http://hdl.handle.net/10366/83443

4 FERNANDEZ, Nicolds. Introduccién a la vision artificial [en linea]. Escuela Politécnica Superior, p. 9. Disponible en:
https://gredos.usal.es/handle/10366/4914

15 DESTRUELS MORENO, Vicente. Informacidn digital [en linea]. Escuela Politécnica Superior, p. 2. Disponible en:
https://gredos.usal.es/handle/10366/4914

16 TAQUIA GUTIERREZ, Jose Antonio. Op. Cit., p. 16.
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estas imagenes son generadas por programas tales como CorelDraw, llustrator,
Flash, entre otros, se utiliza en el tratamiento o procesamiento de imagenes, como
avisos publicitarios, logotipos etc.’

Imagenes bitmap: son aquellas que se componen por millones de pixeles, con una
gran cantidad en su gama de colores, pueden tomarse con camaras fotograficas y
diferentes medios electronicos, estas imagenes no permiten el cambio de escala ya
que pierde la calidad y se pixela la imagen en zonas curvas o luminosas?é.

2.2.4 Formato de imagenes

Tagged image file format: se utiliza por su facilidad de lectura, debido a la
compresion de imagenes sin pérdida de calidad, la ventaja de este formato es que
cuando se descomprime una imagen esta puede ser grande o pequefia.

Imagen BMP: se utiliza para la edicion de imagenes y tapiz del escritorio de
Windows, sus archivos suelen ser grandes y no soportado por la web, ocupa mucho
espacio en el disco duro.

Imagen GIF: es utilizado por la mayoria de paginas web ya que su formato es muy
compacto, aunque limita a 256 colores lo cual puede afectar la calidad de imagen
en la pantalla, este formato estd compuesto por animacion, trasparencia y
entrelazado.

Imagen JPG: es un formato de archivo comprimible, con un escalamiento para
reproducir archivos reducidos, su calidad es baja, teniendo una paleta de colores de
16.000 millones, su espacio en el disco duro es reducido.

17 CUEVAS, Erick; ZALDIVAr, Daniel y PEREZ, Marco. Procesamiento digital de imagenes. Alfa omega, p. 14.
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Imagen PNG: “tiene una exhibicion de imagen de amplio colorido subiendo asi la
calidad de imagen siendo el mejor formato utilizado por internet”. °

2.2.5 Procesamiento digital de imagenes

Son conjuntos de pixeles que guardan informacion de la intensidad de algin color en
especifico y su cantidad en pixeles se refiere a la resolucién e informacién que se
puede obtener de dicha imagen, cuando se manipulan los pixeles con algoritmos para
causar una trasformacion a la imagen se obtiene una nueva logrando asi cambios en
su color, escala, brillos, mejorando el aspecto de la imagen, buscando evidenciar
detalles abstractos, mejoras en la calidad de imagen y extraer ciertas caracteristicas

para la interpretacion que se dese realizar.?°

Modelo general para el procesamiento de imagenes: se obtiene la imagen
digitalizada a través de cualquier medio electrénico y se almacena en un disco duro.

Pre procesamiento: es el procesamiento cuantificativo y de codificacion de la
imagen para lograr mejoras.

Segmentacion: permite diferenciar los objetos que haya como sus caracteristicas,
brillos, fondos, rostros entre otros, logrando depurar laimagen y solo dejando lo que
se necesita conservar.

Descripcién o extraccién de caracteristicas: se extrae la informacién cuantitativa,
para diferenciar una clase de otra, logrando clasificar la imagen, en patrones por

19 GAMEZ, Carmen Jiménez. Disefio y desarrollo de un sistema de reconocimiento de caras.
Madrid, 2009, p. 2. Universidad Carlos Ill de Madrid. Departamento de Ingenieria Telematica.
Ingenieria de Telecomunicacién. Disponible en: http://hdl.handle.net/10016/5831

20 DOMINGUEZ TORRES, Alejandro. Procesamiento digital de imagenes [en linea]. En: Perfiles
Educativos. Abril-junio, 1996, n.°72, p. 2. Disponible en:
https://www.redalyc.org/pdf/132/13207206.pdf

20 GAMEZ, Carmen Jiménez. Op. Cit., p. 2.
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medio de algoritmos matematicos una vez ya hayan sido procesadas Yy
segmentadas, con una interaccion de hombre y maquina.

Reconocimiento e interpretacion: tiene un proceso de etiquetado con una
asignacion de nombre de objeto basandose en la informacién que provee sus
descriptores, en esta etapa se obtienen los resultados del procesamiento digital de
imagenes, dando a conocer la informacion al sistema.

“Base de conocimientos: es donde se almacenan las grandes cantidades de datos
recopiladas del reconocimiento e interpretacion de imagenes, guiando la operacion
de cada moddulo del proceso e informacion guardada en la base de datos, e
interpretando al final un resultado con lo ya almacenado™.

2.2.6 Métodos utilizados en el procesamiento de imagenes

Método Otsu: se basa en los cambios que hay en la imagen de fondo y el objeto dentro
de esta, utilizando técnicas de estadistica entre ellas la varianza como medida de
dispersion de valores de grises, calculando el umbral optimo, el cual ayudarad a
distinguir entre el objeto de la imagen y el fondo, entre sus caracteristicas se encuentra
el fondo no uniforme donde se aplican ventanas moviles lo cual quiere decir que se
tomara la imagen y se aplicara el algoritmo en su totalidad, en cuanto a su utilidad en

implementacion es parcialmente facil?2.

Método EigenFaces: se usa en vision por computadora, para la detencion de rostros
basandose en los vectores propios de una imagen, realizando un cotejo de una base
de datos previamente analizada, ya que trabaja mirando una imagen como cuatro
vectores en su ancho y alto, usualmente las filas de las imagenes son localizadas en
un conjunto una junto a la otra, por lo que las similitudes se representan en el espacio
vectorial.?3

2IAGUIRRE, Nicolas. Procesamiento de imagenes [en linea]. Disponible en:
http://bibing.us.es/proyectos/abreproy/12112/fichero/Documento_por_capitulos%252F3 Cap%C3%ADtulo_3.pdf

22 pAK, Myeongsuk y KIM, Sanghoom. A Study on Defect Ispection System using Efficient Thresholding Method [en linea].
En: Information. 2016, Vol. 19, N.° 2, p. 623. Disponible en: https://www.redalyc.org/pdf/132/13207206.pdf

23 JERONIMO RIOS, Carlos Alberto. Reconocimiento facial por el método de eigenfaces [en linea]. En: Pistas Educativas.
2017, Vol. 39, N.° 127, p. 1, Disponible en: http://www.itcelaya.edu.mx/ojs/index.php/pistas/article/view/1068
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Método FisherFaces: “hace un andlisis discriminante de las imagenes e intenta
proyectar los datos de manera que su nueva dispersion sea Optima para la
clasificacion, basdndose en un andlisis lineal para la proyeccion, donde mantiene
las variaciones indeseadas debidas a cambios en la luz y expresiones faciales”.?*

Método Eye Blink: “es un método comin mente usado para evitar la suplantacion
de identidad, ya que detecta el parpado de los ojos en tiempo real, ya que utiliza
una camara estandar para tomar video y reconocer la forma y su caracteristicas de
parpado de una persona y demostrar que es real y no una imagen”.2s

2.2.7 Deteccion y reconocimiento facial

“Se utiliza las diferentes bibliotecas de visién por computadora con una cAmara web
que detecta cualquier tipo de rostro identificando su identidad”.?®

“Ventajas de emplear un sistema con reconocimiento facial: tiene una alerta en
tiempo real de hurtos a residencias, reduciendo la ocurrencia de delitos de la
propiedad con un monitoreo constante”.?’

2.2.8 Bibliotecas

Opencv: es una biblioteca de software libre, multiplataforma y con diversas
arquitecturas de hardware, sus areas de aplicacion incluyen reconocimiento facial,
robética moévil, compresion de movimientos, reconocimiento de objetos, realidad

2* TARAZONA OSPINA, Christian. Conocimiento facial basado en eigenfaces, Ibhp y fisherfaces en la beagleboard-xm. En:
Revista Colombiana de Tecnologias de Avanzada. 2015, Vol. 10, N.°20, p. 148. Disponible en:
http://www.unipamplona.edu.co/unipamplona/portallG/home_40/recursos/05_v25_30/revista 26/01052016/21.pdf

%5 COSTA MARI, Daniel. Andlisis de un sistema de reconocimiento facial a partir de una base de datos realizado mediante
Python [en linea]. Trabajo Fin de Grado. Barcelona, p. 36. Universitat Politecnica de Catalunya. n Ingenieria Electronica
Industrial y Automética Disponible en:
https://upcommons.upc.edu/bitstream/handle/2117/331277/TFG_An%C3%A1lisis%20de%20un%20sistema%20de%20reco
nocimiento%20facial%20a%20partir%20de%20una%20base%20de%20datos%20realizado%20mediante%20Python.pdf?se
gquence=1&isAllowed=y

% ROBOLOGS, Deteccion y reconocimiento facial con OpenCV, Python y FaceRecognition. Disponible en:
https://robologs.net/2020/05/05/deteccion-y-reconocimiento-facial-con-opencv-python-y-facerecognition/

27 GLOBAL VIDEO SYSTEM. Guia para la eleccion de un sistema facial: Inteligencia artificial. p. 5. Disponible en:
https://www.gvscolombia.com/assets/descargas/Guia-para-eleccion-de-un-Sistema-con-Reconocimiento-Facial.pdf
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aumentada entre otras, opencv, permite realizar calculos con grandes volimenes de
datos, donde se puede utilizar varios lenguajes de programaciéon como Python, Java,
C++ entre otros, incluyendo funciones para el procesamiento digital de imagenes.?8

Viola y jones: “es de gran ayuda para la biblioteca opencv, ya que permite detectar
los rostros, objetos concretos, ya que el algoritmo aplica una serie de clasificadores
sobre una region de interés para hallar una caracteristica en concreto”.°

Headtrackr: “es una biblioteca de JavaScript, la cual ayuda al reconocimiento facial
en tiempo real, ya que también permite seguir el movimiento de la cabeza, atreves
de una cAmara web”.%0.

Cimtrackr: es una biblioteca que trabaja ajustando modelos faciales a videos de rostros
previamente analizados por la biblioteca, rastreando una cara con las posiciones de
coordenadas, del modelo del rostro como nariz, boca ojos, permitiendo detectar
emociones, deformacién facial en tiempo real, seguimiento de imagen o video entre

otros3L,

PLI: “es una biblioteca de software libre, la cual permite la edicion de imagenes
desde Python, ya que soporta cualquier formato de imagen como JPG, PNG, entre
otras”.3?

8 GLUON. Empezando con OpenCV y Python. 09 de octubre de 2019, p. 1, Disponible en:
https://www.laboratoriogluon.com/empezando-con-opencv-y-python/

2 PARRA BARRERO, Eloy. Aceleracion del algoritmo de Viola-Jones mediante rejillas de procesamiento masivamente
paralelo en el plano focal. Sevilla, Pp. 11. Escuela Técnica Superior de Ingenieria. Disponible en:
http://bibing.us.es/proyectos/abreproy/90325/fichero/TrabajoFinGrado.pdf

30 SANCHEZ CAPARROS, Andrés. Estudio de validacion de software headtracker y facetracker para interaccion web en
JavaScript. Pagina 1, Disponible en: https:/docplayer.es/98196308-Estudio-de-validacion-de-software-headtracker-y-
facetracker-para-interaccion-web-en-javascript.html

31 Antonio Torres Morifiigo, Fernando Fernandez Mancera, Deteccion de coordenadas de caracteristicas faciales usando
Constrained Local Models. Junio de 2006, p. 2. Disponible en: http://opera.eii.us.es/pid/public/uploads/pid/entregables/2019-
2020/G2019-2020-1/memoria.pdf

32 PROGRAMADOR CLIC. Introduccion a la biblioteca PIL en Python. 19 de octubre de 2018. Disponible en:
https://programmerclick.com/article/6397473112/
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Face_Recognition: es una biblioteca especificamente disefiada para el reconocimiento
facial de humanos con un 98% de precision, ya que su aprendizaje es automatico una
vez se lo entrene introduciendo datos y resultados, ya que en una sola imagen detecta
todos los rostros que hay en ella con iluminacién o sin esta, donde sus caracteristicas
se vuelven U(nicas para diferenciar una de otra persona con su respectiva

identificacion33.

Matriz de confusion: permite evaluar la calidad del algoritmo del modelo para
generar una prediccion lo bastante buena a la hora de clasificar las imagenes de los
residentes con los diferentes modelos logrando asi identificar los falsos positivos o
falsos negativos que gener6 cada modelo, optando por tener el mejor modelo
predictivo a la hora de aplicarlo a nuestro proyecto.

Tabla 2: Matriz de confusion

Clase predictiva

positivo | negativo
Clase |Verdadero| VP EN
actual  [Falso Fp UN

Fuente: elaboracion propia

2.2.9 Camaras

Infrarroja: “sirve en espacios poco luminosos ya que cuando esta oscuro esta activa
su infrarrojo automaticamente para vigilar las 24 horas del dia”.34

Interiores: “son camaras faciles de usar, econdmicas, y su instalacion es
relativamente sencilla, es utilizada en espacios reducidos y luminosos”.*

33 SOPORTE.TVC. Diferencia entre face detection y face recognition. Disponible en:
http://soporte.tvc.mx/Ingenieria/DAHUA/ARCHIVOS COMUNES/Diferencia%20entre%20Face%20Detecti%oC3%B3n%20y
%20Face%20Recogniti%C3%B3n%20Dahua. pdf

34 VISERCO SEGURIDAD. Tipos de camaras de seguridad. Disponible en: https://www.viserco.com/tipos-de-camaras-de-
sequridad

3 IMPERIO DE SEGURIDAD S.A. Las 10 Principales Caracteristicas para Llevar en Consideracién al Comprar una Camara
de Seguridad. Disponible en: http://www.imperioseguridad.com/blog/las-10-principales-caracteristicas-para-llevar-en-
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Exteriores: “la camara usualmente es un domo, son costosas, ya que son capaces
de girar horizontalmente a 360° y verticalmente a 180°, son capaces de activar
automaticamente luz infrarroja”. 3¢

Movimiento y zoom: “esta camara se utiliza para monitoreo en tiempo real de una
persona que pueda hacer zoom cuando esta la necesite, usualmente utilizada para
programas de television”.3’

IP: “la camara se conecta a la nube a través de internet para monitorear en tiempo
real y con cualquier dispositivo debidamente configurado hacia la camara y
conectado a internet”.*8

Espia: “estas camaras usualmente son objetos que se encuentran en cualquier
entorno para pasar inadvertidas, ya que son instaladas debidamente en cualquier
objeto, sensores entre otros”.*°

Audio: “son capaces de captar video y audio, ya que cuentan con un micréfono
incorporado y un altavoz el cual puede procesar sonido e imagenes a la vez”.%°

Reconocimiento facial: “estas camaras tienen incorporados filtros de corte IR
automatico y led, con la mejor tecnologia en lentes varifocales motorizados, su
instalacién es dificil, ya que se tiene que tener en cuenta varios factores como: alto,
ancho, angulo, altura, obstaculos que se puedan presentar entre la camara y el

consideracion-al-comprar-una-camara-de-sequridad.htm

%  HOGARLATAM. Principales caracteristicas de las camaras para exteriores. Disponible en:
https://www.hogarlatam.com/principales-caracteristicas-de-las-camaras-para-exteriores/

37 SEVITEC. Camaras IP y grabaciones IP. Disponible en: https://www.sevitec.es/store/es/camaras-ip-profesionales-para-
multiples-aplicaciones-comerciales-y-residenciales/1247-camara-con-movimiento-y-zoom.html

38  CURSOS INTEGA. ¢Qué caracteristicas tiene una Camara IP de seguridad?. Disponible en:
https://integracademy.com/que-caracteristicas-tiene-una-camara-ip-de-seguridad/

3% AMAZOM. Minicamara espia 1080p, camara oculta, portatil, HD, con visién nocturna y deteccion de movimiento.
Disponible en: https://www.amazon.com/-/es/Minic%C3%Almara-detecci%C3%B3n-movimiento-interiores-
sequridad/dp/BO7X1YLC2L

40 TECNO SEGURO. DVR: qué son, tipos y cuéles son sus principales caracteristicas. Disponible en:
https://www.tecnoseguro.com/fags/cctv/dvr-que-es-tipos-caracteristicas
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rostro”.41

2.3 VARIABLES DE ESTUDIO

A continuacion, se definieron las variables de estudio.

e Variable independiente: herramienta para el reconocimiento facial

e Variable dependiente: autentificacion de residentes de la urbanizacion

2.4 DEFINICION NOMINAL DE LAS VARIABLES

2.4.1 Definicion nominal de la variable independiente:

Herramienta para el reconocimiento facial: se analizd las imagenes tomadas a
residentes y personal de seguridad determinando la precisién con el rostro humano,
capturando rasgos faciales como expresién, tamafio, posicion entre otros,
obteniendo asi una respuesta de identificacion, a través de una imagen digital, la
cual fue tomada por cualquier medio electrénico, donde se le extrajo cierta
informacion para verificar la autenticidad de esa persona.*?

2.4.2 Definicion nominal de la variable dependiente

Autentificacion de residentes de la urbanizacion: “En el proyecto se utilizo la
identificacion la cual se dio desde que el residente ingreso sus datos faciales y
personales al sistema y la autentificacion donde el sistema tubo la responsabilidad

41 GEOVISION. Sistemas de Reconocimiento Facial. Disponible en:
https://geovision.com.co/camaras-con-reconocimiento-facial/

42 Garcia, José. El reconocimiento facial es el presente y el futuro. Innovacion. 11 de septiembre de 2018, p. 1. Disponible
en:

https://revistainnovacion.com/nota/10183/el_reconocimiento_facial es presente y futuro/#:~:text=En%20este%20sentido%
2C%20el%20reconocimiento,si%20hay%20un%20rostro%20humano.
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de verificar su veracidad permitiendo dar ingreso al personal autorizado, si la
identificacion correspondia con su rostro”.*3

2.5 DEFINICION OPERATIVA DE LAS VARIABLES

2.5.1 Definicién operativa de la variable independiente

Herramienta para el reconocimiento facial: Se midié el nivel de aceptacion de la
herramienta, tanto en rendimiento, integridad de datos como en la portabilidad
Segun la 1SO/9126 E ISO /IEC 25012, que permitié medir los siguientes aspectos:

Rendimiento del sistema: se midié el tiempo de respuesta con las funcionalidades
como: la captura del rostro, reconocimiento facial e identificacion del residente,
donde se observé la utilizacién de pocos recursos de la maquina con respecto al
tiempo de ejecucién de la herramienta.

Integridad de datos: se validé el ingreso de datos no encriptados, restricciones con
datos logicos de las variables, validacién de los campos repetidos o vacios con
respuesta de error, pruebas unitarias de validacion de las variables.

Portabilidad: se evalud la herramienta en otros sistemas operativos, utilizando
maquinas virtuales para la instalacién del aplicativo, como también en diferentes
ordenadores.

2.5.2 DEFINICION OPERATIVA DE LAS VARIABLES DEPENDIENTE:

43 PORTAL INVI. Hacia una definicion de la seguridad residencial en habitad de pobreza urbana. Disponible en:
http://revistainvi.uchile.cl/index.php/INVV/article/view/183/711
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“Autentificacion de residentes de la urbanizacion: se medié la autentificacion de
residentes, a través del registro en el sistema y la verificacién de cuantos residentes
han ingresado correctamente y cuantos han intentado ingresar sin éxito”.4*

2.6 FORMULACION DE HIPOTESIS

2.6.1 Hipotesis de investigacion

La implementacion de la herramienta, apoya al reconocimiento y monitoreo de
residentes en conjuntos urbanisticos de la ciudad de Pasto.

2.6.2 Hipotesis nula

La implementacion del proyecto, no apoya al reconocimiento y monitoreo de
residentes en conjuntos urbanisticos de la ciudad de Pasto.

2.6.3 Hipotesis alterna

La implementacion del proyecto, permite llevar un registro de los hallazgos
identificados en el monitoreo de residentes y posibles intrusos en el ingreso a
conjuntos residenciales.

4 AHICART, Eric. ¢ Podemos medir la seguridad residencial? 21 de febrero de 2002. Disponible en:
https://institutomaldonado.es/seguridad-residencial/
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3 METODOLOGIA

3.1 PARADIGMA

El proyecto fue de tipo positivista ya que el conocimiento cientifico se caracterizé
por ser real, cierto, preciso y relativo, a diferencia del conocimiento negativo que es
propio de toda practica ajena a la ciencia, ademas tubo un enfoque cuantitativo en
donde gracias a la herramienta de técnicas de procesamiento digital de imagenes
para el reconocimiento y monitoreo fue posible determinar el factor de riesgo de
hurtos en conjuntos residenciales*

3.2 ENFOQUE

Con respecto al pensamiento del positivismo, la investigacion se desarrollo bajo el
enfoque cuantitativo ya que se pretende realizar una clasificacion facial de los
residentes a través de la herramienta de técnicas de procesamiento digital de
imagenes para el reconocimiento y monitoreo de los propietarios de una
urbanizacion.*6

3.3 METODO

La investigacion se plante6 a partir del método cientifico, conocido a la vez como
método empirico-analitico puesto que se hace mediciones controladas de variables,
ademas busca obtener generalizaciones con valides universal mediante el uso de
datos cuantificables para tratar el reconocimiento facial de los residentes en los
conjuntos urbanisticos. 4’

3.4 TIPO DE INVESTIGACION

El tipo de investigacion es correlacional puesto que la causa del estudio es el
comportamiento de una variable sobre otra para obtener mayores resultados los

45 QUIJANO, Armando. Guia de Investigacion Cuantitativa. Parte 2. Universidad CESMAG, p.75.

46 Ibid., p.75
47 bid., p. 75
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cuales suministran confianza para reconocer el rostro de un residente del conjunto
urbanistico?®.

3.5 DISENO DE LA INVESTIGACION

El disefio de la investigacion es cuasi-experimental ya que este permite manipular
una 0 mas variables independientes en este caso la herramienta a desarrollar,
obteniendo un resultado en la variable dependiente que seria el reconocimiento
facial a residentes y nivel de seguridad en el conjunto residencial, esto se lograra
con un grupo debidamente seleccionado para aplicar las diferentes pruebas.*®

GE 01 X 02

Donde:
GE': grupo experimental seran los residentes de la torre 1y pisos 1,2, 3
01: pre — prueba del grupo experimental
X: tratamiento experimental

02: pos — prueba del grupo experimental

3.6 POBLACION

De acuerdo a la delimitacion del proyecto, la poblacion para la investigacion fue
conformada por 26 personas que habitaron el conjunto urbanistico San Diego Norte,
de la torre uno, con los pisos 1, 2, 3, donde cada piso tuvo 4 apartamentos que se
ubicaron en la comuna 12 de la ciudad San Juan de Pasto.

8 Ibid., p. 75
% |bid, p. 76.
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3.7 MUESTRA

La muestra para la poblacion es no probabilistica, ya que los elementos fueron
seleccionados segun el criterio del investigador, donde estaran constituidos por una
torre con tres pisos, de 4 apartamentos por piso, en total seran 26 personas del
conjunto urbanistico San Diego Norte.

3.8 TECNICAS DE RECOLECCION DE LA INFORMACION

La encuesta fue el elemento de recoleccion de la informacién, la cual consistié en
un conjunto de preguntas sistematizadas a partir de las variables de interés en el
estudio, ya que permitié consultar la opinidon de un grupo de personas, donde se
aplicaron estas encuestas a residentes del conjunto urbanistico de la torre uno, al
igual que al personal de seguridad que vigilo la urbanizacion.

Andlisis documental: se utilizé para la recoleccion de imagenes y videos, ya que se
buscé identificar el rostro del personal de vigilancia y los residentes, a través de
toma de fotos, videos digitales, que fueron tomados por cualquier medio electronico
para el reconocimiento facial.

3.9 VALIDEZ DE LAS TECNICAS DE RECOLECCION DE LA INFORMACION

La encuesta es un instrumento de recoleccion valido, debido que sirvid para
recopilar de forma mas objetiva la mayoria de criterios a evaluar asociados a los
requerimientos funcionales y no funcionales del objeto de estudio, ya que permitid
extraer la percepcion de los usuarios frente al cumplimiento de una serie de
métricas, cruzadas con sus atributos personales realizando un analisis agregado
por conjuntos. Debido que se aplico a un grupo numeroso de personas ya que la
poblacién es no probabilistica, lo cual quiere decir, que permitié llegar a un cierto
namero de encuestados, obteniendo un repositorio de datos robustos para el
analisis, donde las personas encuestadas permanecieron en el anonimato, lo que
con llevo a tener respuestas honestas, ya que no tuvieron que revelar su
identificacién, por ende tanto los residentes como el personal de vigilancia no
tuvieron repercusiones al dar a conocer las diferentes fallas que presentaron los
conjuntos urbanos a la hora de ingresar a sus residencias. La encuesta también
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ayuddé a tabular los datos de una forma sencilla, logrando economizar tiempo en
respuesta y recursos monetarios.

Ademas fueron validas debido a que se aplicé una prueba de instrumento, la cual
se dividié en dos partes: la primera fue evaluada y analizada desde la parte
académica con varios docentes tiempo completo, quienes estuvieron familiarizados
con el tema de investigacion y revisaron los aspectos tratados en cuanto a contenido
y elaboracion de los instrumentos de recoleccion, la segunda prueba se validé con
el experto y asesor Héctor Mora quien revisé y asegurd que la encuesta no tenia
errores, preguntas confusas, ambiguas, entre otras.

3.10 CONFIABILIDAD DE LAS TECNICAS DE RECOLECCION

La encuesta como instrumento de recoleccion de informacion es confiable debido a
que permitié adquirir informacién cuantitativa o cualitativa dependiendo del nivel de
complejidad de un aspecto de interés. Esta informacion recopilada permitié estudiar
las variables asociadas con técnicas estadisticas que permitieron una evaluacion
objetiva sobre las tendencias de un conjunto de variables. En el presente estudio,
los requerimientos fueron asociados a una evaluacion cuantitativa del cumplimiento
de una métrica, la cual fue evaluada en una escala, donde los encuestados dan a
conocer desde su perspectiva como el nivel de cumplimiento de ella.

3.11 INSTRUMENTOS DE RECOLECCION DE INFORMACION:

El cuestionario: fue el instrumento metodoldgico, el cual se encuentra relacionado
en el ANEXO a vy b, ya que tuvo como finalidad recolectar informacion relacionada
con la inseguridad en el conjunto urbanistico San Diego Norte de la ciudad San Juan
de Pasto.

Andlisis documental: es el segundo instrumento metodoldgico que se utilizé para la
recoleccion de imagenes y videos logrando un reconocimiento facial, para dar
ingreso al personal autorizado al conjunto urbanistico, la recoleccién de estas
imagenes estan relacionadas en el ANEXO c y d, al igual que en el ANEXO e,
donde se encuentra el formato de autorizacion y tratamiento de proteccion de datos
que fue firmado por los por los residentes y personal de vigilancia para recolectar
tanto sus datos personales como faciales.
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4 RESULTADOS DE LA INVESTIGACION

A continuacion se puede observar el desarrollo de los objetivos propuestos en el
presente estudio, en la seccion 4.1 de analisis del cuestionario, el cual corresponde
al desarrollo del objetivo 1: que fue la caracterizacion de fallas en el control de
acceso dentro de los conjuntos residenciales.

4.1  ANALISIS DEL CUESTIONARIO

Se aplic6 una encuesta a los guardas de vigilancia de los diferentes conjuntos
residenciales de san juan de pasto, para lograr caracterizar las posibles fallas que
se pueden presentar a la hora de dar acceso o no al conjunto urbanistico, donde
se establecieron los criterios para generar la seleccion del conjunto de datos que
fueron objeto de estudio y el posterior andlisis de los diferentes enfoques que
sustentaron la realizacidén de este proyecto.

Tabla 3: Encuesta personal de vigilancia

Personal de Vigilancia Resultado:

satisfactoriamente,

@ Muy safisfecho que carece

‘f_"jf:;": herramientas necesarias
= para la optimizacion de
@ Nada sassfecho Su trabajo.

Como se puedo observar
es el nivel de satisfaccion con las herramientas gue le brinda la empresa donde en la gréfica el personal
usied rektyat de  vigilancia  tuvo
47 respuestas dificultades para laborar

Fuente: investigacion propia
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Tabla 4: Encuesta personal de vigilancia

Personal de Vigilancia

Resultado:

{usted como vigilante sabe cuales son las diferentes modafidades que usa 3 |D Copiar
defincuencia para poder ingresar al conjunto urbanistico?
i

47 respussias

® Wam zmzis

@ Satx iz mum, ferez 0 fead
[ R

Como se pudo observar
en la grafica, el personal
de vigilancia fue
vulnerable a la hora de
autorizar el ingreso a los
residentes ya que la
delincuencia aprovechdé
cualquier descuido para
poder ingresar de
manera fraudulenta.

Fuente: investigacion propia

Tabla 5: Encuesta personal de vigilancia

Personal de Vigilancia

Resultado:

;usted como vigilante que nivel tiene de reconocimiento facial tanto a residentes
como a visitantes frecuentes?

47 respuestas

@ Excelente
@ Bueno
5 @ Regular
o Malo
> 85% g

Como se pudo observar
en la gréfica, el personal
de vigilancia necesitaba
de una herramienta que
le ayude a optimizar el
reconocimiento facial de
los residentes, sin
necesidad de incomodar
a la persona que desea
ingresar, por el contrario
agilizar el proceso y dar
el acceso de inmediato.

Fuente: investigacion propia

Tabla 6: Encuesta personal de vigilancia

Personal de Vigilancia

Resultado:
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;Cuéntas horas labora en el conjunto urbanistico como vigilante? Como se pudo observar
en la tabla, los turnos de

47 respuestas gianda on  alounos
casos son demasiado

@ 1-2horas extensos con un

@ 3-4 horas porcentaje del 89,4% en

B8 T horas extras, donde este

@ 7-8 horas hecho  puede Ileg~ar

@ 9-10 horas afectar el desempefio

laboral, ya que influyen
para  tener errores
humanos como quedarse
dormidos, dejar ingresar
a personas no
autorizadas, entrada sin
vigilancia, entre otras.

@ 11-12 horas

Fuente: investigacion propia

Tabla 7: Encuesta personal de vigilancia

Personal de Vigilancia Resultado:

;Con que frecuencia considera que sus turnos iaborales influyen para tener errores Como se pudo observar en

humanos a la hora de prestar su servicio como vigilante? la grafica el personal de
T vigilancia tiende a
trasnochar con frecuencia,

Py lo que puede causar

@ Casinunce cansancio excesivo en el

. RS aciminnes personal de vigilancia

‘_._ ::e; llevandolos a estresarse, o

@ Siemore guedarse dormidos en el

puesto de trabajo, llegando
asi a cometer errores
humanos, lo cual quiere
decir que pueden dejar
ingresar a personas que no
reconocen al conjunto
urbano.

Fuente: investigacion propia
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4.2  ANALISIS DOCUMENTAL

Se reunio a los diferentes residentes de las torres del conjunto urbanistico, para el
debido proceso de toma de datos personales y fotos de su rostro con una previa
autorizacién del tratamiento de datos, para la toma de fotos y videos de su cara con
diferentes accesorios puestos, para entrenar el modelo de reconocimiento facial,
estas imagenes se las tomo en diferentes angulos, ambientes, luminosidad y gestos
faciales, por lo que estos registros fueron importantes para el proyecto, ya que con
las fotos lo que se logré hacer fue procesar las imagenes y tomar estos datos para
entrenar el modelo y poder capturar e identificar el rostro humano y dar finalmente
un registro de acceso al conjunto urbano con sus datos tanto personales como

faciales.

Figura 1: Repositorios de imagenes
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Fuente: investigacion propia

A continuacién se puede observar el desarrollo de los objetivos propuestos en el
presente estudio, en la seccién 4.3 entrenamiento y evaluacion de los modelos, el
cual correspondié al desarrollo del objetivo 2: que fue el andlisis de las técnicas de
reconocimiento de imagenes gque se deben aplicar en el proyecto.

4.3 ENTRENAMIENTO Y EVALUACION DE LOS MODELOS

Para validar que modelo tubo la mejor prediccion, se hizo una seleccion de
fotografias del repositorio de imagenes para poder analizar su comportamiento,
donde fue necesario repartir los datos en dos partes los cuales fueron datos de
entrenamiento y datos de prueba.
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4.3.1 TécnicaEigenFace: para evaluar la prediccion de este modelo se aplicé una
matriz de confusion, para verificar si los datos efectivamente arrojaron los
resultados esperados.

Figura 2: matriz de confusion

Predictiva

1000

Fuente: elaboracion propia

Como se observa en la matriz se tiene que la mejor prediccion es de la diagonal
principal donde X = 30000, Y = 200, ya que el modelo reconocid tanto verdaderos
positivos como verdaderos negativos, caso contrario la otra diagonal expresa que
el modelo se equivocd con falsos negativos X1 =100 y con falsos positivos Y2
=1000, por lo tanto se evalué la matriz des de cuatro métricas diferentes como lo
fueron:

e Accuracy: esta métrica nos habla de la exactitud del modelo con perdiciones
correctas frente al total de predicciones, de tal forma que para calcular este
valor se tomé la siguiente formula.

predicciones correctas

Accuracy = —
y predicciones

Remplazando se tuvo que:

3000+200
3000+200+1000+100

Accuracy = =0,7441 = 74%

Donde finalmente el modelo EigenFace, predijo un 74% correctamente
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e Precision: es una métrica que se enfoca en las predicciones correctas y el
acercamiento a la predicciéon verdadera.

verdadero negativo

Precision = - -
verdadero negativo + falso negativo

Remplazando se tuvo que:

200
200+100

Precisién = = 0,66 = 66%

Donde finalmente el modelo EigenFace, predice con una precision del 66% de las
exactitudes con las imagenes del entrenamiento vs las del repositorio.

e Sensibilidad: es una métrica que me permite evaluar las predicciones que
realiza el modelo correctamente, sobre el total de predicciones.

verdadero negativo

sensibilidad = — -
falso positivo + verdadero negativo

Remplazando se tuvo que:

200
i ili = -—-——_= = 0
sensibilidad 1000 = 200 0,16 = 16%

Donde finalmente el modelo EigenFace, tiene una sensibilidad del 16%, muy baja a
la hora de predecir verdaderos positivos.

e Especificidad: es una métrica que permite evaluar los verdaderos positivos
sobre los falsos negativos.

verdadero positivo

especificidad =
p verdadero positivo + falso negativo

Remplazando se tuvo que:

ificidad = 3000 = 0,967 — 96%
especificidad = Zo0e——"50-= 0, 0
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Donde finalmente el modelo EigenFace, tiene una especificidad del 96%, muy
buena a la hora de predecir falsos positivos.

Técnica Fisherface: este modelo se utilizé para medir la calidad de las predicciones
de imagenes tanto de entrenamiento como de test, para su evaluacion se utilizé una
matriz de confusion para la toma de datos y evaluacién mediante las siguientes
meétricas:

Figura 3: matriz de confusion

Fredictiva

Actua

1

Fuente: elaboracion propia

Como se observa en la matriz se tiene que la mejor prediccion es de la diagonal
principal donde X = 200, Y = 100, ya que el modelo reconoci6 tanto verdaderos
positivos como verdaderos negativos, caso contrario la otra diagonal expresa que
el modelo se equivoco con falsos negativos X1 =75 y con falsos positivos Y2 =25,
por lo tanto se evalud la matriz des de cuatro métricas diferentes como lo fueron:

e Accuracy

200+100
200+100+75+25

Accuracy = =0,7556 = 75%

Donde finalmente el modelo FisherFace, predijo un 1% mejor que el anterior
modelo, ya que enfatizo su reconocimiento de imagenes en el medio ambiente como
su luz, foco, gestos faciales.
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e Precision
100
100+75

Precisién = =0,57=57%
El modelo FisherFace, tuvo una precision del 10% menos que el anterior modelo lo
gue quiere decir que el modelo es exacto mas no preciso.

e Sensibilidad
100

S _ v _ aqo
sensibilidad 25+ 100 0,88 = 88%

Donde finalmente el modelo FisherFace, tiene una sensibilidad del 68%, con
respecto al anterior modelo, lo que quiere decir que este modelo tiende hacer mas
sensible al predecir verdaderos positivos.

e Especificidad: es una métrica que permite evaluar los verdaderos positivos
sobre los falsos negativos.

200

i — 790
200+ 75 0.72 = 72%

especificidad =

El modelo FisherFace, tiene una especificidad del 24%, menor al modelo anterior,
lo que quiere decir que la prediccion no es muy buena ya que no reconoce los falsos
positivos.

4.3.2 Técnica LBPH: este modelo se utilizd para medir el entrenamiento que se
logré hacer con el repositorio de imagen tanto con las que fueron entrenadas
como con las imagenes aleatorias que no fueron registradas del data center
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Figura 4: matriz de confusion

Predictiva

Actual

Fuente: elaboracion propia

Como se observa en la matriz se tiene que la mejor prediccion es de la diagonal
principal donde X = 250, Y = 99, ya que el modelo reconoci6 tanto verdaderos
positivos como verdaderos negativos, caso contrario la otra diagonal expresa que
el modelo se equivocé con falsos negativos X = 15 con falsos positivos Y2 = 20, por
lo tanto se evaluo la matriz des de cuatro métricas diferentes como lo fueron:

e Accuracy

250+99

Accuracy = ——
Y = 250+99+15+20

=0,90 = 90%

Donde finalmente el modelo LBPH, predijo un 25% por encima del anterior modelo,
ya gue enfatizo su reconocimiento en la extraccion de caracteristicas de las
imagenes para sacar una nueva imagen codificada

e Precision
99

Precisién = = 0,86 = 86%
99 + 15

El modelo LBPH, tuvo una precision del 29% por encima del anterior modelo, ya
que enfatiza la comparacion de las caracteristicas de las imadgenes de los datos de

entrenamiento con los datos de test, lo que quiere decir que el modelo es exacto y
preciso.
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e Sensibilidad

99
ibili = — = = 0,
sensibilidad 991 20 0,83 = 83%

Donde finalmente el modelo LBPH, tiene una sensibilidad del 5%, por debajo al
anterior modelo, lo que quiere decir que este modelo tiende hacer menos sensible
al predecir verdaderos positivos, ya que su prediccion se enfatiza en comprar
caracteristicas ya entrenadas.

e Especificidad: es una métrica que permite evaluar los verdaderos positivos

sobre los falsos negativos:

250
I N — 040
especificidad 250+ 15 0,943 — 94%

El modelo LBPH, tiene una especificidad del 22%, mayor al modelo anterior, lo que
quiere decir que este modelo tiene una mayor prediccion, tanto de exactitud,
precision y especificidad. Por lo que podemos concluir que el mejor modelo
entrenado es el LBPH.

A continuacion se puede observar los objetivos propuestos en el presente estudio,
en la seccion 4.4 que fue la realizacion de la herramienta a través de técnicas de
procesamiento digital de imagenes, la cual correspondid al objetivo 3: que fue la
aplicacion de la metodologia basada en scrum para el desarrollo delproyecto.

4.4  APLICACION DE LA METODOLOGIA SCRUM PARA EL DESARROLLO
DE LA HERRAMIENTA.

Esta metodologia se utilizé para el desarrollo del proyecto, ya que es una
metodologia agil, la cual permitié desarrollar las actividades de una forma eficaz por
lo que se dividi6 el desarrollo en cuatro modulos de entrega, donde se optimizo la
etapa de andlisis levantando los requerimientos, para la realizacion de las historias
de usuario, por cada modulo al igual que su disefio, desarrollo y evaluacion,
aplicando un cronograma de responsabilidades por cada entrega de tareas
realizadas, donde a cada médulo se le asignd una prioridad segun el desarrollo que
se estaba realizando para seguir adelante con la herramienta y entregar un producto
de alta fidelidad, ya que la metodologia Scrum consiste en una entrega agil del
producto final.
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Roles

Tabla 8: Roles.

Rol

Responsabilidad

Encargado

Encargado de revisar y

Ingeniero Héctor

Scrum Master dirigir el desarrollo del | Mora
proyecto.
Equipo de desarrollo | Desarrollo de la | Estudiante Dilsa

aplicacién de escritorio

Yaneth Lagos

Product Owner

Contacto directo con
cliente

Estudiante Dilsa
Yaneth Lagos

el

Fuente: elaboracion propia

4.4.1 Product backlog

Anadlisis: Historias de usuario.

Tabla 9: Requerimiento funcional RFO1

Caodigo: 001
Nombre: Login
Actor: Administrador
Descripcion: Como administrador se requiere identificarse con un
usuario y contrasefa
Médulo: Logeo
Aplicacioén: Técnicas de reconocimiento facial
Condicion Resultado
Criterios de | Cuando de clic en el boton | Debe aparecer una ventana
aceptacion: iniciar sesion. modal, la cual, me permita
ingresar usuario y
contrasefa.
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Con la ventana modal
activa, no se debe poder
ingresar sesion.

Una vez que se llene todos
los datos que este en la
ventana modal se debe
habilitar el boton de iniciar
sesion.

Cuando de clic en el boton
inicio de sesién y los datos
estén incorrectos

El sistema debera validar la
informacion y si es correcta
permitira  ingresar, caso
contrario saldra una ventana
emergente solicitando los
datos nuevamente y si estan
vacios llenar campos.

Observaciones

Valor estimado

90

Prioridad

Alta

Fuente: elaboracion propia

Tabla 10: Requerimiento funcional RF02.

Caodigo: 002

Nombre: Agregar residentes

Actor: Administrador

Descripcion: Como administrador se requiere agregar residentes a la
base de datos, tenido en cuenta que las usuarios tienen
torre y apartamento.

Médulo: CRUD

Aplicacioén: Técnicas de reconocimiento facial
Condicién Resultado
Cuando de clic en el boton | Debe aparecer una ventana
registrar residente modal, la cual, me permita

Criterios de ingresar la  informacion

aceptacion: relacionada con la persona.
Con la ventana modal | Se debe llenar todos los
activa, no se debe activar el | datos que este en la ventana
botdn registrar. emergente para que se
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habilite el
persona.

botébn guardar

Cuando le da clic en el
boton registrar

Debe guardar los datos del
residente en la base de
datos y automaticamente

aparecer en la lista de
personas, también debe
aparecer  un mensaje

informativo que me diga que
se agregé con éxito el
registro.

Observaciones

Valor estimado

90

Prioridad

Alta

Fuente: elaboracién propia

Tabla 11: Requerimiento funcional RF03.

Cédigo: 003

Nombre: Editar

Actor: Administrador

Descripcion: Como administrador se requiere editar un registro de los
residentes.

Médulo: CRUD

Aplicacion: Técnicas de reconocimiento facial
Condicion Resultado
Cuando de clic en el boton | Debe aparecer una ventana
editar residente modal, la cual, me permita

Criterios de editar la informacion

aceptacion: relacionada con la persona.
Con la ventana modal activa | Se debe poder modificar
para editar. todos los campos y permitira

guardar.
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Cuando le da clic en el
boton guardar

Debe guardar los datos del
residente  modificado vy
validar los campos que
tuvieron alguna alteracion,
ya que no se podran guardar
campos vacios o que no
correspondan a la
informacion solicitada.

Observaciones

Valor estimado

90

Prioridad

Alta

Fuente: elaboracion propia

Tabla 12: Requerimiento funcional RF04

Cédigo: 004
Nombre: Eliminar
Actor: Administrador
Descripcion: Como administrador se requiere eliminar un registro de los
residentes.
Médulo: CRUD
Aplicacion: Técnicas de reconocimiento facial
Condicién Resultado
Cuando de clic en el boton | Debe aparecer una ventana
eliminar residente modal, la cual, me permita
eliminar la informacion
. relacionada con la persona.
Criterios de P
aceptacion: Con la ventana modal se | Se debe poder eliminar el
activa para eliminar un | registro de la base de datos.
registro.
Cuando le da clic en el | Debe actualizar la
boton eliminar informacion en listado de
residentes, ya que esta no
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aparecera en la aplicacion ni
en la base de datos.

Observaciones

Valor estimado

90

Prioridad

Alta

Fuente: elaboracion propia

Tabla 13: Requerimiento funcional RF05.

Cddigo: 005
Nombre: captura rostro
Actor: Sistema
Descripcion: El sistema se activara solamente cuando el rostro de un
humano aparezca frente a la camara.
Médulo: Deteccion del rostro humano
Aplicacion: Técnicas de reconocimiento facial
Condicion Resultado
Cuando la camara este en | El sistema debera reconocer
tiempo real. el rostro de una persona
cuando esta se ponga al
frente de la camara.
Criterios de | Cuando la camara este en | Cuando haya un rostro por
aceptacion: tiempo real verificara los | detectar el sistema se
rostros. disparara, caso contrario no
har& ningdn movimiento.
Cuando la cadmara este en | EI sistema colocard un
tiempo  real detectard | rectangulo verde alrededor
rostros. de la maéascara del rostro
humano.
Observaciones
Valor estimado | 90
Prioridad Alta

Fuente: elaboracion propia
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Tabla 14: Requerimiento funcional RF05.

Fuente: elaboracion propia

Caddigo: 006

Nombre: Entrenamiento

Actor: Sistema

Descripcion: El sistema debera aplicar un modelo de reconocimiento
facial al repositorio de imagenes para su entrenamiento.

Moédulo: Reconocimiento facial

Aplicacion: Técnicas de reconocimiento facial
Condicion Resultado
Cuando la base de datos | El sistema debera reconocer
guarde el repositorio de | las fotos en escala de grises.
imagenes,

Criterios de [ Cuando el repositorio de | El sistema me permitira

aceptacion: imagenes ya sea leido por | aplicar un modelo de

el sistema,

prediccion de rostros.

Cuando el sistema lea el
modelo.

El sistema debera permitir
entrenar los rostros
almacenados.

Cuando el modelo sea

El sistema me permitira

entrenado almacenarlo
Observaciones | 90
Valor estimado | Alta

Prioridad

Cddigo:

Tabla 15: Requerimiento funcional RFQ7

007

Nombre:

Identificacion de residentes
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Actor: Celador
Descripcion: Como personal de vigilancia se requiere controlar acceso
a los conjuntos urbanos
Médulo: Reconocimiento facial
Aplicacion: Técnicas de reconocimiento facial
Condicion Resultado
Cuando aparezca la interfaz | El sistema debera
de la herramienta conectarse a ella
Cuando de clic en el boton | Debe aparecer una ventana
de reconocimiento facial. modal, la cual, me permita
ingresar directamente a la
N camara en tiempo real.
Criterios de P
aceptacion: Cuando la ventana de | El sistema debera capturar

reconocimiento facial este | el rostro de algun residente
activa. para poder identificarlo.
Cuando la camara | El sistema debera validar la

identifique un rostro

informacion para emitir una
alerta al personal de
vigilancia, en caso de
reconocer 0 no.

Observaciones

Valor estimado

90

Prioridad

Alta

Fuente: elaboracion propia

4.4.2 Sprint 1. se hizo una interfaz tanto para el personal de vigilancia como para

el administrador entre otras cosas, donde se cumplieron los RFO01, para
satisfacer el desarrollo de la aplicacién, donde se tuvo en cuenta el siguiente

cronograma.

Tabla 16: Sprint 1

Sprint N° 1

Req.F N° 01
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Fecha de 10 abril del 2021 Historia.U N°1
inicio
Fecha de| 10 mayo del 2021
entrega
Tarea N° 1
Prioridad Descripcion Reuniones Responsable
Alta Disefio y desarrollo | Reunion diaria | Dilsa Lagos
de interfaz por cada sprint
Alta Credenciales de | Revision sprint | Dilsa Lagos
registro del
administrador
Alta Autentificacion  del | Retrospectiva Dilsa Lagos
administrador sprint

Fuente: elaboracion propia

Disefio: se tomé el siguiente mockup, para el disefio de la interfaz que se propuso
para satisfacer el requerimiento numero RFO1, donde como herramienta se facilitd
la interfaz para el personal de seguridad, ya que solo estara a un click de ingresar
a la interfaz de reconocimiento facial, por lo que se cre0, otra vista para el
administrador, donde obligatoriamente para acceder al sistema tiene que hacerlo
des de un usuario y contrasefa.

Figura 5: Login

Fuente: Elaboracion propia

Desarrollo: se disefié dos vistas para el administrador y el guarda de seguridad de
tal forma que sea una interfaz amigable y facil de usar, esto se logroé realizar con la
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libreria Tkinder la cual permitié usar el lenguaje de programacion en Python para la
creacion de la interfaz y registro como se puede observar en la figura 3.

Figura 6: Interfaz Login

LOGIN

Fuente: Elaboracion propia

Evaluacion: se le hizo una prueba unitaria para la validacion de las credenciales a
la hora de logiar al administrador con pruebas de salto de sentencias SQL, entre
otras, donde estas respondieron satisfactoriamente

4.4.3 Sprint 2: se realizd en este sprint una interfaz que cumplié con el requisito
funcional 02, 03, 04 del CRUD del administrador, donde este bajo unos
criterios puede eliminar, editar, crear y archivar un registro de residentes.

Tabla 17: Sprint 2

Sprint N° 2
Req.F N° 02,
Fecha de| 10 junio del 2021 Historia.U 03, 04
inicio N°2,3,4
Fecha de 10 julio del 2021
entrega

Tarea N° 2

61



Prioridad Descripcién Reuniones Responsable
Alta Disefio y desarrollo | Reunion diaria | Dilsa Lagos
de interfaz por cada sprint

Alta Crear registro Revision sprint | Dilsa Lagos

Alta Editar registro Revision sprint | Dilsa Lagos

Alta Eliminar registro Revision sprint | Dilsa Lagos

Alta Actualizar registro Retrospectiva Dilsa Lagos
sprint

Alta Archivar del registro | Retrospectiva Dilsa Lagos
sprint

Alta Entrenar modelo Retrospectiva Dilsa Lagos
sprint

Disefio: se tomara el siguiente mockup, para disefiar la interfaz que se requiere

Fuente: elaboracién propia

para satisfacer el requerimiento nimero RFO3.

Figura 7: Registrar

|Grabador| | Guardar l

&

[v]

Nombre

el

Torre

i

Apartamento

i

YRRV

Fuente: elaboracion propia
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Figura 8: Entrenar modelo

ENTREMAR
MODELD

Fuente: elaboracion propia

Figura 9: Editar

Nombre

i

Cedula

Torre

|

Apartamento

)
YRR

[

Fuente: elaboracion propia
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Figura 10: Eliminar

Nombre

“~ o > d
Cedula

< >
Torre

< -
Apartamento

“< >

| Eliminar l

Fuente: elaboracién propia

Figura 10: Archivar

Nombre
Cedula

< >
Torre

< >
Apartamento

< >

| Archivar I

Fuente: elaboracion propia

Desarrollo: para la elaboracion de esta interfaz y su validacién se tuvo en cuenta
que el administrador puede crear un registro, donde este permitié registrar a los
residentes con sus datos personales y faciales, por lo que si ha cometido algun error
podra facilmente eliminar o editar este registro para poder finalmente actualizar la
lista de los diferentes residentes, esto se logré bajo el lenguaje de programacion
Python y sus librerias. Adicionalmente cuando el administrador haga un nuevo
registro de residentes tendra que entrenar el modelo.

64



Figura 11: Registro Interfaz

NOmbIe Compued

DILSA LAGOS

Cedula

Torre

Apartamento

Grabar  Guardar

Registrar

Fuente: elaboracién propia

Figura 12: Editar, Eliminar residente

usuarios

Torres

Apartamentos

Copia de seguridad

Entrenar modelo

Fuente: elaboracion propia

Figura 13: Editar, Eliminar torre
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Fuente: elaboracion propia

Figura 14: Editar, Eliminar apartamento

Fuente: elaboracion propia
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Figura 15: Actualizar

Numero de ISOS

Actualizar

Fuente: elaboracion propia

Figura 5: Archivar

Nombre de Torre

Numero de rsos

Actualizar

Fuente: elaboracion propia
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Evaluacion: se le realiz6 una prueba de integracién para verificar la correcta

Figura 16: Actualizar listado de residentes

Fuente: elaboracion propia

comunicacion entre modulos, con resultados satisfactorios

4.4.4 Sprint 3: se realizo la debida interfaz para el reconocimiento facial, donde el
personal de vigilancia tuvo a la derecha una camara totalmente en vivo y a
su izquierda una foto y datos personales de los diferentes residentes para
corroborar la informacion suministrada por el sistema, para dar ingreso al

conjunto urbano.

Tabla 17: Sprint 3

Sprint N° 3
Req.F N° 07
Fecha de| 10 octubre del 2021 | Historia.U N°7
inicio
Fecha de 10 diciembre del
entrega 2021
Tarea N° 2
Prioridad Descripcion Reuniones Responsable
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Alta Disefio y desarrollo | Reunion diaria | Dilsa Lagos
de interfaz por cada sprint
Detencion del rostro | Revisién sprint | Dilsa Lagos

Alta

Validacion con la | Revision sprint | Dilsa Lagos
Alta base de datos

Identificacion del | Retrospectiva | Dilsa Lagos
Alta rostro sprint

Fuente: elaboracion propia

Disefio: se tomara el siguiente mockup, para disefiar la interfaz que se requiere
para satisfacer el requerimiento nimero RFO7.

Figura 17: Reconocimiento facial

Fuente: Elaboracion propia

Desarrollo: se realiz6 una interfaz cuya funcion fue tener una camara en tiempo
real que capturo los rostros de los residentes para identificarlos previamente y
puedan ingresar al conjunto urbano, verificando tanto sus datos personales como
faciales, con un previo registro para que una vez el residente quiera ingresar esta
base de datos compare tanto los registros faciales que ya se tienen como los que
aparecen en el sistema en tiempo real.
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Figura 18: captura de rostro

Fuente: Elaboracion propia

Figura 19: Reconocimiento facial

Security

Fuente: Elaboracion propia

Evaluacién: se realizd una prueba de aceptacion del usuario administrador donde
se pudo comprobar todas las funcionalidades del sistema.

4.2.6 SPRINT 4: se aplicé la herramienta para el reconocimiento facial de los
residentes, donde se tuvo en cuenta el siguiente cronograma:
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Tabla 19: Sprint 4

Sprint N° 4
Req.F N° 07
Fecha de| 11 noviembre del Historia.U N°7
inicio 2021
Fecha de 11 diciembre del
entrega 2021
Tarea N° 2
Prioridad Descripcion Reuniones Responsable
Alta aplicacion de la | Reunion diaria | Dilsa Lagos
herramienta por cada sprint
Retrospectiva | Dilsa Lagos
Alta Alertas de acceso sprint

Fuente: elaboracion propia

Disefio: se tomo el siguiente mockup, para disefiar la interfaz que se requiere para
satisfacer el requerimiento niumero RFO?7.

Figura 20: Reconocimiento facial

o
=

Fuente: Elaboracion propia
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Figura 21: Reconocimiento facial
@ =
@ o
©

Fuente: Elaboracién propia

Desarrollo: se realizé una interfaz cuya funcion fue alertar al personal de seguridad
para dar acceso o0 no al conjunto urbano.

Figura: 22 captura de rostro

Fuente: Elaboracion propia
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Figura 20: Reconocimiento facial

Fuente: Elaboracion propia

Evaluacion: se realizé una prueba de aceptacion de la herramienta implementada,
arrojando los resultados esperados para el acceso al conjunto urbanistico.
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5 ANALISIS Y DISCUSION DE RESULTADOS

En los antecedentes revisados, las autoras Gabriela y Magaly indican que aun no
se cuenta con un software de reconocimiento facial preciso, dado que los modelos
presentan fallas a la hora de identificar un rostro, dando poca fiabilidad a las
herramientas ya desarrolladas, por lo tanto se tuvo que evaluar tres modelos
diferentes para disefiar el aplicativo de escritorio de reconocimiento facial,
mostrando unos resultados de exactitud y precisidbn como se muestra en la siguiente
tabla.

Tabla 21: Evaluacion

Técnica | Exactitud | Precision
FisherFace 75% 57%
EigenFace 74% 66%

LBPH 90% 86%

Fuente: Elaboracion propia

Como se puede observar las tres técnicas fueron evaluadas con unas ciertas
métricas de calidad en inteligencia artificial, las cuales permitieron descifrar que
modelo es adecuado para el desarrollo de la herramienta, pero también se pudo
observar que no alcanza un 100% hacer exacto y preciso, como |lo mencionaban
las ingenieras anteriormente, por lo que se tomad la mejor técnica y se la entreno con
un repositorio de imagenes robusto para perfeccionarla, logrando asi la
identificacion facial del residente como se puede ver en la siguiente figura.

Figura 21: Reconocimiento facial

Fuente: Elaboracion propia
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El estudio de la ingeniera Maria Sierra Zapata sobre los modelos de prediccién
sugieren que el mejor modelo predictivo fue el LBPH, ya que tuvo una comparacion
pixel a pixel con cada imagen tanto de entrenamiento como de test, donde su mayor
porcentaje fue la tasa en verdaderos positivos y verdaderos negativos. Donde
coincidimos con la investigacion. Por lo que se puede deducir que las ventajas de
este modelo fueron aprovechadas en su gran mayoria ya que compararon este
modelo con otros utilizando las mismas imagenes con similitud de caracteristicas y
dimensiones. *°

Medio Por otra parte, el autor Antonio Torres en su investigaciéon Deteccion de
coordenadas con caracteristicas faciales, indica que se lograria el reconocimiento
facial si la precision del rostro es Optima y supera la insuficiencia de las partes de la
cara con angulos defectuosos, expresiones faciales, poca o alta luminosidad. Donde
coincidimos con el autor en su estudio, por lo que se tomé fotos y videos de
residentes en el conjunto urbano San Diego Norte de la Ciudad de Pasto, para la
creacion de la base de datos, ya que para entrenar el modelo anteriormente
escogido se tuvo que tener un repositorio de imagenes en diferente ambientes,
como se puede observar en la siguiente figura

Figura 22: Repositorio

Fuente: Elaboracion propia

Ademas se contd con la investigacién del sistema de reconocimiento facial para
control de acceso a viviendas, realizado por los ingenieros Alonso Y David, donde
tuvo como finalidad el tiempo de respuesta de la aplicacion identificando el rostro
del propietario en 79 segundos. Por lo tanto se evalud el aplicativo desarrollado en

0 SIERRA ZAPATA, Maria. Estudio comparativo de modelos de identificacion facial basados en correlacion. Universidad de
Sevilla [pagina web]. 19, febrero, 2019. [Consultado el 6, mayo, 2022]. Disponible en
<https://idus.us.es/bitstream/handle/11441/28426/tfgMariaSierraZapata.pdf?sequence=1&amp;isAllowed=y>.
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dos partes las cuales fueron: el reconocimiento del rostro y la identificacion del
mismo, donde se logro ganar segundos importantes para que la aplicacion funcione
en tiempo real sin perdidas de segundos, como se puede observar en las siguientes
figuras.

Figura 23: Reconocimiento de rostro

4

Fuente: Elaboracion propia

Se realiz6 primero un entrenamiento del rostro humano, para que el sistema no
tenga que preguntarse, si la cara que tuvo al frente de la camara fue la de una
persona o no, lo cual hizo que el aplicativo ganara microsegundos importantes ya
gue esta informacién quedo aprendida y almacenada por la red neuronal, caso
contrario de los ingenieros Alonso y David que realizan al mismo tiempo el
reconocimiento del rostro y después lo identifican, lo que lleva a la neurona que
tarde en aprender.

Figura 23: Identificacion de rostro

Fuente: Elaboracion propia
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Una vez que la red neuronal aprendid a reconocer rostros, lo que hizo fue
identificarlos, ya con la debida técnica entrenada y almacenada para que la
ejecucion se realice en tiempo real y sin pérdida de segundos.

El antecedente que se tuvo en cuenta para la aplicacion de la herramienta fue la del
investigador Pedro Pablo, con el estudio de reconocimiento de imagenes utilizando
redes neuronales, la cual enfatizo en la implementacion de la herramienta en una
empresa, donde realizé varios registros a nivel de identificacion facial, con un total
de 100 entradas de empleados frente al sistema, con 13 falsos positivos y 2 falsos
negativos, que tuvo el software. Por ende como resultado se implemento el
aplicativo de escritorio en el conjunto urbano para el desarrollo de las pruebas,
donde el administrador y los guardas de vigilancia fueron protagonistas junto con el
sistema, ya que el administrador realiz6 26 registros de residentes con sus debidas
fotografias y datos personales, para otorgar el ingreso, donde se tuvo como
resultado un balance de 26 propietarios reconocidos sin problemas como se puede
observar en la siguiente tabla de cumplimiento.

Tabla 21: Cumplimiento

Funcionalidades | Cumple No cumple
Registros de X
residentes

Identificacion de
rostros

. T X
identificados

Deteccién de

rostros no X

registrados

Fuente: Elaboracion propia

Frente al anterior estudio mencionado hubo fallas a la hora de reconocer un
residente, mientras que el aplicativo securityLG, no tuvo errores, esto suele suceder
cuando el sistema callo en un cuello de botella, o los registros que se hicieron fueron
muy pocos por lo cual el sistema no tiene un sobre entrenamiento, lo cual gener6
mas fiabilidad en la herramienta.

Finalmente para testear el aplicativo se dej6 tanto al guarda de vigilancia como al
administrador con la herramienta funcional, donde se tuvo como resultado la
siguiente tabla.
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Tabla 22: Cliente

Cliente

Nivel de satisfaccion

Preguntas

Actor 1 2

3

4

¢sLa herramienta
reconocio
rostros?

Personal
vigilancia

de

¢cLa herramienta
reconocio rostros
de personas?

Personal
vigilancia

de

;La herramienta
identifico rostros?

Personal
vigilancia

de

;La herramienta
identifico,
personas no
registradas?

Personal
vigilancia

de

¢sLa herramienta
identifico,
personas NO,
registradas?

Personal
vigilancia

de

¢sLa herramienta
emitioé alertas?

Personal
vigilancia

de

;La herramienta
identifico en
tiempo real?

Personal
vigilancia

de

¢cLa herramienta
permiti6  iniciar
sesion?

Administrador

¢sLa herramienta
permitié eliminar,
editar y crear un
registro?

Administrador
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¢sLa herramienta | Administrador
brinda
informacioén
completa de los | Personal de X
residentes? vigilancia
¢sLa herramienta | Personal de
tiene una interfaz | vigilancia
amigable?
X

Fuente: Elaboracion propia

De la anterior tabla se pudo analizar que la herramienta fue facil de usar, ya que su
interfaz fue sencilla de manipular por parte del personal de vigilancia, generando
una adaptabilidad tanto del residente como del personal encargado. También se
puede inferir que los guardas utilizaron tanto las alertas de identificacibn como su
confirmacién de datos personales que se presenta en la misma interfaz, ya que si
el sistema lleg6 a fallar por cualquier motivo el personal de vigilancia pudo
corroborar su identificacion en la misma ventana. Se pudo identificar también que el
administrador no tuvo ningun percance a la hora de registrar, eliminar o editar los
datos faciales y personales de un residente.
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CONCLUSIONES

Se puede concluir que ningun modelo de prediccion es lo bastante bueno
para predecir correctamente.

Analizando los repositorios de las imagenes de consulta se puede concluir
gue por mas que se tenga un repositorio robusto, el modelo siempre tendra
falsos positivos.

El modelo que se desee aplicar siempre se lo podra almacenar para después
usarlo, pero para entrenarlo con un repositorio robusto se demorara.

Una vez que se cree el modelo en el proyecto y se guarde, este se podra
utilizar y solo cargar cuando se registre otra persona, no sera necesario estar,
actualizando constantemente.

También se puede concluir que para tener el aplicativo funcionando en
tiempo real se tuvo que escoger el modelo mas preciso, ya que no se requiere
gue ingrese el personal desconocido al conjunto urbanistico.
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RECOMENDACIONES

se recomienda trabajar la parte grafica de la interfaz en conjunto con otro
lenguaje.

se recomienda que a la hora de escoger el modelo predictivo, siempre
satisfaga las condiciones del proyecto, ya que cada modelo es sirve mas que
el otro dependiendo de su medio ambiente.

se recomienda que el entrenamiento del modelo sea con diferentes camaras
y medio ambiente

se recomienda actualizar el modelo de entrenamiento cada vez que se
registren usuario para que los registros estén siempre entrenados y no hallan
falsos positivos

se recomienda al personal de vigilancia verificar el sistema tanto en camara
de tiempo real como las caracteristicas que aparecen a lado de cada
residente que quiera ingresar para verificar la veracidad del ingreso para asi
no permitir la entrada a personal que no pertenezca al conjunto urbano.

Se recomienda a los residentes a la hora de realizar el registro llevar consigo
diferentes elementos para usarlos en el rostro, para que el modelo sea
entrenado lo mejor posible.
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ANEXOS



MANUAL DE USUARIO

Descripcion del software

La herramienta LDC security desarrollada en el proyecto denominado técnicas de
procesamiento digital de imagenes para el reconocimiento y monitoreo de los
residentes en conjuntos urbanos en la ciudad san juan de pasto, se presenta como
una herramienta para el monitoreo y reconocimiento facial de residentes, evaluado
frente a tres técnicas diferentes para procesar las imagenes y poder analizar los
datos de entrenamiento de cada técnica, para la aplicacién a la herramienta.
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INTERFACES DEL SOFTWARE

INTERFAZ PRINCIPAL

e A continuacion, se describe la interfaz principal de usuario y las herramientas
gue la componen.

Anexo 1: manual de usuario

LOGIN

Nombre de Usuario

Contrasena

Ingresar

Fuente: Elaboracion propia

Funcionalidad: la anterior interfaz se divide en dos, las cuales tienen como funcién
encender la camara para el reconocimiento facial y el inicio de sesién para el

administrador.

INTERFAZ PERSONAL DE SEGURIDAD
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e En la siguiente imagen se muestra la interfaz del personal de vigilancia y los
componentes que se tienen.

Figura 2: Interfaz reconocimiento facial

Secunty

Fuente: Elaboracion propia

e Camara totalmente en vivo, con sus datos personales

Figura 3: Interfaz reconocimiento facial

Security

Fuente: Elaboracion propia

o Alerta del personal del personal de vigilancia por ingreso no registrado.
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e Como se puede observar la interfaz al igual que la anterior también se divide
en dos, la cual muestra una camara totalmente en vivo y la otra los datos a
comparar con el residente que quieren ingresar como su foto, nombre, torre
y apartamento

INTERFAZ PERSONAL DE ADMINISTRADOR

e Para lainterfaz del administrador se tiene la siguiente vista.

Figura 4: Interfaz administrador

usuarios
Torres

Apartamentos

Copia de seguridad

Entrenar modeio

Fuente: Elaboracion propia

e En esta interfaz el administrador tiene una lista de usuario, torres,
apartamentos, copia de seguridad, entrenar modelo, editar, eliminar para
realizar la creacion de un registro.

Figura 5: Interfaz administrador
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NOMBe © ompied

DILSA LAGOS

Cedula

185472345

Torre

Apartamento

Registrar

Grabar Guardar

Fuente: Elaboracion propia

e EIl administrador puede registrar a un residente con sus datos faciales y
personales.

Figura 6: Interfaz administrador

Fuente: Elaboracion propia
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e El administrador puede eliminar o editar cualquier registro de residentes.

Figura 6: Interfaz administrador

Fuente: Elaboracién propia

e El administrador puede eliminar o editar una torre

Figura 7: Interfaz administrador
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Fuente: Elaboracion propia

e El administrador puede eliminar o editar un apartamento, seleccionando un
registro.

Figura 8: Interfaz administrador

Fuente: Elaboracion propia

e El administrador puede cerrar sesion, cuando finalice el registro de eliminar
o editar residentes.

Figura 9: Interfaz administrador
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Apartamentus

Copla 0e segurdad

Entrens modelo

Carrar Segion

Fuente: Elaboracion propia

e El administrador puede cerrar sesion
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ANEXOS A, ENCUESTA RESIDENTES.

UNIVERSIDAD CESMAG
PROYETO DE INVESTIGACION

“TECNICAS DE PROCESAMIENTO DIGITAL DE IMAGENES PARA EL
RECONOCIMIENTO Y MONITOREO DE LOS RESIDENTES EN CONJUNTOS
URBANOS EN LA CIUDAD SAN JUAN DE PASTO”

INGENIERIA DE SISTEMAS

Objetivo: Recolectar informacion relacionada con el hurto en el conjunto
urbanistico San Diego Norte de la ciudad San Juan de Pasto.

La siguiente encuesta parte de un proyecto de investigacién relacionado con la
inseguridad en conjuntos residenciales, dirigida para residentes del conjunto
urbanistico

1. ¢Cuantas personas habitan su residencia?
a) 1-2 personas
b) 3-4 personas
c) 50 mas personas

2. ¢Cuantas personas vistan su apartamento frecuentemente?
a) 1-2 personas
b) 3-4 personas
c) 50 mas personas

3. ¢Alguna vez fue victima de robo en su residencia?
a) Si
b) No

4. ¢Sabe de algun residente que fue victima de robo en el conjunto
urbanistico?
a) Si
b) No

5. ¢Hatenido quejas hacia el personal de seguridad por negligencia al dejar
pasar personas no autorizadas al conjunto urbanistico?
a) Si
b) No

6. ¢Cual es el nivel de satisfaccion con el personal de seguridad?
a) Bueno
b) Malo
c) Regular
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ANEXOS B, ENCUESTA AL PERSONAL DE VIGILANCIA.

UNIVERSIDAD CESMAG
PROYETO DE INVESTIGACION

“TECNICAS DE PROCESAMIENTO DIGITAL DE IMAGENES PARA EL

RECONOCIMIENTO Y MONITOREO DE LOS RESIDENTES EN CONJUNTOS

URBANOS EN LA CIUDAD SAN JUAN DE PASTO”
INGENIERIA DE SISTEMAS

Objetivo: Recolectar informacion relacionada con el hurto en el conjunto
urbanistico San Diego Norte de la ciudad San Juan de Pasto.

La siguiente encuesta parte de un proyecto de investigacion relacionado con la
inseguridad en conjuntos residenciales, dirigida para el personal de vigilancia

1.
a)
b)

¢, Sabe cuales son los protocolos de vigilancia?
Si
No

¢,Cumple con los protocolos de vigilancia?
a. Si
b. No

¢.Cumplen con los compromisos de brindar seguridad al conjunto
residencial?

Si

No

¢la empresa de seguridad para quien trabaja le proporciona las
herramientas necesarias?

Si

No

¢la empresa de seguridad para quien trabaja le proporciono curso de
capacitacion para trabajar en la urbanizacion?

Si

No
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ANEXO C, RECOLECCION DE IMAGENES Y VIDEOS, P VIGILANCIA

UNIVERSIDAD CESMAG
PROYETO DE INVESTIGACION

“TECNICAS DE PROCESAMIENTO DIGITAL DE IMAGENES PARA EL
RECONOCIMIENTO Y MONITOREO DE LOS RESIDENTES EN CONJUNTOS
URBANOS EN LA CIUDAD SAN JUAN DE PASTO”

INGENIERIA DE SISTEMAS

Objetivo: Recolectar imagenes y videos para desarrollar la herramienta de
reconocimiento facial en residentes y personal de vigilancia.

El siguiente formulario de recoleccion de imagenes, parte de un proyecto de
investigacion relacionado con la inseguridad en conjuntos residenciales, dirigida
para el personal de vigilancia.

DATOS PERSONALES
Nombre

Identificacion

Horario laborable en el conjunto urbanistico

RECOLECCION DE IMAGENES Y VIDEOS

Se tomaran imagenes del rostro en diferentes angulos, de forma frontal, perfil,
hacia arriba, rasgos especificos, entre otros. También se tomaran videos con las
diferentes gesticulaciones del rostro en movimiento.
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ANEXO D, RECOLECCION DE IMAGENES Y VIDEOS, RESIDENTES

UNIVERSIDAD CESMAG
PROYETO DE INVESTIGACION

“TECNICAS DE PROCESAMIENTO DIGITAL DE IMAGENES PARA EL
RECONOCIMIENTO Y MONITOREO DE LOS RESIDENTES EN CONJUNTOS
URBANOS EN LA CIUDAD SAN JUAN DE PASTO”

INGENIERIA DE SISTEMAS

Objetivo: Recolectar imagenes y videos para desarrollar la herramienta de
reconocimiento facial en residentes y personal de vigilancia.

El siguiente formulario de recoleccién de imagenes, parte de un proyecto de
investigacion relacionado con la inseguridad en conjuntos residenciales, dirigida
para los residentes.

DATOS PERSONALES
Nombre

Identificacion

Identificacion, nombre de visitantes frecuentes

NUmero de apartamento

RECOLECCION DE IMAGENES Y VIDEOS

Se tomaran imagenes del rostro en diferentes angulos, de forma frontal, perfil,
hacia arriba, rasgos especificos, entre otros. También se tomaran videos con las
diferentes gesticulaciones del rostro en movimiento.
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ANEXO E, FORMATO DE AUTORIZACION Y TRATAMIENTO DE LOS DATOS

FORMATO DE AUTORIZACIQN DE | Version: 01
TRATAMIENTO PROTECCION DE A0
DATOS PERSONALES Fecha:10/junio/2021
Pagina 1/1

Dando cumplimiento a lo dispuesto en la Ley 1581 de 2012, "Por el cual se dictan
disposiciones generales para la proteccion de datos personales” y de conformidad
con lo sefalado en el Decreto 1377 de 2013, con la firma de este documento
manifiesto que he sido informado por la estudiante DILSA YANET LAGOS
CABEZAS DE LA UNIVERSIADA CESMAG, lo siguiente:

1.  La UNIVERISDAD CESMAG actuara como Responsable del Tratamiento de
datos personales de los cuales soy titular y que, conjunta o separadamente podra
recolectar, usar y tratar mis datos personales conforme la Politica de Tratamiento
de Datos Personales.

2. Que me ha sido informada la (s) finalidad (es) de la recoleccién de los datos
personales, la cual consiste en:

3. Es de caracter facultativo o voluntario responder preguntas que versen sobre
Datos Sensibles o0 sobre menores de edad.

4. Mis derechos como titular de los datos son los previstos en la Constitucién y
la ley, especialmente el derecho a conocer, actualizar, rectificar y suprimir mi
informacion personal, asi como el derecho a revocar el consentimiento otorgado
para el tratamiento de datos personales.

5.  Los derechos pueden ser ejercidos a través de los canales dispuestos por la
estudiante DILSA YANET LAGOS CABEZAS y observados por la Politica de
Tratamiento de Datos Personales.

Mediante el correo electrénico de la estudiante (dylagos.4835@unicesmag.edu.co
), podré radicar cualquier tipo de requerimiento relacionado con el tratamiento de
mis datos personales.

7. La UNIVERISDAD CESMAG Yy la estudiante DILSA YANET LAGOS
CABEZAS, garantizan la confidencialidad, libertad, seguridad, veracidad,
transparencia, acceso Yy circulacion restringida de mis datos y se reservara el
derecho de modificar su Politica de Tratamiento de Datos Personales en cualquier
momento. Cualquier cambio sera informado y publicado oportunamente por medio
de correo electronico.
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8. Teniendo en cuenta lo anterior, autorizo de manera voluntaria, previa,
explicita, informada e inequivoca a la UNIVERISDAD CESMAG vy a su estudiante
DILSA YANET LAGOS CABEZAS, para tratar mis datos personales y tomar mi
video y fotografia de acuerdo con su Politica de Tratamiento de Datos Personales
para los fines relacionados con su objeto y en especial para fines legales,
contractuales, misionales descritos en la Politica de Tratamiento de Datos
Personales.

9. Lainformacion obtenida para el Tratamiento de mis datos personales la he
suministrado de forma voluntaria y es veridica.

Se firma en la ciudad de ,alos dias del mes de
del afio )

Firma:

Nombre:

Identificacion:

Firma del asesor Firma de la estudiante Director del programa

GRACIAS POR SU COLABORACION
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ANEXOS F. CARTA DEL ASESOR.

San Juan de Pasto, 02 de junio del 2022

Estimado(s)

Docente espacio académico
Jurados
UNIVERSIDAD CESMAG

Ciudad Pasto

Cordial saludo.
Ref. Aprobacion avances proyecto de grado

Por medio de la presente remito el proyecto de grado denominado: “TECNICAS DE
PROCESAMIENTO DIGITAL DE IMAGENES PARA EL RECONOCIMIENTO Y
MONITOREO DE LOS RESIDENTES ENCONJUNTOS URBANOS EN LA
CIUDAD SAN JUAN DEPASTO”, realizado por: DILSA YANETH LAGOS,
estudiantes de octavo semestre del programa de Ingenieria de Sistemas, quien ha
asistido y participado a las asesorias respectivas para el desarrollo y consolidacion
del proyecto de grado, por lo tanto, se somete el mismo a la evaluacién del espacio
académico respectivo, y de los jurados lectores quienes emitirdn un concepto sobre
el mismo dentro de los plazos establecidos.

Atentamente,

/{{g. Héctof Andrés Mora
Docente asesor

Programa Ingenieria de Sistemas
Universidad CESMAG
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0 UNIVERSIDAD CODIGO: AAC-BL-FR-032 |

@ CESMAG | CARTADE ENTREGA TRABAJO DE GRADOO oot
WU Aol TRABAJO DE APLICACION — ASESOR(A) :
S grapapliess 0o FECHA: 09/JUN/2022

San Juan de Pasto, 23 )14 } 1L

Biblioteca

REMIGIO FIORE FORTEZZA OFM. CAP.
Universidad CESMAG

Pasto

Saludo de paz y bien.

Por medio de la presente se hace entrega del Trabajo de Grado / Trabajo de Aplicacion
denominado técmcas ¢ piotedaaerta Aol ¢ yonadeyw\ RO
e\ \ltgonnc\m'\evﬁ'n N r?\ac\'do(eo Qe \0:\) ‘(CS\AC(\\:&&J N )
Conioxtoy  LChanoN on \a Codad San Jwan e ?}L\](‘n s
presentado por la autora Dilsa Napet a0 ahedaN , del Programa
Académico_Trdenicyion Se  SNemnel S al correo electrénico
trabajosdegrado@unicesmag.edu.co. Manifiesto como asesor(a), que su contenido,
resumen, anexos y formato PDF cumple con las especificaciones de calidad, guia de
presentacion de Trabajos de Grado o de Aplicacion, establecidos por la Universidad
CESMAG, por lo tanto, se solicita el paz y salvo respectivo.

Atentamente,

HECTOR ANDRES MORA PAZ
Numero de documento
Ingenieria de sistemas

3172537641
hamora@unicesmag.edu.co,




CODIGO: AAC-BL-FR-031
AUTORIZACION PARA PUBLICACION DE TRABAJOS DE

GRADO O TRABAJOS DE APLICACION EN VERSION: 1

REPOSITORIO INSTITUCIONAL FECHA: 09/JUN/2022

: INFORMACION DEL (LOS) AUTOR(ES)
Nombres y apellidos del autor: Documento de identidad:

D)8 Haret gued Cabeul 1.0%9. 324 - X35
Correo electrénico: < Numero de contacto:
A)sa)ay i@ aman L comn 204 4186 ¥6%

Titulo del trabajo de grado: e« rox, e Rrorcete ercto é‘t‘ w C\ o

\aAenel oo €| Newnod men\o N MOofisreo de \of
ebmdenkel  €n careta) obunol en o dodud  Son Tuan &€ furto
Facultad y Programa Académico:

X(\u\ey\'se"\d\ Q\e Q\ea
W J

En mi (nuestra) calidad de autor(es) y/o titular (es) del derecho de autor del Trabajo de Grado o de
Aplicacién sefialado en el encabezado, confiero (conferimos) a la Universidad CESMAG una licencia no
exclusiva, limitada y gratuita, para la inclusion del trabajo de grado en el repositorio institucional. Por
consiguiente, el alcance de la licencia que se otorga a través del presente documento, abarca las siguientes
caracteristicas:

a) La autorizacion se otorga desde la fecha de suscripcion del presente documento y durante todo el
término en el que el (los) firmante(s) del presente documento conserve(mos) la titularidad de los
derechos patrimoniales de autor. En el evento en el que deje(mos) de tener la titularidad de los
derechos patrimoniales sobre el Trabajo de Grado o de Aplicacién, me (nos) comprometo
(comprometemos) a informar de manera inmediata sobre dicha situacién a la Universidad
CESMAG. Por consiguiente, hasta que no exista comunicacién escrita de mi(nuestra) parte
informando sobre dicha situacién, la Universidad CESMAG se encontrara debidamente habilitada
para continuar con la publicacién del Trabajo de Grado o de Aplicacién dentro del repositorio
institucional. Conozco (conocemos) que esta autorizacion podra revocarse en cualquier momento,
siempre y cuando se eleve la solicitud por escrito para dicho fin ante la Universidad CESMAG. En
estos eventos, la Universidad CESMAG cuenta con el plazo de un mes después de recibida la
peticién, para desmarcar la visualizacion del Trabajo de Grado o de Aplicacion del repositorio
institucional.

b) Se autoriza a la Universidad CESMAG para publicar el Trabajo de Grado o de Aplicacion en formato
digital y teniendo en cuenta que uno de los medios de publicacién del repositorio institucional es el
intemet, acepto(amos) que el Trabajo de Grado o de Aplicacién circulara con un alcance mundial.

c) Acepto (aceptamos) que la autorizacién que se otorga a través del presente documento se realiza
a titulo gratuito, por lo tanto, renuncio(amos) a recibir emolumento alguno por la publicacién,
distribucion, comunicacién publica y/o cualquier otro uso que se haga en los términos de la
presente autorizacién y de la licencia o programa a través del cual sea publicado el Trabajo de
grado o de Aplicacion.

d) Manifiesto (manifestamos) que el Trabajo de Grado o de Aplicacién es original realizado sin violar
o usurpar derechos de autor de terceros y que ostento(amos) los derechos patrimoniales de autor
sobre la misma. Por consiguiente, asumo(asumimos) toda la responsabilidad sobre su contenido
ante la Universidad CESMAG y frente a terceros, manteniéndola indemne de cualquier reclamacion
que surja en virtud de la misma. En todo caso, la Universidad CESMAG se compromete a indicar
siempre la autoria del escrito incluyendo nombre de(los) autor(es) y la fecha de publicacién.

e) Autorizo(autorizamos) a la Universidad CESMAG para incluir el Trabajo de Grado o de Aplicacion
en los indices y buscadores que se estimen necesarios para promover su difusion. Asi mismo
autorizo (autorizamos) a la Universidad CESMAG para que pueda convertir el documento a
cualquier medio o formato para propésitos de preservacion digital.
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ML 000.108.207-7
VLA MIEICACION

BRIVERZIDAD AUTORIZACION PARA PUBLICACION DE TRABAJOS DE

GRADO O TRABAJOS DE APLICACION EN
REPOSITORIO INSTITUCIONAL

CODIGO: AAC-BL-FR-031 |

VERSION: 1
"FECHA: 09/JUN/2022

NOTA: En los eventos en los que el trabajo de grado o de aplicacién haya sido trabajado con el apoyo
o0 patrocinio de una agencia, organizacién o cualquier otra entidad diferente a la Universidad CESMAG.
Como autor(es) garantizo(amos) que he(hemos) cumplido con los derechos y obligaciones asumidos
con dicha entidad y como consecuencia de ello dejo(dejamos) constancia que la autorizacién que se
concede a través del presente escrito no interfiere ni transgrede derechos de terceros.

Como consecuencia de lo anterior, autorizo(autorizamos) la publicacién, difusién, consulta y uso del
Trabajo de Grado o de Aplicacién por parte de la Universidad CESMAG y sus usuarios asi:

e Permito(permitimos) que mi(nuestro) Trabajo de Grado o de Aplicacién haga parte del catalogo
de coleccién del repositorio digital de la Universidad CESMAG, por lo tanto, su contenido serd
de acceso abierto donde podra ser consultado, descargado y compartido con ofras personas,
siempre que se reconozca su autoria o reconocimiento con fines no comerciales.

En sefal de conformidad, se suscribe este documento en San Juan de Pasto a los 2 X dias del mes de

11 delafio 2000

Ol lad S

DILSA YANET LAGOS CABEZAS

HECTOR ANDRES MORA PAZ
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