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RESUMEN ANALITICO ESPECIALIZADO - RAE

Informacion General

Tema: Formulacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI) en la
empresa iFactory, basado en la norma ISO/IEC 27001, con énfasis en pruebas de pentesting y
gestion de riesgos.

Titulo: Sistema de Gestion de Seguridad Informética para la red de datos de iFactory, basado en
la norma ISO/IEC 27001.

Autores: Botina Diaz Jeison Gabriel — Orbes Zambrano Jesus Esteban
Director: Mg. Luis Arnoby Escobar Hernandez

Fuente Bibliografica: Se referencian mas de 40 fuentes, entre ellas: Foro Economico Mundial
(Informe de Riesgos Globales 2022), Carrera et al. (2024) sobre Industria 4.0, Lizarraga et al.
(2022) sobre auditorias TI, Minaya et al. (2023) sobre vulnerabilidades y criptografia, Galecio et
al. (2025) sobre seguridad digital en entornos educativos, ademas de normas ISO/IEC 27001 y
27002.

Ano: 2026

Resumen:

La seguridad de la informacidon es un pilar estratégico para las organizaciones modernas. El
presente proyecto formula un SGSI en la empresa iFactory, con el fin de proteger la
confidencialidad, integridad y disponibilidad de sus activos digitales. Se realizaron pruebas de
pentesting con herramientas como Nmap, Nessus, OpenVAS y BurpSuite, identificando
vulnerabilidades criticas en servidores y aplicaciones. Posteriormente, se disefio un SGSI conforme
a la norma ISO/IEC 27001, integrando controles técnicos (firewalls, cifrado TLS/SSL, IDS/IPS) y
organizativos (politicas de acceso, gestion de incidentes). Finalmente, se evalu6 la efectividad del
sistema mediante auditorias y encuestas, evidenciando mejoras en la resiliencia operativa y en la
cultura de seguridad de la organizacion.

Palabras Clave

SGSI, ISO/IEC 27001, pentesting, confidencialidad, integridad, disponibilidad, controles,
auditoria, tratamiento de riesgos, OSSTMM.

Descripcion del problema de investigacion

La empresa iFactory, dedicada al desarrollo de soluciones tecnoldgicas, no cuenta con un sistema
formal de gestion de seguridad de la informacion. Esto la expone a riesgos como pérdida de datos,
acceso no autorizado, ransomware y errores humanos. La ausencia de protocolos de respuesta y
politicas estructuradas incrementa la vulnerabilidad de su infraestructura tecnologica.

Objetivos

General: Formular un SGSI conforme a la norma ISO/IEC 27001 en iFactory, orientado a proteger
la red de datos mediante gestion proactiva de riesgos y controles técnicos y organizativos.
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Especificos:

1. Realizar un analisis de vulnerabilidades mediante pruebas de pentesting y documentar
hallazgos.

2. Disefiar un SGSI ajustado a las demandas operativas y tecnolédgicas de iFactory.

3. Evaluar la efectividad del SGSI mediante comparacién objetiva antes y después de su
implementacion.

Metodologia

Tradicional cascada apoyada en el ciclo PDCA (Planear — Hacer — Verificar — Actuar) de la norma
ISO/IEC 27001: Planificacion,Ejecucion,Seguimiento,Mantenimiento y mejora continua.

Referentes teoricos

Seguridad de la informacion, Norma ISO/IEC 27001, OSSTMM, gestioén de riesgos, analisis de
vulnerabilidades, seguridad informatica, redes de datos, uso de herramientas de pentesting (Nmap,
Nessus, OpenVAS, BurpSuite).

Resultados

Los resultados permitieron identificar vulnerabilidades criticas en la infraestructura tecnologica de
iFactory mediante herramientas de analisis y escaneo de seguridad. En este sentido, se elabord un
inventario de activos tecnologicos y se llevd a cabo una valoracion de riesgos considerando
amenazas relacionadas con disponibilidad, integridad, confidencialidad, autenticidad y
trazabilidad.

Se formularon controles y estrategias de tratamiento de riesgos orientadas a fortalecer la seguridad
informatica de la organizacion. Entre las principales medidas propuestas se destacan: controles de
acceso, monitoreo en firewall corporativo, administracion centralizada de servicios y mecanismos
de documentacion.

En esta linea de ideas, la comparacion tedrica del estado de la seguridad antes y después de la
formulacion del SGSI evidencid mejoras potenciales en la gestion de incidentes, reduccion de
vulnerabilidades y fortalecimiento de las capacidades de respuesta frente posibles a amenazas
cibernéticas.

Conclusiones

La formulacion del SGSI en iFactory permitio reducir significativamente los riesgos asociados a la
seguridad de la informacion, garantizando la proteccion de sus activos digitales y mejorando la
resiliencia operativa. El proyecto constituye un referente aplicable para otras PYMEs del sector TI
en Colombia. se demostrd que la norma ISO/IEC 27001 puede adaptarse de manera efectiva a
contextos locales con recursos limitados. La valoracion de activos y la matriz de riesgos resaltaron
la importancia de priorizar sistemas criticos como correo electronico y bases de datos.



Recomendaciones

Se recomienda implementar segmentacion de red y cierre de puertos innecesarios, acompafiado de
monitoreo continuo en el firewall corporativo FortiGate; estas acciones reducen la superficie de
ataque y fortalecen la seguridad perimetral.

Se recomienda adoptar un plan formal de tratamiento de riesgos con controles especificos como
cifrado TLS/SSL en comunicaciones y copias de seguridad periddicas; esto asegura continuidad
operativa y trazabilidad de la informacion critica.

Se recomienda disefiar un programa de formacién continua en ciberseguridad con simulacros y
campafias de sensibilizacion; la capacitacion del personal es clave para consolidar la cultura de
seguridad.
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INTRODUCCION

La seguridad de la informacion se ha convertido en un pilar fundamental dentro de las
organizaciones modernas, especialmente en un entorno donde las amenazas cibernéticas
evolucionan constantemente. La proteccion de los datos no solo garantiza la estabilidad operativa
de una empresa, sino que también refuerza la confianza de sus clientes y socios comerciales. En
este contexto, surge la necesidad de establecer mecanismos efectivos para salvaguardar la
confidencialidad, integridad y disponibilidad de la informacion.

En este trabajo se presenta un proyecto orientado a la implementacion de un sistema de gestion de
seguridad informatica basado en la norma ISO 27001 en la empresa iFactory. Esta iniciativa tiene
como proposito identificar, documentar y mitigar vulnerabilidades dentro de su infraestructura
tecnologica mediante la aplicacion de pruebas de pentesting y el disefio de controles adecuados.
Con ello, se busca fortalecer la estructura de ciberseguridad de la organizacion y minimizar el
impacto de posibles ataques informaticos.

El documento se estructura de la siguiente manera: en primer lugar, se expone la problematica y la
justificacion del proyecto, resaltando la importancia de la seguridad informatica en el contexto
actual. Posteriormente, se detallan los antecedentes y el marco tedrico que sustenta la propuesta.
Luego, se describe la metodologia utilizada para el analisis de vulnerabilidades y el disefio del
sistema de seguridad. Finalmente, se presentan los resultados obtenidos, la evaluacion del impacto
de la implementacion y las conclusiones derivadas del estudio. Con este enfoque, se busca
proporcionar una solucion integral que contribuya a mejorar la seguridad de la informacion en
iFactory y pueda ser replicada en otras organizaciones con necesidades similares.
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I. PROBLEMA DE INVESTIGACION

A. OBJETO O TEMA DE ESTUDIO

Sistema de gestion de seguridad informatica basado en la norma ISO 27001 en la empresa iFactory
durante el periodo 2025 y 2026.

B. LINEA DE INVESTIGACION

Tecnologias de la informacion y las comunicaciones (TIC): Es la disciplina que, mediante el uso
de herramientas informaticas y de telecomunicaciones, se encarga de gestionar el acceso,
procesamiento y transmision de la informacion de manera segura y eficiente. Su proposito es
integrar sistemas digitales y redes de comunicacion para garantizar la disponibilidad, confiabilidad
y seguridad de los datos, facilitando la innovacion y la conectividad en los diferentes ambitos de la
sociedad.

1) Sub linea de investigacion

Seguridad informatica: La seguridad informética enmarca todos los métodos y controles
tecnologicos que se pueden implementar con el fin de mitigar el riesgo relacionado a las amenazas
cibernéticas que pueden comprometer la privacidad, integridad o confidencialidad de los sistemas
de informacidn, incluyendo la transmision y almacenamiento de la informacién tratada por los
mismos, entre las principales amenazas se encuentran: Infeccion por malware, ataques de
denegacion de servicio, suplantacion de identidades, errores de los usuarios, interceptacion de las
comunicaciones, entre otros [1].

C. PLANTEAMIENTO DEL PROBLEMA

La ciberseguridad es cada vez més importante en el mundo actual, ya que entidades y corporaciones
de todos los tamafios son blanco de ciberataques y amenazas [1]. De acuerdo con datos recientes,
el 43% de las pequetias y medianas empresas (PYME) ha sufrido ciberataques, que podrian tener
efectos muy perjudiciales para su actividad empresarial. En particular, las PYME son un objetivo
atractivo para los ciberdelincuentes debido a sus limitados recursos para invertir en ciberseguridad

[2].

En 2021, los ataques cibernéticos fueron categorizados como el quinto riesgo mas alto y se
establecieron como el nuevo estandar para los sectores publico y privado. Esta industria de alto
riesgo continuara expandiéndose en 2022, dado que se anticipa una duplicacion de los ataques
cibernéticos de IoT (Internet de las Cosas) para 2027 [3]. Por otra parte, seglin el Informe sobre
Riesgos Mundiales 2022 del Foro Econdmico Mundial, en diciembre de 2021 se descubri6 un fallo
de seguridad critico en un software muy utilizado. Los datos reflejaban que se detectaban més de
100 intentos de explotar la vulnerabilidad cada minuto, lo que ilustraba la vulnerabilidad de los
sistemas informaticos [4].
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Como consecuencia de la pandemia COVID 19, la ciberdelincuencia aumenté un 60%, desde robos
y abusos hasta pirateria informatica y corrupcion de datos. Alrededor de todas las industrias
tuvieron que adoptar nuevas soluciones y obligar a las empresas a adaptarse rapidamente [5].
Aunque las compaiiias expertas en ciberseguridad durante todo el afio promueven campafias y
mensajes para advertir a diversos sectores acerca de la relevancia de tomar medidas preventivas en
los lugares de visita, descarga de archivos, actualizacion de sus equipos, copias de seguridad o
tener un proveedor de ciberseguridad unificado, también es necesario fomentar esfuerzos y
colaboraciones a nivel gubernamental con el objetivo de que las instituciones se fortalezcan y sea
capaces de adaptarse a las necesidades del entorno [6].

En este sentido, empresas del sector TI en Colombia como es el caso de iFactory, una empresa
orientada al desarrollo de soluciones tecnoldgicas estd expuesta a un riesgo considerable debido a
la falta de un sistema formalmente estructurado de administracion de seguridad de la informacion
[7]. La infraestructura tecnoldgica asume una infraestructura funcionante. Sin embargo, la empresa
no tiene politicas, procesos y medidas sistematizadas y establecidas que regulen la forma segura
de tratar la informacion [8].

Dicho contexto deja a los activos digitales de la organizacion totalmente expuestos a amenazas que
podrian referirse tanto a operarios internos o externos; las mismas se podria manifestar a través de
la pérdida o divulgacion de datos sensibles o acceso no controlado a la informacién, sabotajes
informaticos, e incluso al secuestro de la informacioén como en los casos de ransomware, entre otros
[9]. Ademas de la poca probabilidad de los lineamientos se suma la falta de concienciacion y
formacidn, lo cual conlleva a que los trabajadores no estén preparados y crece la posibilidad de los
errores humanos, asi como no brindar soporte técnico a los clientes [10].

Lo anterior se complementa con una vulnerabilidad evidente sobre como responden las amenazas
a la empresa, ya que no existe un protocolo de actuacion ni medios nivelados para detectar, analizar
y abortar la tendencia. Es decir, por citar un ejemplo muy simple, si se produce una amenaza directa
por un acceso fraudulento a sus servidores o una brecha en una de las aplicaciones de reciente
creacion, esta empresa no puede establecer un sistema de respuesta eficaz y articulado en un tiempo
récord [11].

De esta manera la falta de un plan preventivo basado en la identificacion y accidén de prevencion
de riesgos incrementa el grado de exposicion de la organizacion a consecuencias graves como lo
son: las interrupciones operativas prolongadas, pérdidas econdmicas y posibles demandas por parte
de los clientes, asi como a la perdida de bases de datos. Por esta razon, es importante que la empresa
IFACTORY adopte la implementacion de la norma ISO27001 que contribuya a esta organizacion
a mitigar su vulnerabilidad actual permitiendo construir un entorno seguro que garantice la
proteccion de datos y de su infraestructura tecnologica [12].

D. FORMULACION DEL PROBLEMA

(Como fortalecer la red de datos de la empresa iFactory protegiendo y garantizando la
confidencialidad, integridad y disponibilidad de la informacion?
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E. OBJETIVOS

1) Objetivo general

Formular un Sistema de Gestiéon de Seguridad de la Informacion (SGSI) conforme a la norma
ISO/IEC 27001 en iFactory, orientado a proteger la red de datos mediante la gestion proactiva de
riesgos, la implementacion de controles técnicos y organizativos, y el aseguramiento de la
confidencialidad, integridad y disponibilidad de la informacion.

2) Objetivos especificos

e Realizar un analisis de vulnerabilidades mediante pruebas de pentesting en la empresa iFactory
y aplicar instrumentos, con el fin de documentar los hallazgos, riesgos detectados y recursos
afectados.

e Disenar un sistema de gestion de seguridad de la informacion (SGSI) conforme a la norma
ISO/IEC 27001, ajustado a las demandas operativas y tecnologicas de iFactory, que facilite la
administracion estructurada de los riesgos vinculados a la seguridad de la informacion.

e Evaluar la efectividad del sistema de gestion de seguridad de la informacion (SGSI) mediante
la comparacion objetiva del estado de seguridad informatica antes y después de su formulacion,
conforme a los requisitos de la norma ISO 27001.

F. JUSTIFICACION

En la actualidad, la gestion de grandes volimenes de informacion es clave para la operatividad de
las empresas tecnologicas, donde la proteccion de datos se convierte en un pilar fundamental para
garantizar la continuidad del negocio y minimizar riesgos [13]. iFactory, como empresa del sector
TI, depende de la seguridad de su informacion, particularmente en el manejo de su codigo fuente,
aplicaciones y datos generados por su departamento de desarrollo de software. No obstante, la
organizacion enfrenta posibles vulnerabilidades que, de no ser abordadas, podrian comprometer su
estabilidad operativa [14].

Para mitigar estos riesgos, es esencial formular un Sistema de Gestion de Seguridad de la
Informacion (SGSI) alineado con la norma ISO 27001, la cual establece politicas y controles
estructurados para proteger la confidencialidad, integridad y disponibilidad de los activos digitales
[15]. Este enfoque no solo previene el acceso no autorizado, alteraciones de datos o ataques
informaticos, sino que también optimiza la respuesta ante incidentes de seguridad, minimizando el
impacto en la infraestructura tecnologica [5].

En este sentido, la aplicacion de un SGSI en iFactory permitira la consolidacion de estrategias de
proteccion, integrando mecanismos técnicos como firewalls, cifrado TLS/SSL y sistemas IDS/IPS,
junto con normativas organizativas enfocadas en el control de acceso y gestion de incidentes.
Ademas, fortalecera la cultura de seguridad entre los desarrolladores, promoviendo buenas
practicas a lo largo del ciclo de vida del software, asegurando asi que la empresa opere en un
entorno confiable y resiliente frente a amenazas emergentes [16].
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Asimismo, el desarrollo de esta investigacion aporta a la generacion de nuevo conocimiento en el
ambito académico y profesional. En primer lugar, documenta un caso aplicado de formulacion de
un SGSI en una empresa del sector T1, constituyendo un referente para futuras investigaciones en
organizaciones con caracteristicas similares. En segundo lugar, contribuye a la identificacion y
sistematizacion de vulnerabilidades especificas en entornos de desarrollo de software, generando
evidencia que fortalece metodologias de analisis de riesgos en contextos reales. Finalmente,
fomenta la integracion de controles técnicos y organizativos con la cultura de seguridad en equipos
de desarrollo, aportando un enfoque interdisciplinario que combina gestion normativa,
infraestructura tecnoldgica y practicas de ingenieria de software

G. DELIMITACION

El estudio se desarrollara en iFactory, una empresa que dispone de una infraestructura tecnologica
robusta y adecuada para la ejecucion de pruebas de seguridad informatica y la validacion de
controles establecidos en la norma ISO 27001. La investigacion se enfocara en la implementacion
de pruebas de penetracion dirigidas a evaluar la seguridad de la infraestructura tecnolédgica de la
organizacion, con el objetivo de identificar vulnerabilidades y desarrollar estrategias de proteccion
alineadas con estandares internacionales.

La fase inicial del proyecto comenzard en el octavo semestre académico, en el primer semestre de
2025, periodo en el que se trabajara en la estructuracion metodologica, el disefio del plan de trabajo
y la recopilacion preliminar de informacion sobre la infraestructura de iFactory. Posteriormente, el
periodo de andlisis comprendera desde agosto de 2025 hasta julio de 2026, tiempo durante el cual
se llevaran a cabo diversas fases del estudio. Inicialmente, se realizara la recoleccion de
informacion y el analisis de riesgos existentes en la red y sistemas de informacion de iFactory.
Posteriormente, se desarrollardn pruebas de penetracion utilizando herramientas especializadas
para evaluar posibles fallos en los controles de seguridad. Con base en los hallazgos obtenidos, se
procederd a la implementacion de un sistema de gestion de seguridad basado en la norma ISO
27001, el cual incluird medidas correctivas y preventivas para reducir los riesgos en la
infraestructura tecnoldgica de la empresa. Finalmente, se ejecutard un proceso de evaluacion y
validacion de resultados, asegurando que las estrategias de proteccion sean efectivas y cumplan
con los objetivos propuestos.
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Il. MARCO TEORICO

A. ANTECEDENTES

La literatura reciente sobre la implementacion de la norma NTC-ISO/IEC 27001 y su impacto en
diversas organizaciones ha aportado evidencia clave para el desarrollo de marcos de seguridad
eficientes. En este sentido, Lizarraga et al. [17] realizaron en 2022 una revision bibliografica sobre
auditorias de TI en entidades publicas y privadas, incluyendo PYMEs y MYPEs. Sus hallazgos
indican que la aplicacion de auditorias mejora la deteccion de riesgos, la administracion de
seguridad de la informacién y la productividad organizacional. No obstante, su investigacion se
centra en auditorias generales, sin profundizar en la implementacion directa de la ISO 27001, lo
que evidencia un vacio sobre como esta norma estructurada puede ser aplicada especificamente en
empresas tecnologicas como iFactory.

Por otro lado, Minaya et al. [18] en 2023, investigaron vulnerabilidades y riesgos en activos de
informacion, identificando el malware como la mayor amenaza y proponiendo la criptogratia como
solucion principal. Aunque su estudio resulta relevante, no profundiza en el uso de un Sistema de
Gestion de Seguridad de la Informacion (SGSI) que integre diversas capas de proteccion
estructurada, aspecto que se considera clave en el presente proyecto. A diferencia de dicho enfoque,
esta investigacion no solo analiza amenazas, sino que ademds plantea una estrategia sistematica
basada en ISO 27001 para mitigar riesgos de manera integral.

Siguiendo esta linea de ideas, Galecio et al. [19] llevaron a cabo un andlisis tedrico sobre normas
internacionales en auditoria informatica, resaltando su importancia para la seguridad de la
informacion. Si bien su estudio enfatiza la relevancia de los estdndares en la administracion de
riesgos, se limita a una evaluaciéon conceptual, sin una aplicacion practica en entornos
empresariales especificos. Por consiguiente, este trabajo busca llenar ese vacio al proponer una
metodologia concreta para la implementacion de ISO 27001 en iFactory, asegurando un marco de
seguridad solido.

De manera complementaria, en 2024 Carrera et al. [20] exploraron el impacto de estandares
internacionales en la Industria 4.0, destacando la necesidad de mejoras en ciberseguridad e
interoperabilidad. Aunque el andlisis enfatiza la relacion entre normativas y tecnologias
emergentes, no aborda directamente la seguridad informatica ni la gestion estructurada de riesgos
en el ambito corporativo. Desde esta perspectiva, este proyecto complementa su investigacion al
enfocarse en la integracion practica de ISO 27001 en una empresa tecnologica, abordando
vulnerabilidades especificas en redes de datos.

Finalmente, Galecio et al. [19] en 2025, examinaron la relacién entre medidas de seguridad digital,
estrategias educativas y sostenibilidad en entornos de aprendizaje en linea. Su estudio subraya la
importancia de combinar practicas pedagogicas con seguridad informatica, pero no se centra en la
implementacién de marcos normativos en el sector empresarial. En contraste, esta investigacion
adapta los principios de seguridad digital a un contexto organizacional, asegurando que los
controles de ISO 27001 sean aplicados de manera efectiva en iFactory.
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B. SUPUESTOS TEORICOS

1) Seguridad de la informacion

En la actualidad, proteger la informacion es tan necesario como proteger cualquier otro activo de
la empresa u organizacion. La seguridad de la informacion (InfoSec) es la proteccion de la
informacion importante contra el acceso, la divulgacion, el uso, la alteracion o la interrupcion no
autorizados. Ayuda a garantizar que los datos confidenciales de la organizacion estén disponibles
para los usuarios autorizados, permanezcan confidenciales y mantengan su integridad [6].

2) Norma ISO/IEC 27001

Se asume que aplicar la norma ISO/IEC 27001 ayuda a las organizaciones a tener un sistema
organizado para controlar los riesgos que puedan afectar la informacion. Esta norma ofrece una
estructura clara con politicas, procedimientos y controles que permiten gestionar la seguridad de
forma preventiva. promueve un enfoque integral de la seguridad de la informacion, que abarca a
las personas, las politicas y la tecnologia. Un sistema de gestion de la seguridad de la informacion
implantado conforme a esta norma es una herramienta clave para la gestion de riesgos, la resiliencia
cibernética y la excelencia operativa [7]. Gracias a esto, se pueden tomar mejores decisiones y tener
una respuesta mas rapida frente a incidentes.

3) Seguridad informadtica

Se considera que la seguridad informatica es fundamental para proteger los sistemas de la empresa
frente a ataques como virus, intrusiones o robo de datos. Incluye el uso de herramientas
tecnologicas, asi como la capacitacion del personal. Con frecuencia, las empresas son el objetivo
de ataques de ransomware, o de chantajes que han de pagarse antes de que el pirata informatico
devuelva los activos de la compaiia. Estar preparado con las herramientas y recursos adecuados es
fundamental durante y después de un ciberataque. La seguridad informatica se encarga de mantener
la confidencialidad de los datos de tu organizacidon y de recuperar el control mediante el uso de
recursos de gestion de riesgos en el caso de que se haya producido algun incidente [6].

4) Anadlisis de vulnerabilidades

Aunque las vulnerabilidades se documentan exhaustivamente una vez que se descubren, los piratas
informaticos y otros actores de amenazas suelen encontrarlas primero, lo que les permite tomar por
sorpresa a las organizaciones. Para adoptar una postura de seguridad mas proactiva ante estas
amenazas cibernéticas, Los andlisis de vulnerabilidades suelen ser el primer paso en el proceso de
gestion de vulnerabilidades, ya que descubren las debilidades de seguridad que necesitan abordar

[8].

21



5) Gestion de riesgos

Se entiende que la seguridad no puede ser estatica, sino que debe actualizarse de forma constante.
Evaluar riesgos permite identificar qué amenazas nuevas pueden surgir y qué tan expuesta esta la
organizacion, La gestion del riesgo no solo ayuda a identificar y controlar de manera proactiva las
amenazas y vulnerabilidades que podrian afectar negativamente a la organizacidn, sino que
también permite establecer estrategias preventivas y de contingencia efectivas para mitigar su
impacto [9], especialmente en una empresa tecnoldgica como iFactory.

6) Redes de datos

Una red de datos es una infraestructura creada con el proposito de transmitir informacion de
cualquier naturaleza desde un punto a otro a través del intercambio de datos. Al contrario de lo que
se pueda pensar, en estas redes no solo intervienen ordenadores, sino también elementos como los
servidores y los centros de procesamiento de datos [10]. Si estas redes no estan protegidas, la
informacion que se transmite por ellas puede ser interceptada, modificada o destruida. Una red
segura garantiza que la informacion llegue al destino correcto, sin alteraciones y sin ser vista por
personas no autorizadas.

7) Kali Linux

Kali Linux es una distribucion de Linux basada en Debian, especificamente disefiada para temas
de seguridad muy variados, como andlisis de redes, ataques inalambricos, Contiene herramientas,
Tanto en modo grafico como, sobre todo, por comandos, lo que le convierte en un sistema muy
completo, ya sea para defensores, que buscan un sistema mas seguro, como para atacantes en busca
de esos datos tan valiosos como cuentas, contrasefias y demas datos personales [11].

Ademas, es un software bastante potente y con multitud de usos avanzados para que un
administrador pueda aprovecharla a fondo. Destacamos algunas de sus principales caracteristicas:

e Es gratis, no tiene coste ninguno para usarlo tanto personal como profesionalmente.
e Cuenta con mas de 600 herramientas para trabajar todo lo mencionado en el punto anterior.

e Esté desarrollado en un entorno seguro, lo que ofrece muchas garantias acerca de datos y fallos.

8) Nmap

Este software posee varias funciones para sondear redes de computadores, incluyendo deteccion
de equipos, servicios y sistemas operativos. Estas funciones son extensibles mediante el uso de
scripts para proveer servicios de deteccion avanzados, deteccion de vulnerabilidades y otras
aplicaciones. Ademas, durante un escaneo, es capaz de adaptarse a las condiciones de la red
incluyendo latencia y congestion de la misma [12].
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9) Burp Suite

Burp suite es un escaner de vulnerabilidades web y una de las herramientas mas conocidas y
utilizadas para realizar auditorias de seguridad de aplicaciones web. Burp suite se situa en el medio,
entre el navegador del usuario y la plataforma web o api movil a auditar, registrando todo el trafico,
detectando vulnerabilidades de forma pasiva y permitiendo modificar las peticiones HTTP
realizadas para detectar anomalias y problemas de seguridad [13].

10) Caido

La interfaz de usuario de Caido esta disefiada pensando en la eficiencia. Tanto profesionales como
principiantes apreciard sus controles intuitivos y navegacion clara, Ofrece una variedad de
caracteristicas de exploracion que hacen que la identificacion de vulnerabilidades y el andlisis de
solicitudes sean eficientes y en tiempo real. Algunas de sus herramientas incluyen un sitemap rico
en funciones, historial y funciones de intercepcion, lo que permite a los usuarios profundizar en la
seguridad de las aplicaciones web [14].

11) Nessus

Es la solucion de administracién de vulnerabilidades més implementada del sector. Ayuda a las
organizaciones a reducir su superficie de ataque y a garantizar el cumplimiento normativo. Esta
herramienta ofrece deteccion de activos de alta velocidad, auditoria de configuraciones, creacion
de perfiles de destino, identificacion de malware, descubrimiento de datos confidenciales, entre
otras funcionalidades. Gracias a su biblioteca, la mas grande del mundo en cuanto a verificaciones
de vulnerabilidades y configuraciones, que se actualiza continuamente, Nessus establece el
estandar en cuanto a velocidad y precision en escaneos de vulnerabilidades [15].

12) OpenVAS

Es un escéner de vulnerabilidades de cddigo abierto desarrollado por Greenbone Security Assistant
que cuenta con una amplia base de datos de fallos de seguridad conocidos, para detectar en una red
o sistema. OpenVAS es un software libre que sirve para detectar mas de 100.000 vulnerabilidades
en redes de manera interna y externa. Ademas, es muy facil de utilizar. OpenVAS es un programa
que ofrece soluciones de seguridad para hardware, software y la nube. Hardware es el conjunto de
componentes fisicos de los que estd hecho el equipo y software es el conjunto de programas o
aplicaciones, instrucciones y reglas informaticas que hacen posible el funcionamiento del equipo
[17]. OpenVas No solo sirve para detectar las vulnerabilidades de estos sistemas, también es
eficiente para gestionarlas, es decir, hacer un registro de estas para futuras ocasiones [16].

13) Nikto

Es un escéaner de servidor web de codigo abierto (GPL) y de uso gratuito que realiza un escaneo de
vulnerabilidades en servidores web en busca de multiples elementos, incluidos archivos y
programas peligrosos, y busca versiones desactualizadas del software del servidor web. También
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comprueba si hay errores de configuracion del servidor y las posibles vulnerabilidades que puedan
haber introducido. El proyecto del escaner de vulnerabilidades de Nikto es un esfuerzo en rapido
movimiento, actualizado con frecuencia con las ultimas vulnerabilidades conocidas. Esto te
permite escanear tus servidores web con confianza mientras buscas posibles problemas [17].

14) CVE

CVE define las vulnerabilidades como un error dentro del codigo de software, que permite a un
atacante obtener acceso directo no autorizado a los sistemas informaticos y redes y propagar
malware. Esto generalmente permite a los atacantes hacerse pasar por administradores o super
usuarios del sistema con privilegios de acceso completos a los recursos corporativos. La CVE
define la exposicion como errores en el codigo o la configuracion del software, que permiten a un
atacante obtener acceso indirecto a sistemas y redes. Esto podria permitir que el atacante aceche en
las redes informaticas y recopile secretamente datos sensibles, credenciales de usuario e
informacion del cliente [21].

15) NIST

El Marco de Ciberseguridad del NIST ayuda a los negocios de todo tamafio a comprender mejor
sus riesgos de ciberseguridad, administrar y reducir sus riesgos, y proteger sus redes y datos. Este
Marco es voluntario. Le brinda a su negocio una resefia de las mejores practicas para ayudarlo a
decidir donde tiene que concentrar su tiempo y su dinero en cuestiones de proteccion de
ciberseguridad. Usted puede implementar el Marco de Ciberseguridad del NIST en su negocio en
estas cinco areas: identificacion proteccion, deteccion, respuesta y recuperacion [19].

16) CISA

La Agencia de Ciberseguridad y Seguridad de las Infraestructuras (en inglés: Cybersecurity and
Infrastructure Security Agency, abreviado CISA) es un componente del Departamento de
Seguridad Nacional de los Estados Unidos (DHS) responsable de la ciberseguridad y la proteccion
de las infraestructuras en todos los niveles del gobierno. Su objetivo es coordinar programas de
ciberseguridad con los estados y mejorar el nivel de ciberseguridad del gobierno contra los
ciberdelincuentes a titulo privado o al servicio de otro pais [18].

17) OSSTMM

OSSTMM es un estandar internacional reconocido para la realizacion de pruebas de seguridad
informatica, proporcionando una metodologia detallada para evaluar la seguridad en diversos
sistemas, desde redes y aplicaciones web hasta dispositivos modviles y sistemas de control
industrial. Su enfoque abierto y transparente, consensuado por expertos globales, lo hace
indispensable para profesionales y organizaciones que aspiran a una seguridad de alto nivel. Este
manual proporciona un marco de trabajo que describe las fases a seguir en la ejecucion de una
auditoria de seguridad o pentesting, y ha sido desarrollado gracias al consenso un gran grupo de
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expertos internacionales en seguridad informatica que colaboran para crear y mantener esta
metodologia [17].

18) OWASP

OWASP (Open Web Application Security Project) es una comunidad global de voluntarios y
expertos en seguridad informéatica. Su misién es mejorar la seguridad de las aplicaciones web
mediante la concienciacion, la educacion y la promocion de las mejores practicas de seguridad.
OWASP ofrece una amplia gama de recursos, herramientas y pautas para ayudar a las
organizaciones a proteger sus aplicaciones web de amenazas y vulnerabilidades. Este sistema
permite garantizar que la revision de seguridad de una pagina web se realiza de forma adecuada,
asegurando que analizamos todos los puntos clave para detectar cualquier fallo de seguridad [22].

19) ISO/IEC 27002

ISO/IEC 27002 es una norma internacional que brinda orientacion a las organizaciones que desean
establecer, implantar y mejorar un sistema de gestion de seguridad de la informacion (SGSI)
centrado en la ciberseguridad. Mientras que ISO/IEC 27001 describe los requisitos aplicables a los
SGSI, ISO/IEC 27002 ofrece buenas practicas y objetivos de control relacionados con aspectos
clave de la ciberseguridad, como el control de acceso, la criptografia, la seguridad de los recursos
humanos y la respuesta ante incidentes. La criptografia utiliza varios algoritmos criptograficos de
bajo nivel para lograr uno o més de dichos objetivos de seguridad de la informacién [23]. La norma
ISO/IEC 27002 sirve de modelo practico para las organizaciones que deseen proteger eficazmente
sus activos de informacion contra las ciberamenazas. Al seguir las directrices de ISO/IEC 27002,
las empresas pueden adoptar un enfoque proactivo de la gestion de riesgos de ciberseguridad y
proteger la informacion critica del acceso no autorizado y la pérdida [24].

20) ISO/IEC 27005

ISO 27005 es parte de la familia de estandares ISO 27000, creada por la Organizacion Internacional
de Normalizacion (ISO) y la Comision Electrotécnica Internacional (IEC). Ayuda a las
organizaciones a crear, monitorear y mejorar continuamente un Sistema de Gestion de Seguridad
de la Informacién (SGSI). ISO 27005 se centra especificamente en la gestion de riesgos de
seguridad de la informacion. El estdndar internacional proporciona un enfoque organizado y
sistematico para identificar, evaluar y gestionar los riesgos relacionados con la seguridad de la
informacion.

e [SO 27001: Establece los requisitos para construir, monitorear y mejorar un SGSIISO [25].
e 27002: Especifica controles de seguridad para salvaguardar el SGSIISO [24].

e 27005: Proporciona un marco de gestion de riesgos para el SGSI [26].
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21) ISO/IEC 27032

ISO/IEC 27032 En la era actual de la informacion y la tecnologia, la seguridad cibernética se ha
convertido en un aspecto crucial para individuos, empresas y gobiernos por igual. La norma ISO
27032 emerge como una herramienta esencial para abordar los desafios en constante evolucion en
el &mbito de la ciberseguridad. En este articulo, exploraremos en detalle qué es la norma ISO 27032
y como desempefia un papel fundamental en la proteccion de la sociedad digital de hoy [26].

La norma ISO 27032, también conocida como «Directrices para la Ciberseguridad «, es parte de la
serie ISO 27000 que se centra en estandares relacionados con la seguridad de la informacion. Esta
norma especifica ofrece directrices detalladas para gestionar y mejorar la ciberseguridad en un
mundo cada vez mas interconectado [26].

22) Magerit

Tomando como referencia la norma ISO 31000, MAGERIT responde al “Proceso de Gestion de
Riesgos” dentro del “Marco de Gestion de Riesgos”. Es decir, esta metodologia implementa la
gestion de riesgos dentro de un marco de trabajo que permite a los 6rganos de gobierno tomar
decisiones considerando los riesgos derivados del uso de tecnologias de la informacion [27].

23) CVSS

El Sistema Comun de Puntuacion de Vulnerabilidades (CVSS) es un marco estandar de la industria
que se utiliza para evaluar y comunicar la gravedad de las vulnerabilidades de seguridad. EI CVSS
proporciona una puntuacion numérica que refleja el impacto potencial de una vulnerabilidad, lo
que ayuda a las organizaciones a priorizar sus esfuerzos de remediacion en funcion del riesgo
cibernético. El sistema es ampliamente utilizado por profesionales de seguridad, equipos de gestion
de vulnerabilidades y analistas de riesgos cibernéticos para garantizar la coherencia en la
evaluacion y respuesta a las amenazas de ciberseguridad [28]. El riesgo cibernético se refiere al
posible dafio producido como resultado de una vulneracion de los sistemas de informacion de una
organizacion debido a ataques cibernéticos o errores humanos [29].

24) MTTD

El tiempo medio de deteccion, o MTTD, es el tiempo medio que un equipo de DevOps tarda en
detectar un problema, como un error de software o un fallo de hardware, en una organizacion. El
MTTD es uno de los indicadores de rendimiento clave de la gestion de incidentes. Como es logico,
cuanto antes descubra una organizacién un problema, mejor. Los incidentes con frecuencia
provocan la inactividad del sistema, lo que de media puede costar 5600 $ por minuto, segun
Gartner. Aunque el MTTD no es la tnica métrica que los equipos de DevOps tienen a su
disposicion, es la mas facil de supervisar y medir y es un indicador esencial para cualquier
organizacion que quiera evitar problemas como la interrupcion del sistema [30].
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25) MTTR

El MTTR incluye el tiempo que transcurre desde que se produce el fallo hasta que el sistema o
equipo vuelve a ser plenamente funcional, lo que incluye el tiempo que se tarda en detectar el fallo,
diagnosticar el problema y solucionarlo. El MTTR es una medida importante para monitorizar
porque evalua la disponibilidad y fiabilidad de los sistemas y equipos, la gravedad de los incidentes
y la eficacia de los esfuerzos de reparacion. Un MTTR alto puede provocar un tiempo de
inactividad no planificado significativo. Al rastrear MTTR, las organizaciones pueden identificar
areas donde necesitan mejorar sus procesos, identificar tendencias en fallas y tomar decisiones
sobre como optimizar sus estrategias de mantenimiento [31].

26) Triada CIA

La triada de la CIA se refiere a la confidencialidad, la integridad y la disponibilidad, y describe un
modelo disenado para guiar las politicas de seguridad de la informacién (infosec) dentro de una
organizacion. A veces se denomina triada CIA (disponibilidad, integridad y confidencialidad) para
evitar confusiones con la Agencia Central de Inteligencia (CIA). En este contexto, la
confidencialidad es un conjunto de reglas de alto nivel que limitan el acceso a todo tipo de datos e
informacion. La integridad es la garantia de que la informacion es fiable y precisa. Y la
disponibilidad es una forma de gestion de riesgos para garantizar el acceso fiable a dicha
informacion por parte de personas autorizadas [32].

27) Sistemas IDS/IPS

Los IDS/IPS detectan actividades sospechosas o no autorizadas, como los ataques de suplantacion
de identidad, la denegacion de servicio, los ataques de intermediarios, los ataques de dia cero, la
inyeccion SQL, entre otros. Debido al crecimiento en la WAN en la nube y la movilidad, detener
los ataques cibernéticos se ha vuelto cada vez mas dificil y los atacantes se han vuelto mas
sofisticados en sus tacticas [32]. Una red de area amplia (WAN) es la tecnologia que conecta entre
si a las oficinas, los centros de datos, las aplicaciones en la nube y el almacenamiento en la nube
[33].

28) Cifrado TLS/SSL

El proceso de establecimiento de comunicacion por TLS/SSL, que sucede sin que el usuario final
lo note, crea una conexion protegida casi instantanea entre el servidor y el navegador cada vez que
un sitio web recibe una visita. Los sitios web protegidos con un certificado TLS/SSL muestran el
distintivo HTTPS y un pequefio candado en la barra de direcciones del navegador. Los certificados
TLS/SSL protegen la informacion de los usuarios mientras esta se transfiere, autentican la identidad
de la empresa a la que pertenece el sitio web y demuestran a los usuarios que estan interactuando
con los propietarios legitimos del sitio [34].
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29) Firewalls

Los firewalls protegen contra el trafico malicioso. Estan estratégicamente posicionados en el borde
de la red o en un centro de datos, lo que les permite monitorear de cerca cualquier cosa que intente
cruzar este limite. Esta visibilidad también permite a un firewall de red inspeccionar y autenticar
granular mente los paquetes de datos en tiempo real. Esto implica verificar el paquete de datos con
criterios predefinidos para determinar si representa una amenaza. Si no cumple con los criterios, el
firewall le impide entrar o salir de la red. Los firewalls regulan el trafico entrante y saliente,
protegiendo la red de:

Amenazas externas como virus, puertas traseras, correos electrénicos de suplantacion de identidad
y ataques de denegacidn de servicio. Los firewalls filtran los flujos de trafico entrantes, evitando
el acceso no autorizado a datos sensibles y frustrando posibles infecciones de malware [35].

Amenazas internas como actores maliciosos conocidos o aplicaciones riesgosas. Un firewall puede
aplicar reglas y politicas para restringir ciertos tipos de trafico saliente, lo que ayuda a identificar
actividades sospechosas y mitigar la exfiltracion de datos [35].

30) Red LAN

Una red LAN permite que todos los dispositivos dentro de nuestra oficina estén interconectados.
Es un tipo de red muy til para transferir datos y archivos entre usuarios. Al contar con conexion a
Internet se pueden realizar muchas tareas, aunque también estamos expuestos a otros peligros. Hoy
te contamos qué tipo de ataques puede recibir una red LAN [36].

Los malware: Este tipo de ataques digitales es potente, ya que tan solo necesita adentrarse en un
dispositivo para hacerse con todo el sistema. Este tipo de ataques puede hacer que pierdas todos
los datos almacenados o, incluso, que a través de un virus sufras dafios econdmicos o de reputacion
[36].

Escuchas activas: A través del sistema podrian realizarse también inclusiones en video llamadas o
cualquier tipo de comunicacion hablada. Poder acceder a los micr6fonos de los dispositivos que
utiliza el sistema para obtener informacién es una técnica cada vez mas comun [36].

Suplantacion de DNS: Se trata de un “envenenamiento” que se apodera del servidor de nombres
de dominio (DNS), aprovechando estos para desviar el trafico y dirigirlo a otros dominios falsos.
Ademas, almacena datos de inicios de sesion que pueden ser utilizados en un futuro [36].

Modificacion de datos: A través de esta modificacion de algunos datos de la red LAN de manera
remota, los hackers podrian hacer que nuestros dispositivos y sistemas quedaran invalidados. Asi,
podrian hacerse con el control de todos nuestros documentos e informacion [36].
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C. VARIABLES DEL ESTUDIO

1) Variable independiente

Sistema de Gestion de Seguridad Informatica. Los factores a tener en cuenta en esta variable
principalmente son:

e Implementacion de controles del Anexo A Norma ISO 27001
e Técnicos: Firewalls, sistemas IDS/IPS, cifrado TLS/SSL (A.8.24).

e Organizativos: Politicas de acceso remoto (A.8.22), planes de respuesta a incidentes (A.5.24).

2) Variable dependiente

Nivel de seguridad de la red: Para el proceso de investigacion se tendran en cuenta las siguientes
variables:

e Reduccion de vulnerabilidades (ej. CVSS score promedio).

e Tiempo de deteccidon/respuesta ante incidentes (ej. MTTD/MTTR).
Cumplimiento de la triada CIA: Factores a tener presente:

e Confidencialidad: Numero de accesos no autorizados detectados.

e Integridad: Casos de alteracion no autorizada de datos.

e Disponibilidad: Tiempo de actividad (uptime) de servicios criticos.

D. DEFINICION NOMINAL DE VARIABLES

1) Sistema de Gestion de Seguridad Informatica

Agrupacion de politicas, procedimientos y controles que implementan la técnica y el medio
apropiado para proteger la informacion, la seguridad de los sistemas tecnologicos. Esta alineada
con el estandar de la norma ISO 27001, con el objetivo de asegurar la confidencialidad, la
integridad y la disponibilidad de la informacion.

2) Nivel de seguridad de la red y cumplimiento de la triada CIA

Medida que evaltia en funcion de la triada CIA (Confidencialidad, Integridad y Disponibilidad) el
nivel de la proteccion que debe tener una infraestructura de red, asegurando que la informacion sea
accesible solamente para aquellas personas que tienen permitido acceder a la misma, que la
informacion no sea modificada sin autorizacion y que la misma esté accesible cuando se necesite
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E. DEFINICION OPERATIVA DE VARIABLES

1) Sistema de Gestion de Seguridad Informadtica

Se medira a través del nivel de implementacion de los controles del Anexo A de la norma ISO
27001, evaluando la existencia y aplicacion de politicas de seguridad, configuraciones técnicas de
proteccion (firewalls, IDS/IPS, cifrado TLS/SSL) y medidas organizativas (politicas de acceso
remoto, planes de respuesta a incidentes) mediante cuestionarios estructurados y auditorias de
cumplimiento.

2) Nivel de seguridad de la red y cumplimiento de la triada CIA

Se determinard mediante evaluaciones de vulnerabilidades y pruebas de penetracion, analizando el
grado de confidencialidad, integridad y disponibilidad de los sistemas a través de herramientas
como Nmap, Burp Suite y Caido. Los resultados seran expresados en una escala de riesgo basada
en el nimero de vulnerabilidades identificadas y su criticidad.

F. FORMULACION DE HIPOTESIS

1) Hipdtesis de investigacion

La implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI) basado en la
norma ISO 27001 mejora significativamente la proteccion de la red informatica, permitiendo una
gestion estructurada de riesgos que reduce vulnerabilidades, optimiza los tiempos de deteccion y
respuesta ante incidentes, y fortalece la confidencialidad, integridad y disponibilidad de los datos,
garantizando un entorno seguro y resiliente para la organizacion.

2) Hipotesis nula

La implementacion del Sistema de Gestion de Seguridad Informéatica basado en la norma ISO
27001 no tiene ningun efecto significativo en el nivel de seguridad de la red ni en la gestion de
vulnerabilidades ni en la proteccion de la informacion.

3) Hipotesis alterna

La implementacion del Sistema de Gestion de Seguridad Informatica basado en norma ISO 27001
permite concientizar al personal de IFactory sobre el manejo pertinente de la informacion y
fortaleciendo el cumplimiento de la triada CIA (Confidencialidad, Integridad y Disponibilidad)
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III. METODOLOGIA

A. PARADIGMA

Un paradigma es entendido como el conjunto de conceptos, valores, técnicas y procedimientos
compartidos por una comunidad cientifica, en un momento histérico determinado, para definir
problemas y buscar soluciones [37]. Este proyecto se enmarca dentro del paradigma positivista, ya
que adopta un enfoque metodoldgico cuantitativo para evaluar la seguridad informatica en
iFactory. A través de pruebas de pentesting y andlisis de vulnerabilidades, se busca medir
objetivamente el impacto de la implementacion del SGSI basado en ISO 27001, garantizando
resultados verificables y replicables.

B. ENFOQUE

Cuando hablamos de enfoque de investigacion, nos referimos a la naturaleza del estudio, la cual se
clasifica como cuantitativa, cualitativa o mixta; y abarca el proceso investigativo en todas sus
etapas: desde la definicion del tema y el planteamiento del problema de investigacion, hasta el
desarrollo de la perspectiva tedrica, la definicion de la estrategia metodoldgica, y la recoleccion,
analisis e interpretacion de los datos [38].

El enfoque de la investigacion es mixto, ya que combina técnicas cuantitativas y cualitativas para
analizar la seguridad informatica en iFactory. Por un lado, el enfoque cuantitativo recopila datos
sobre vulnerabilidades, trafico en la red y efectividad de los controles de seguridad implementados.
Por otro lado, el enfoque cualitativo examina las percepciones y practicas del personal en la gestion
de la seguridad, permitiendo adaptar el sistema a las necesidades reales de la organizacion.

C. METODO

Los métodos de investigacion son un elemento clave para la construccion de un conocimiento
valido sobre un fendmeno particular, por lo que conocer en qué consisten, cudles son sus
caracteristicas y de qué depende la eleccion de uno u otro resulta fundamental para todo
investigador [39].

El método utilizado en esta investigacion es de tipo deductivo, ya que parte del marco tedrico de
la norma ISO 27001 y los principios de seguridad informética para analizar su aplicacion practica
en la red de datos de iFactory. A través de auditorias técnicas, pruebas de pentesting y analisis de
vulnerabilidades, se busca contrastar los fundamentos tedricos con la situacion real de la empresa,
permitiendo validar la efectividad del SGSI propuesto. Este enfoque facilita la identificacion de
mejoras especificas basadas en normas internacionales, garantizando un andlisis estructurado y
objetivo.
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D. TIPO DE INVESTIGACION

Existen diferentes tipos de investigacion y cada uno te puede servir en momentos diferentes, todo
depende de las necesidades de tu estudio. Esto requiere seguir un proceso y aplicarlo para
solucionar un problema o crear nuevo conocimiento [40]. La investigacion es de tipo explicativa,
ya que busca analizar las causas y efectos de las vulnerabilidades en la seguridad informética de
iFactory y su relacion con la implementacion de un Sistema de Gestion de Seguridad Informatica
(SGSI) basado en la norma ISO 2700. A través de pruebas de pentesting y analisis de
vulnerabilidades, se pretende identificar los factores que afectan la integridad, disponibilidad y
confidencialidad de los datos, estableciendo una relacion directa entre las amenazas detectadas y
los controles de seguridad aplicados. Este enfoque permite fundamentar la importancia de un SGSI
estructurado y validar su impacto en la proteccion de la infraestructura tecnoloégica de la empresa.

E. DISENO DE LA INVESTIGACION

El disefio de investigacion se define como los métodos y técnicas elegidos por un investigador para
combinarlos de una manera razonablemente l6gica para que el problema de la investigacion sea
manejado de manera eficiente [41]. La investigacion se desarrollard mediante un estudio aplicado
con enfoque practico, orientado a la soluciéon de un problema real en la empresa iFactory. Se
utilizara un disefio no experimental, de tipo descriptivo y propositivo, ya que se analizara la
situacion actual de la seguridad de la informacién en la empresa y, a partir de ello, se propondra la
implementacion de un Sistema de Gestion de Seguridad de la Informacion basado en la norma
ISO/IEC 27001.

F. POBLACION

Es el conjunto de individuos u objetos de los que se desea conocer algo en una investigacion. Es la
totalidad de individuos o elementos en los cuales puede presentarse determinada caracteristica que
va a ser estudiada. Por lo general, no es posible abarcar a toda la poblacion destinataria debido a
su elevado numero, al costo y al tiempo [42].

La poblacién de este estudio estd conformada por todos los sistemas y componentes de la red de
datos de iFactory, asi como por los colaboradores involucrados en la gestion y seguridad de la
informacion dentro de la organizacion. Esto incluye tanto al personal técnico que maneja la
infraestructura de red, como al personal administrativo que interactia con la informacion y las
aplicaciones utilizadas en el proceso diario de la empresa. Estos elementos son clave para entender
el estado actual de la seguridad informatica y las necesidades especificas de la organizacion para
la implementacion del Sistema de Gestion de Seguridad de la Informacion.

G. MUESTRA

En este estudio, la muestra estara compuesta por los sistemas y componentes de la red de datos de
iFactory, seleccionados mediante un proceso estructurado para garantizar un analisis focalizado y
eficiente. La identificacion inicial incluira todos los equipos detectados en la red, proporcionando
una vision amplia de la infraestructura tecnologica. Posteriormente, se realizara un filtrado basado
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en escaneo de puertos y servicios, permitiendo aislar los equipos criticos que representan mayores
riesgos de seguridad. Sobre estos equipos criticos se aplicardn pruebas de pentesting, auditorias de
vulnerabilidades y revision de controles de seguridad con herramientas especializadas. Este
enfoque progresivo facilitard una evaluacion objetiva del estado de la seguridad informatica,
asegurando que las mejoras propuestas bajo la norma ISO/IEC 27001 [43] estén fundamentadas en
evidencia precisa y relevante.

H. TECNICAS DE RECOLECCION DE INFORMACION

Las técnicas de recoleccion de datos se refieren a los métodos utilizados para recoger y analizar
diferentes formas de datos. Las técnicas habituales de recogida de datos incluyen el examen de
documentos relacionados con un tema, asi como la realizacion de entrevistas y observaciones [44].
Para la implementacion del Sistema de Gestion de Seguridad de la Informacion (SGSI) en iFactory,
se emplearan diversas técnicas de recoleccion de informacion con el proposito de analizar el estado
actual de la seguridad informadtica y los riesgos asociados. Estas técnicas permitirdn recopilar datos
relevantes tanto sobre la infraestructura tecnologica como sobre las practicas de gestion de
seguridad dentro de la empresa.

1) Analisis documental

Se realizara una revision de documentos internos y externos relacionados con la seguridad
informatica, incluyendo normas y estandares de ISO/IEC 27001, politicas de seguridad existentes,
reportes de auditorias previas, configuraciones de red y registros de incidentes de seguridad. Este
analisis permitird establecer el marco de referencia de la investigacion y determinar las brechas
actuales en la gestion de seguridad.

2) Observacion directa

Se llevard a cabo un monitoreo del trafico en la red de datos de iFactory, evaluando posibles
vulnerabilidades mediante el uso de herramientas como Nmap, Burp Suite y Kali Linux. Ademas,
se observaran las practicas de seguridad implementadas por el personal de TI, identificando
posibles debilidades en la administracion y proteccion de la infraestructura tecnoldgica.

3) Pruebas de penetracion (Pentesting)

Para detectar vulnerabilidades en la infraestructura de red de iFactory, se aplicaran pruebas de
pentesting utilizando herramientas especializadas. Este procedimiento permitira identificar fallas
de seguridad en servidores, dispositivos de red y aplicaciones criticas, proporcionando datos clave
para el disefio del SGSI.
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4) Encuestas estructuradas

Se aplicaran encuestas al personal técnico de la empresa, con el objetivo de recopilar informaciéon
sobre el nivel de conocimiento en seguridad informatica, el cumplimiento de politicas de seguridad
y las percepciones respecto a los riesgos existentes. Estas encuestas permitiran obtener una vision
detallada de como la seguridad es gestionada en iFactory.

5) Entrevistas a expertos

Se realizaran entrevistas con especialistas en seguridad informatica dentro de la empresa,
incluyendo administradores de redes y responsables de ciberseguridad. A través de estas
entrevistas, se obtendran perspectivas sobre los principales desafios de seguridad y las estrategias
utilizadas para mitigar riesgos.

Este conjunto de técnicas garantizard una recolecciéon de informacion integral y detallada,
permitiendo evaluar tanto aspectos técnicos como administrativos de la seguridad informatica en
iFactory.

L. VALIDEZ DE LA TECNICA

La validez en la investigacion son conceptos utilizados para evaluar la calidad de un estudio, y
principalmente se utilizan en la investigacion cuantitativa para indicar hasta qué punto un método,
una técnica o una prueba mide algo de manera efectiva [45]. El anélisis documental presenta alta
validez de contenido, ya que se basa en normas y documentos clave de seguridad informatica. Su
validez de constructo también es alta al enfocarse en componentes esenciales del SGSI, y su validez
de criterio se confirma al comparar los hallazgos con estandares reconocidos.

La observacion directa tiene alta validez de contenido al examinar practicas reales y trafico de red.
Su validez de constructo es alta porque permite evaluar comportamientos relacionados con la
cultura de seguridad, y su validez de criterio se refuerza al contrastar lo observado con registros
técnicos.

Las pruebas de penetracion cuentan con muy alta validez en las tres dimensiones: el contenido por
enfocarse en vulnerabilidades reales, el constructo por usar herramientas estandarizadas, y el
criterio al validar los resultados con registros de incidentes o auditorias.

Las encuestas estructuradas tienen una validez de contenido media a alta, seglin la calidad del
disefio del cuestionario. La validez del constructo es alta si las preguntas abordan conocimientos y
percepciones de seguridad, y la de criterio es media, ya que depende del cruce con otros datos y de
la sinceridad del personal.

Las entrevistas a expertos muestran alta validez en todas las dimensiones: el contenido por
centrarse en temas estratégicos, el constructo por explorar aspectos clave de la gestion de riesgos,
y el criterio al poder compararse con otros hallazgos técnicos o documentales.

34



J. CONFIABILIDAD DE LA TECNICA

La confiabilidad de los datos se refiere a la integridad y precision de los datos como una medida
de qué tanto puede contarse con que son constantes y no presentan errores en los distintos tiempos
y fuentes [46]. En la implementacion del SGSI en iFactory, la confiabilidad de las técnicas de
recoleccion de datos se fundamenta en la estabilidad y consistencia de los resultados obtenidos
mediante instrumentos rigurosamente disefiados. La solidez de métodos como el andlisis
documental, la observacion directa, las pruebas de penetracion y las encuestas estructuradas
garantiza una aplicacion valida y reproducible de las metodologias. Ademas, el desarrollo de estos
procedimientos se optimiza mediante la asesoria de expertos, incluyendo docentes de investigacion
y el asesor del proyecto, quienes contribuyen a la pertinencia y precision de los métodos utilizados,
asegurando resultados confiables y alineados con los objetivos del estudio.

K. INSTRUMENTO DE RECOLECCION DE DATOS

Existen diferentes instrumentos para recopilar informacion que se utilizan segun el propdsito. El
disefio adecuado de estos instrumentos es esencial para llegar a conclusiones fiables y validas [47].
Para garantizar la confiabilidad de los datos recopilados en esta investigacion, se utilizaran
instrumentos disefiados para minimizar variaciones en los resultados y asegurar la estabilidad de la
informacion obtenida.

1) Matriz de andlisis documental

Se empleard una matriz estructurada que categorice documentos clave como normas, politicas de
seguridad, reportes técnicos y auditorias internas. Este instrumento permite organizar la
informacion de manera sistematica y garantizar que los hallazgos sean replicables en diferentes
momentos [25].

2) Lista de verificacion para observacion directa

Se elaborara un checklist con criterios especificos basados en la norma ISO 27002 para registrar la
infraestructura y practicas de seguridad en la red de datos de iFactory. Dado que la observacion
puede verse afectada por factores externos, este instrumento ayuda a estandarizar los parametros
de andlisis y reducir la influencia subjetiva del observador [48].

3) Herramientas de pruebas de penetracion (Pentesting)

Para garantizar la confiabilidad de los resultados en la deteccion de vulnerabilidades, se utilizaran
herramientas especializadas como Kali Linux, Nmap y Burp Suite. Estos instrumentos permiten
replicar pruebas bajo condiciones controladas, asegurando que los datos obtenidos sean
consistentes en distintas ejecuciones.
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4) Guia semiestructurada para entrevistas a expertos

Se desarrollara una guia de preguntas estratégicas que aborden aspectos técnicos y administrativos
de la seguridad informatica. Aunque las entrevistas dependen de las percepciones personales de los
expertos, la estructura del instrumento ayudard a enfocar las respuestas en criterios objetivos y
comparables.

Estos instrumentos fortalecen la consistencia y estabilidad de la recoleccion de informacion,
permitiendo obtener datos confiables para el disefio del Sistema de Gestion de Seguridad de la
Informacién (SGSI) en iFactory.
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IV. RESULTADOS DE LA INVESTIGACION

A. OBJETIVO 1. ANALISIS DE VULNERABILIDADES CON PRUEBAS DE PENTESTING
EN LA EMPRESA IFACTORY

El proceso investigativo se desarrolld con base en la metodologia OSSTMM, haciendo especial
énfasis en el analisis de la red de datos de la organizacion. A continuacion, se describen las
principales fases ejecutadas durante la evaluacion:

1) Alcance y reglas de compromiso

La universidad CESMAG cuenta con un documento formal que se utiliza en este tipo de proyectos,
donde los investigadores se comprometen a garantizar la confidencialidad, integridad y
disponibilidad de la informacion de la organizacidon objeto de estudio y garantizar que los datos
obtenidos durante el desarrollo del proyecto fueran utilizados tinicamente con fines académicos y
de investigacion. El documento fue revisado por el Ingeniero de IFactory Camilo Gomez Arteaga,
los estudiantes investigadores y asesor, para determinar el alcance del proyecto y las reglas de
compromiso.

Este proyecto tiene como objetivo realizar una evaluacion del nivel de seguridad de la red de datos
de la institucion, utilizando pruebas controladas basadas en la metodologia OSSTMM.

El propdsito es analizar como se encuentra actualmente la seguridad de la red, identificar posibles
vulnerabilidades y proponer mejoras que ayuden a proteger mejor la informacion y los sistemas de
la organizacion. Durante el desarrollo del proyecto se realizaran las siguientes actividades:

2) Actividades principales

Identificacion de activos tecnologicos. Realizar un reconocimiento de los equipos, servidores,
dispositivos de red y demas elementos que hacen parte de la infraestructura tecnoldgica.

Analisis de la red. Identificar los hosts, puertos abiertos y servicios disponibles dentro de la red
institucional.

Revision de configuraciones de seguridad. Evaluar como estan configurados los dispositivos de
red, servidores y servicios de comunicacion.

Deteccion de vulnerabilidades. Analizar posibles fallas de seguridad en protocolos, aplicaciones
o servicios que estén disponibles en la red.

Evaluacion de controles de acceso. Revisar aspectos como autenticacion de usuarios,
segmentacion de red y mecanismos de control de acceso.

Diagnéstico del estado de seguridad. Con la informacion obtenida elaborar un anélisis general
sobre el estado de seguridad de la red institucional.
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3) Reglas de Compromiso (Rules of Engagement)

Las actividades de evaluacion de seguridad se realizan en un entorno controlado y con autorizacion
previa de la organizacion, buscando evitar cualquier afectacion al funcionamiento normal de los
sistemas. Para el desarrollo del proyecto se tendra en cuenta las siguientes reglas:

e Las pruebas de seguridad se realizan unicamente sobre los activos de red que estén definidos
dentro del alcance del proyecto.

e Sc utilizan técnicas de analisis controladas y no destructivas, con el fin de evitar dafios en los
sistemas.

e No se realizan ataques de denegacion de servicio (DoS) ni explotacion activa de
vulnerabilidades criticas.

e Las pruebas se ejecutan en horarios previamente acordados con la institucion para evitar
interrupciones en los servicios tecnoldgicos.

e Toda la informacion obtenida durante la evaluacion se trata con confidencialidad y utilizada
unicamente con fines académicos y de andlisis.

e Si se detecta alguna vulnerabilidad importante, ésta se reporta a la organizacion para que
pueda tomar las medidas necesarias.

4) Limitaciones del estudio

El presente estudio se enfoca principalmente en el analisis técnico de la seguridad de la red de
datos, por lo que presenta algunas limitaciones que deben tenerse en cuenta. Entre las principales
limitaciones se encuentran:

e [a evaluacion se centra principalmente en el canal de red de datos definido en la metodologia
OSSTMM, sin analizar otros canales como el fisico o el humano.

e [as pruebas se realizan bajo un enfoque no intrusivo, lo que significa que no se explotaran
completamente las vulnerabilidades encontradas.

e El analisis dependera de la informacion disponible y del acceso autorizado a los activos de red
por parte de la organizacion.

e L os resultados reflejan el estado de seguridad de la red en el momento en que se realiza la
evaluacion, por lo que pueden cambiar si se modifican configuraciones o se agregan nuevos
equipos.

e La propuesta del Sistema de Gestion de Seguridad de la Informacion (SGSI) serd un modelo
de referencia, ya que su implementacion completa dependera de decisiones y recursos de la
organizacion.
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5) Reconocimiento (Footprinting)

Durante la fase de reconocimiento, también denominada prueba de entorno parcialmente conocido
(hacking de caja gris), se procedi6 a identificar los activos tecnoldgicos y la infraestructura de red
asociada a la organizacion Ifactory. Este proceso tuvo como objetivo levantar un mapa detallado
de la arquitectura de red y de los recursos tecnoldgicos que soportan las operaciones criticas de la
empresa.

La metodologia aplicada permiti6 obtener una vision estructurada de la conectividad interna y
externa, destacando los principales puntos de interconexion entre la red corporativa, los centros de
datos y los mecanismos de acceso a internet. Como resultado, se elabor6 un diagrama de red que
representa graficamente la topologia tecnologica, facilitando la comprension de las relaciones entre
los diferentes componentes y servicios.
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[
(IR I

Data Center 2

Fig. 1. Esquema de red

Este andlisis se complementd6 con un inventario de activos tecnoldgicos, producto del
reconocimiento realizado, en el cual se consolidan los equipos, servidores, dispositivos de red y
servicios identificados. dicho inventario constituye la base para posteriores fases de evaluacion de
riesgos y pruebas de seguridad, al correlacionar vulnerabilidades potenciales con los activos
criticos de la organizacion.
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TABLA 1. INVENTARIO DE ACTIVOS TECNOLOGICOS

Activo Modelo/Especif Segmento Funcién Criticidad Riesgos/Observ
icaciones aciones
Servidor Dell 2x Xeon, 64 GB Data Center ERP corporativo ALTA Dependencia de
PowerEdge RAM, 40 TB Producciéon redundancia
R740 RAID eléctrica
Servidor HP 1x Xeon, 64 GB Data Center Base de datos y ALTA Respaldos
ProLiant DL380 RAM,40 TB Copias Web réplicas periddicos
RAID necesarios
Router Ubiquiti EdgeRouter Borde WAN Conexion ISP « ALTA Administracion
(Gigabit) LAN flexible
Switch capa 2 24 puertos Core LAN Distribucion MEDIA Requiere
Gigabit interna redundancia
Laptops Intel 15/i7, 16 LAN interna / Estaciones MEDIA Riesgo de
corporativas GB RAM WiFi moéviles acceso no
autorizado
Impresora Laser, red LAN interna Servicio de BAJA Riesgo de fuga
Samsung ML- corporativa impresion documental
4551ND
Firewall Fortinet ~ Throughput 2 Borde WAN Seguridad ALTA Punto de entrada
Fortigate 200E Gbps, IPS/IDS perimetral principal
Firewall Throughput 1 DMZ Segmentacion y ALTA Control de
Fortigate 90D Gbps filtrado trafico hacia
servidores
Firewall Throughput 800 LAN interna Proteccion MEDIA Uso en subredes
Fortigate 60D Mbps segmentada especificas
PCs Intel i7, 16GB LAN interna Estaciones fijas MEDIA Uso
corporativos RAM administrativo
TABLA I1. RESUMEN DEL ESQUEMA DE RED
Categoria Activo Ubicacion/se  Funcion principal Criticidad Observaciones
gmento
Seguridad Firewall Borde WAN  Filtrado de trafico ALTA Punto de entrada
perimetral < Internet externo desde internet
Red Switch principal Core LAN Distribucion de red ALTA Conecta todos los
interna segmentos
Red Access Point + LAN Conexion de MEDIA Riesgo de acceso
Switch inalambrica laptops via WIFI no autorizado
secundario
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Categoria Activo Ubicacion/se  Funcion principal Criticidad Observaciones

gmento
Usuarios Laptops (11) LAN interna/ Estaciones de MEDIA Segmentacion por
Wifi trabajo moviles VLAN
recomendada
Usuarios PCs (2) LAN interna Estaciones de MEDIA Uso administrativo
trabajo fijas
Impresion Impresora laser ~ LAN interna Servicio de BAJA Riesgo de fuga de
corporativa impresion informacion
compartido
Seguridad Firewall interno  Enlace hacia Segmentacion y ALTA Control de trafico
Data Centers proteccion hacia servidores
Servidores Data Center Segmento Hospeda ALTA Requiere
1(Produccion) protegido aplicaciones redundancia y
criticas respaldo
Servidores Data Center 2 Segmento Hospeda réplicas y MEDIA Funcion de
(Copias Web) protegido servicios web contingencia

La fase de reconocimiento permitié consolidar un inventario detallado de los activos tecnologicos
y levantar un esquema claro de la topologia de red, identificando los puntos criticos de
interconexion y seguridad. Este analisis evidencio la importancia de proteger la infraestructura,
especialmente los servidores de produccion y los mecanismos de acceso perimetral, ya que
constituian la base operativa de la organizacion. Con esta informacion estructurada, se contaron
con los insumos necesarios para avanzar hacia la fase de escaneo y mapeo de la red, en la cual se
profundizara en la deteccion de vulnerabilidades y la validacion de la exposicion de los servicios
identificados.

6) Escaneo y mapeo de red

Este paso es critico porque traduce los objetivos del estudio en instrumentos operativos,
garantizando que los hallazgos sean medibles y verificables, en el caso de iFactory, la seleccion se
realizo considerando tres criterios principales:

Compatibilidad con la infraestructura tecnologica existente: se eligieron herramientas capaces
de interactuar con firewalls Fortinet, servidores Windows/Linux y dispositivos de red.

Normativa internacional y validez técnica: se priorizaron herramientas ampliamente utilizadas
en auditorias de seguridad, como Nmap, Masscan, Nessus y OpenVAS, todas referenciadas en
normativas y marcos como ISO/IEC 27001 y OSSTMM.
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Cobertura funcional: se busc6 que las herramientas abarcaran diferentes niveles de analisis:

e Nmap y Masscan: deteccion de puertos y servicios expuestos.
e Nikto y Burp Suite: auditoria de aplicaciones web.

e Nessus y OpenVAS: escaneo profundo de vulnerabilidades con clasificacion por criticidad.

Bitacora técnica: con fechas, acciones realizadas y resultados obtenidos (ejemplo: instalacion de
Kali Linux, ejecucion de Nmap, escaneo con Nessus). Esta bitdcora asegura trazabilidad y
transparencia en el proceso investigativo.

7) Bitacora Técnica

A continuacion, se presentd la bitdcora técnica desarrollada durante esta fase, en la cual se
registraron de manera cronoldgica las acciones realizadas, las herramientas utilizadas y los
resultados obtenidos. Este registro constituyd la evidencia operativa del proceso y permitio
documentar cada actividad con precision.

TABLA IIL. BITACORA TECNICA

Fecha y Hora

Acciones Realizadas

Resultados Obtenidos

13 de septiembre 2025
9:30AM — 12:00PM

Recoleccion de informacion de los
activos de informacion de iFactory.

Se elabord un inventario detallado
que identifica, clasifica y valora los
activos criticos para la seguridad.

20 de septiembre 2025
9:30AM - 12:00 PM

Instalacion de VirtualBox version
7.2.2 en equipo local.

Se  habilit6 el entorno de
virtualizacion para pruebas de
seguridad.

20 de septiembre 2025
10:30AM — 12:00 PM

Instalacion de Kali Linux version
2025.3 en maquina virtual de
VirtualBox.

Se configurd el sistema operativo
especializado en  analisis de
seguridad.

27 de septiembre 2025
9:30AM - 12:00 PM

Habilitacion de cuenta en el servidor
de iFactory.

Se obtuvo acceso remoto para
realizar  pruebas internas de
seguridad.

4 de octubre 2025
9:30AM - 12:00 PM

Instalacion de VirtualBox 7.2.2
dentro del servidor.

Se replico el entorno de pruebas en
el servidor institucional.

4 de octubre 2025
11:00AM - 12:00 PM

Instalacion de Kali Linux 2025.3 en
maquina virtual del servidor.

Se habilité el entorno de andlisis
dentro del servidor para escaneos
internos.

11 de octubre 2025
9:00AM - 12:00 PM

Ejecucion de escaneos con NMAP y
MASSCAN dentro y fuera del
servidor.

Se identificaron puertos abiertos,
servicios expuestos y hosts activos.
Se detectaron riesgos potenciales.

25 de octubre 2025

Ejecuciéon de escaneos con Nikto
version 2.5.0 y configuracion de

en la herramienta de nikto no
obtuvimos resultados ya que esta
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Fecha y Hora

Acciones Realizadas

Resultados Obtenidos

9:00 AM - 12:00 PM

Burpsuite, configuracién del
FoxyProxy en el navegador de
firefox en Kali linux y ejecucion de
esta misma

herramienta esta enfocada a
servidores web, mismo caso con
burpsuite

29 de octubre 2025
9:00 AM —12:00 PM

Se procedid a ejecutar nuevamente
Nikto y BurpSuite, incorporando
ciertas recomendaciones y nuevas
acciones en ambas herramientas. Sin
embargo, los resultados obtenidos
fueron los mismos, lo que permiti6
descartar posibles errores cometidos
en ejecuciones anteriores.

Tras la reejecucion de Nikto y
BurpSuite con ajustes
recomendados, se obtuvieron los
mismos hallazgos que en las pruebas
anteriores. Esto  confirma la
consistencia de los resultados y
permite descartar posibles errores de
configuracion o interpretacion en
ejecuciones previas.

30 de octubre 2025
9:00 AM - 12 PM

se realizo la respectiva instalacion de
nessus, después se procedid a
realizar el escaneo de
vulnerabilidades fuera del servidor.

El escaneo de vulnerabilidades con
Nessus al host 192.168.0.127
detecto 61 vulnerabilidades,
incluyendo 4 altas, 1 media y varias
informativas. Las madas criticas
afectan a Ruby REXML y Ruby
RACK, y se identifico un certificado
SSL no confiable.

1 de noviembre 2025
9:00 AM - 12 PM

con la respectiva instalacion
realizada anteriormente se procedid
a hacer el escaneo dentro del
servidor

El escaneo en el servidor
192.168.2.36 detecto 33
vulnerabilidades, incluyendo 1 alta y
varias  medias, principalmente
relacionadas con configuraciones y
protocolos SSL/TLS
desactualizados. El resto son
hallazgos informativos sobre
servicios y sistemas.

8 de noviembre 2025
9:00 AM — 12 PM

se realiza la instalacion de openvas
dentro del servidor asignado

La instalacion de OpenVAS se
completd correctamente en el
servidor asignado.
El sistema esta listo para ejecutar
escaneos de vulnerabilidades de
forma confiable.

15 de noviembre 2025
9:00 AM - 12 PM

realizada la respectiva instalacion de
openvas procedimos a configurar el
acceso

La configuracion de acceso a la
consola de OpenVAS se realizd de
forma exitosa, verificando el
funcionamiento del servicio web y el
ingreso correcto con el usuario
administrador sin presentar ningin
inconveniente.

18 de noviembre 2025
2:00 PM - 6:00 PM

Se realizo el escaneo completo al
servidor con openVAS, confirmando
que el proceso se ejecutd
correctamente

el escaneo se realizd de forma
exitosa, verificando todo tipo de
vulnerabilidades mediante la
clasificacion de vulnerabilidades de
OpenVAS
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A continuacion, se muestra la tabla x donde se puede visualizar la informacion de las herramientas
utilizadas.

TABLA IV. HERRAMIENTAS SELECCIONADAS Y SU PROPOSITO

Herramienta Funcion principal Principal Hallazgo
Masscan Barrido rapido de puertos Deteccion de 22/SSH y 808/HTTP
Nmap Identificacion detallada de servicios  Confirmacion de RDP (3389) y
WinRM (5985)
Nessus Escaneo profundo de 61 vulnerabilidades, 4 criticas (Ruby
vulnerabilidades REXML, RACK)
OpenVAS Validacion y gestion de Configuracion SSL/TLS
vulnerabilidades desactualizada
Nikto Escaneo de servidores web Sin hallazgos relevantes en host
192.168.2.36
Burp Suite Auditoria de aplicaciones web fallo de conexion proxy, descartado

Se presentan a continuacion las evidencias obtenidas durante la fase de escaneo y mapeo de la
infraestructura de red.

TABLA V. RESULTADOS DE ESCANEO CON LA HERRAMIENTA NMAP 1

Escaneo herramienta: NMAP

Equipo: Laptop Corporativa Auditor: Jeison Gabriel Botina Diaz  Fecha: 12 de Octubre

-p- 192.168.08.1
sword for kali:
map 7.95 ( https://nmap.org ) at 2@25-10-11 1@:36 EDT
rt for 192.1 .1
up (@.08011s latency).
Not shown: &5 filtered tcp ports (no-response)

STATE SERVICE

open ssh

closed ident

open ccproxy-http
@8:5B:0QE:B2:06:6E (Fortinet)

Nmap done: 1 IP address (1 host up) scanned in 120.32 seconds
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Resultados Esperados

Resultados Obtenidos

* Que el host respondiera al escaneo confirmando su
disponibilidad en la red.

* Que el puerto 22/tcp (SSH) estuviera abierto para
administracion remota.

* Que el puerto 113/tcp (Ident) apareciera cerrado o
filtrado.

* Que el puerto 808/tcp mostrara alguin servicio web o
proxy activo.

* Que el resto de los puertos estuvieran filtrados o sin
respuesta, acorde a politicas de seguridad.

e FEl host respondié correctamente con latencia de
0.0011s, confirmando que esta activo. El puerto 22/tcp
se encontrd abierto con servicio SSH.

e El puerto 113/tcp se reportdé como cerrado.

e FEl puerto 808/tcp se encontrd abierto, identificado
como servicio ccproxy-http.

e Sc detectaron 65532 puertos filtrados, lo que
confirma la existencia de reglas de firewall activas.

e Ja direccion MAC corresponde a un dispositivo
Fortinet, lo que valida la presencia de un firewall en el
borde de la red.

TABLA VI. RESULTADOS DE ESCANEO CON LA HERRAMIENTA NMAP 2

Escaneo herramienta: NMAP

Equipo: Laptop Corporativa

Auditor: Jesus Esteban Orbes

Fecha: 12 de Octubre

Zambrano

e

cast-avahi-dos:
covered hosts:

2025-19-11 1@:46 EDT

are all up (not vulnerable).

an report for 192.168.08.1
Host is up (@.0029s latency).

Not shown: 997 filtered tcp ports (no-response)

SERVICE
ss5h
ident
CCproxy
B8:5B:@

PORT STATE
22/tcp open
113/tcp closed
808/tcp open
MAC Address:

Nmap done: 1 IP address (1 host up) scanned in 44.31

65:6E (Fortinet)

seconds
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Resultados Esperados Resultados Obtenidos

* Que el host respondiera al escanco e El host respondid correctamente con latencia de 0.0029s,
confirmando su disponibilidad en la red. confirmando que esta activo. El puerto 22/tcp se encontrd

) i abierto con servicio SSH.
*  Que el puerto 22/tcp (SSH) estuviera abierto

para administracién remota. e FEl puerto 113/tcp se reportd como cerrado.

* Que el puerto 113/tcp (Ident) apareciera e El puerto 808/tcp se encontrd abierto, identificado como
cerrado o filtrado. servicio cproxy-http.

*  Que el puerto 808/tcp mostrara algin servicio e Se detectaron 997 puertos filtrados, lo que confirma la
web o proxy activo. existencia de reglas de firewall activas.

*  Que el resto de los puertos estuvieran filtrados, e El script broadcast-avahi-dos verificd que el host no era
acorde a politicas de seguridad. vulnerable al CVE-2011-1002, descartando riesgos en ese

. . vector.
* Que los scripts de vulnerabilidades no

detectaran fallos criticos en los servicios basicos. e La direccion MAC corresponde a un dispositivo Fortinet,
validando la presencia de un firewall en el borde de la red

8) Evaluacion de seguridad en puertos abiertos

Posteriormente, se realizé un andlisis de los puertos detectados en el escaneo, evaluando los riesgos
asociados a cada servicio abierto y las recomendaciones de seguridad correspondientes a los
resultados obtenidos del Escaneo con Nmap.

TABLA VII. PUERTOS DETECTADOS EN EL ESCANEO

Puerto Servicio Seguridad (open)

22/tep ssh El puerto 22 esta abierto por defecto para SSH (Secure Shell), un protocolo
que cifra las comunicaciones y permite la administracion remota de servidores.
Si bien es una configuracion estandar, su abertura puede representar un riesgo
de seguridad, por lo que se recomienda cambiarlo a un puerto no
predeterminado, especialmente en servidores que se exponen directamente a
Internet

808/tep ccproxy-http El puerto 808/tcp esta abierto por defecto para servicios HTTP alternativos, y
en este caso esta vinculado al servicio ccproxy-http, un servidor proxy que
permite compartir y controlar el acceso a Internet. Aunque puede ser util en
entornos de red interna, su exposicion directa a Internet representa un riesgo
de seguridad considerable. Se recomienda restringir el acceso mediante
firewall, habilitar autenticacién en el proxy, y evitar configuraciones que lo
conviertan en un proxy abierto, ya que podria ser explotado por terceros para
ocultar actividades maliciosas o lanzar ataques desde tu red.
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TABLA VIII. RESULTADOS DE ESCANEO CON LA HERRAMIENTA MASSCAN 1

Escaneo herramienta: Masscan

Equipo: Laptop Corporativa

Auditor: Jeison Gabriel Botina Diaz

Fecha: 12 de Octubre

Starting mas

o

Initiating
Scanning 1 h

109

at 2825-18-11 16:59:21 GMT

Resultados Esperados

Resultados Obtenidos

e Que el host respondiera al escaneo confirmando su
disponibilidad en la red. Que se identificaran los puertos
abiertos en el rango completo (1-65535).

e Que los servicios criticos (como SSH o HTTP)

estuvieran activos en puertos conocidos.

e Que la mayoria de los puertos permanecieran

cerrados o filtrados, acorde a las politicas de seguridad.

e Que el escanco se completara sin errores, mostrando

evidencia clara de los puertos detectados.

e FEl escaneo se ejecutd correctamente sobre el host
192.168.2.36, abarcando los 65.535 puertos TCP. El
sistema respondi6 al proceso, confirmando que el host
esta activo.

e Se obtuvo evidencia de los puertos abiertos (segun la
salida de Masscan), destacando aquellos con servicios
activos.

e La mayoria de los puertos se reportaron como
cerrados o filtrados, validando la existencia de reglas de

firewall y segmentacion.

e FEl resultado fue consistente con lo esperado:
Masscan permitio identificar de manera rapida los
puertos expuestos, sirviendo como base para posteriores
analisis de vulnerabilidades.

TABLA IX. RESULTADOS DE ESCANEO CON LA HERRAMIENTA MASSCAN 2

Escaneo herramienta: Masscan

Equipo: Laptop Corporativa

Auditor: Jeison Gabriel Botina Diaz

Fecha: 12 de Octubre

. 192.
Starting masscan 1.

Initiating ICMP Echo !
Scanning 256 hosts
Discovered open port

25-18-11 17:11:34 GMT
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Resultados Esperados

Resultados Obtenidos

¢ Que el escaneo identificara los hosts activos dentro
del rango.

*  Que se confirmara la disponibilidad de los equipos
mediante respuesta ICMP (ping).

¢ Que se detectaran direcciones IP vivas en la red,
especialmente las asociadas a infraestructura critica.

*  Que la mayoria de los hosts permanecieran sin
respuesta, acorde a las politicas de seguridad y
segmentacion.

* El escaneo se ejecutd correctamente sobre los 256
hosts de la subred.

* Se confirm¢ la disponibilidad de al menos un host
activo, que respondié al ping ICMP (puerto O/icmp
abierto).

*  Elresto de los hosts no respondieron, lo que valida la
existencia de reglas de firewall o configuraciones de
seguridad que bloquean ICMP.

* El resultado fue consistente con lo esperado:
Masscan permiti6 identificar de manera rapida los
equipos activos en la red, sirviendo como base para
posteriores escaneos de puertos y vulnerabilidades.

TABLA X. RESULTADOS DE ESCANEO CON LA HERRAMIENTA NIKTO

Escaneo herramienta: Nikto

Equipo: Laptop Corporativa

Auditor: Jesus Esteban Orbes

Fecha: 12 de Octubre

Zambrano

- ~

— ikto -h http://192.168.2.46
- Nikto v2.5.0

+ 0 host(s) tested

Resultados Esperados

Resultados Obtenidos

*  Que el host respondiera al escaneo confirmando la
disponibilidad del servicio web.

¢ Que Nikto identificara posibles vulnerabilidades en
el servidor HTTP, como configuraciones inseguras,
certificados SSL débiles o directorios expuestos.

e Que se obtuviera un
relacionados con seguridad web.

listado de hallazgos

e El escaneo se ejecutd, pero no se logrd analizar
ningun host: el resultado mostré “0 host(s) tested”.

¢ No se obtuvieron hallazgos ni vulnerabilidades, lo
que indica que el servicio web no respondié o no estaba
disponible en el momento del analisis.

* Elresultado fue diferente a lo esperado, ya que no se
gener6 evidencia de vulnerabilidades ni de
configuraciones inseguras
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TABLA XI. RESULTADOS DE ESCANEO CON LA HERRAMIENTA BURPSUITE

Escaneo herramienta: Burpsuite

Equipo: Laptop Corporativa

Auditor: Jesus Esteban Orbes

Fecha: 12 de Octubre

Zambrano

(=] Kali Linux @ Problem loading page

<« C @

Kali Linux

@ google.es

OffSec &= Kali Tools

= Kali Docs ¥ Kali Forums X Kali NetHunter

cblem leading page e

2 @ =

Exploit-DB Google Hacking DB

The connection has timed out

The server at google.es

could be temporarily unavailable or too busy

unable EL Y ge

'our computer or n

imed Out

vork is protected by a firewall or proxy, make sure that Fire

s taking too long to respond.

ermitted to access the

Resultados Esperados

Resultados Obtenidos

e Que el navegador Firefox, con FoxyProxy
configurado, redirigiera correctamente el trafico hacia
BurpSuite. Que BurpSuite capturara las peticiones
HTTP/HTTPS realizadas al sitio google.es.

® Que se visualizaran las solicitudes interceptadas en la
consola de BurpSuite para su analisis.

® Que el acceso al sitio web funcionara normalmente,
permitiendo comprobar la interceptacion sin errores de
conexion.

e Al intentar acceder a google.es desde Firefox con
FoxyProxy activo, se present6 un error de conexion por
tiempo de espera. El navegador no logré establecer
comunicacion con el servidor, por lo que BurpSuite no
captur6 trafico alguno.

e El resultado fue distinto a lo esperado: en lugar de
interceptar las solicitudes, se evidencié un fallo de
conectividad, posiblemente relacionado con la
configuracion del proxy, el firewall o la ausencia de un
servicio web accesible en ese momento.

e La evidencia confirma que la integracion entre
FoxyProxy y BurpSuite no funcioné como se esperaba en
esta prueba inicial.
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TABLA XII. RESULTADOS DE ESCANEO CON LA HERRAMIENTA NESSUS

Escaneo herramienta: Nessus

Equipo: Laptop Corporativa

Auditor: Jesus Esteban Orbes

Fecha: 12 de Octubre

Zambrano

Servidor If:

<

Hosts 1 Vulnerabilities 20

Filter = 1 Host

Vulnerabilities v

+ I

Auth

Fail

Configure Audit Trail Launch ¥ Report Export ¥

Scan Details

Eni

Elapsed: 10 minutes

Vulnerabilities

Resultados Esperados

Resultados Obtenidos

e Que el escaneo identificara vulnerabilidades
presentes en el servidor, clasificadas por niveles de
criticidad (criticas, altas, medias, bajas e informativas).
Que se obtuviera un reporte detallado con métricas

basadas en CVSS v3.0.

® Que el proceso de autenticacion al host fuera exitoso,
permitiendo  un  andlisis mas profundo de

configuraciones internas.

e Que el tiempo de ejecucion del escaneo se
completara sin errores, mostrando evidencia clara de los

hallazgos.

e El escaneo se ejecutd correctamente bajo la politica
Basic Network Scan, con una duracion de 10 minutos.
El host 192.168.2.36 respondid, pero la autenticacion
fallo (Auth: Fail), limitando el alcance del analisis a

pruebas externas.

e Se identificaron 33 vulnerabilidades en total:

o 1 critica

o 5 altas

o 27 medias

e FEl reporte se gener6 con base en CVSS v3.0,
mostrando la distribucion de vulnerabilidades en un

grafico y listado detallado.

e El resultado confirma la existencia de riesgos
significativos en el servidor, especialmente en
configuraciones y protocolos, aunque el fallo de
autenticacion impidid un andlisis mas profundo de

seguridad interna.
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TABLA XIII. RESULTADOS DE ESCANEO CON LA HERRAMIENTA OPENVAS

Escaneo herramienta: OpenVAS

Equipo: Laptop Corporativa

Auditor: Jesus Esteban Orbes

Fecha: 16 de Noviembre

Zambrano

| m PO 2

% Greenbone Security Assls X+

3 4 |®

C @

KaliLinux 4 KaliTools « KaliDocs N Kali Forums e Kali NetHunter

QO & 127.001

offsec Exploit-DB % Google Hacking DB

4 Greenbone

i Dashboards [ORN I Filter
© scans =
b= JTasks lof2
Tasks
reports Tasks by Severity Class (Total: 1)
N/A

Results

Vulnerabilities

Notes

Overrides
= assets
[ Resilience

Security
Information

©

status 1]

Configuration

)

mmediate scan of IP 192.168.2.36

Hr

@

status="Done"

SE®O07
oo
Tasks with most High Results per Host Tasks by Status (Total: 1)
Don
| 1
1-10f1
Reports 7| Last Report 7| Severity 1| Trend 1| Actions
Tue, Nov 18, 2025 10:09 PM Coordinated 7
1 NA G299
Universal Time
Apply to page contents QWO

Resultados Esperados

Resultados Obtenidos

e Que el escaneo se ejecutara correctamente sobre el
servidor 192.168.2.36. Que se generara un reporte con
clasificacion de vulnerabilidades por severidad (criticas,
altas, medias, bajas e informativas).

e Que se identificaran hallazgos relevantes que
permitieran evaluar el estado de seguridad del servidor.

e Que el sistema mostrara graficas y métricas claras
sobre los resultados obtenidos

e FEl escaneo se completd exitosamente, registrandose
como “Done” en la consola de Greenbone. Se gener6 un
reporte asociado al host 192.168.2.36, con fecha del 18
de noviembre de 2025.

e [a severidad del reporte aparece como N/A, lo que
indica que no se clasificaron vulnerabilidades en esta
ejecucion o que el analisis no arrojo6 hallazgos relevantes.

e Las graficas de distribucion de resultados muestran
un Unico escaneo finalizado, sin vulnerabilidades criticas
ni altas reportadas.

e El resultado confirma que el proceso técnico se
ejecutd correctamente, aunque no se obtuvieron
hallazgos de vulnerabilidades en esta corrida especifica

9) Anadlisis de vulnerabilidades

A partir de los resultados obtenidos mediante las diferentes técnicas y herramientas aplicadas en la
fase de escaneo se determina la matriz de riesgos.

Matrices de riesgos: que relacionan cada vulnerabilidad detectada con el activo afectado, el
impacto potencial y las medidas de mitigacién recomendadas.
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Valoracion de activos: En esta hoja (Valoracion activos), se identifican y valoran los activos de
la organizacién, para las dimensiones de seguridad de Disponibilidad (D), Integridad (I),
Confidencialidad (C), Autenticidad (A) y Trazabilidad (T). Los activos se agrupan por categoria y
por proceso de negocio. Cada valoracion se colorea en funcion de su nimero (del 1 al 5).

Categoria

Software

Software - Ofimatica para los usuarios

L
=9
Blw| s

Correo electrdnico basado en GMail

Datos

Servidores

Software - Gestidn de Recursos Humanos

Servidor Windows Server para AD (Active Directory)

Servidor Linux para BD de CMS MariaDB

Servidor Windows Server para Archivos (datos ofimaticos)

Servidor Windows Server para DHCP/DNS

Red, Internet

Electronica de red (switches)

Cortafuegos (reglas, VPN, DMZ)

Fig. 2. Valoracion de activos

Para las valoraciones de las dimensiones, es fundamental conocer qué significa cada dimension y
como evaluar los nimeros del 1 al 5. En las siguientes tablas se explica el baremo a seguir en
funcion de cada dimension:

TABLA XIV. DISPONIBILIDAD: ;QUE IMPORTANCIA TENDRIA QUE EL ACTIVO NO ESTUVIERA

DISPONIBLE?

1 Muy bajo (MB) No aplica o no es relevante

2 Bajo (B)

Debe estar disponible al menos el 20% del tiempo

3 Medio (M)

Debe estar disponible al menos el 40% del tiempo

4 Alto(A)

Debe estar disponible al menos el 70% del tiempo

5 Muy alto (MA) Debe estar disponible al menos el 99% del tiempo
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TABLA XV. INTEGRIDAD: ;QUE IMPORTANCIA TENDRIA QUE LOS DATOS FUERAN
MODIFICADOS FUERA DE CONTROL?

1 Muy bajo (MB) No aplica o no es relevante

2 Bajo (B) Poca relevancia

3 Medio (M) Tiene que estar correcto y completo al menos 50%
4 Alto (A) Tiene que estar correcto y completo al menos 95%
5 Muy alto (MA) Tiene que estar correcto y completo al menos 99%

TABLA XVI. CONFIDENCIALIDAD: ;QUE IMPORTANCIA TENDRIA QUE EL DATO FUERA
CONOCIDO POR PERSONAS NO AUTORIZADAS?

1 Muy bajo (MB) No aplica o no es relevante

2 Bajo (B) Dailos muy bajos, el incidente no trascenderia del area afectada

3 Medio (M) Serian relevantes, el incidente implicaria otras areas

4 Alto (A) Serian relevantes, el incidente implicaria otras areas y podria afectar a la reputacion

de la empresa

Los daios serian catastroficos y comprometerian la reputacion y la imagen de la

5 Muy alto (MA) empresa

TABLA XVIL. AUTENTICIDAD: ;QUE IMPORTANCIA TENDRIA QUE QUIEN ACCEDE AL
SERVICIO NO SEA REALMENTE QUIEN SE CREE?

1 Muy bajo (MB) No aplica o no es relevante
2 Bajo (B) Dafios muy bajos, el incidente no trascendiera del area afectada
3 Medio (M) Serian relevantes, el incidente implicaria otras areas

Grave, podrian verse comprometidos otros dominios, como la confidencialidad y

4 Alto (A) la integridad

5 Muy alto (MA) Catastrofico, se verian comprometidos el resto de dominio

TABLA XVIII. TRAZABILIDAD: ;QUE IMPORTANCIA TENDRIA QUE NO QUEDARA CONSTANCIA
DEL ACCESO A LOS DATOS?

1 Muy bajo (MB)  No aplica o no es relevante

2 Bajo (B) Poca relevancia
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Serian relevantes, el incidente implicaria una minima pérdida del rastro para futuros

3 Medio (M) analisis forenses y auditorias

4 Alto (A) Grave, el incidente implicaria una pérdida considerable del rastro para futuros analisis
forenses y auditorias

5 Muy alto (MA) Catastrofico, el incidente implicaria una pérdida total del rastro para futuros analisis

forenses y auditorias

10) Valoracion de las amenazas por activo en sus dimensiones de seguridad

Una vez identificados los activos y valorados e identificadas las amenazas por activo, procedimos
a realizar la valoracion de las amenazas en las dimensiones de Disponibilidad (D), Integridad (I),
Confidencialidad (C), Autenticidad (A) y Trazabilidad (T).

Es muy importante resaltar que en esta fase se realizaron las valoraciones suponiendo que no hay
salvaguardas (controles), para calcular el mapa de riesgo potencial.

Para la valoracion de las amenazas, se rellend los siguientes datos por cada activo y cada amenaza:

Fre: frecuencia, indicaremos la posibilidad de ocurrencia de la amenaza. Los valores posibles son:

TABLA XIX. VALORES POSIBLES DE AMENAZAS

Siglas Nombre Frecuencia Multiplica por 2 el impacto
MA Muy frecuente A diario Si
A Frecuente Una vez al mes Si
M Normal Una vez al afio No
B Poco frecuente Cada varios aflos No
MB Muy poco frecuente Siglos No

El resto de columnas seran las relativas a valorar el impacto (1) y el riesgo (R), teniendo en cuenta
la definicién de cada uno de ellos:

TABLA XX. RIESGOS E IMPACTOS

La estimacion del grado de exposicion a que una amenaza se materialice sobre uno o mas
Riesgo activos causando dafios o perjuicios a la Organizacion. Segin la UNE-ISO Guia 73:2010, el
riesgo es el efecto de la incertidumbre sobre la consecucion de los objetivos

Impacto La medida del dafio sobre el activo derivado de la materializacion de una amenaza
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Por lo tanto, el resto de las columnas seran:

TABLA XXI. LISTADO DE IMPACTOS

ID Impacto en disponibilidad
II Impacto en integridad
IC Impacto en confidencialidad
IA Impacto en autenticidad
IT Impacto en trazabilidad
RD Riesgo en disponibilidad
RI Riesgo en integridad
RC Riesgo en confidencialidad
RA Riesgo en autenticidad
RT Riesgo en trazabilidad

Para el caso del impacto, se establecieron valores del 0 al 5. Para el caso del riesgo, se calcul6 en
base a la siguiente férmula:

Si la frecuencia es M o MA, el Riesgo sera Impacto multiplicado por dos, si no, el Riesgo serd
igual al Impacto.

Activo Amenaza Fre (ID (Il |IC |IA (IT |RD [RI |RC |RA |RT
Abuso de privilegios de acceso M 2 4 | 4 3 3 2 4 4 3 3

Acceso no autorizado Ll 3 4 4 3 3 4 5 4 3

Alteracion de secuencia B 3 4 | 4 3 3 5 4 4 3

Deficiencias en la organizacion M 3 4 3 3 4 3 4 3 3 4

Divulgacién de informacion M 2 3 3 3 2 3 5 3 3

Errores de configuracion L\l 4 4 3 3 4 4 4 3 3 4

Software - CMS para |Errores de los usuarios A 3 | 4| 3 3 4 B 8 [+ B 3
contenidos de sitic |Errores de mantenimiento / actualizacidn de programas A 4 3 3 4 8 10 5] B 3
web (WordPress)  |Errores del administrader M| a4 44| a]a|s 4 4| a
Manipulacion de los registros de actividad (log) B 3 3 4 - 3 4 3 4 5

Manipulacién de programas B 4 4 4 4 4 5 4 4 4

Reencaminamiento de mensajes MB 3 4 3 3 4 5 4 3

Suplantacion de la identidad del usuaric Wl 3 4 3 4 5 5 4

Uso no previsto M 3 4 3 4 3 3 4

WVulnerabilidades de los programas A 4 4 8 10 | 10 8 8

= |BONNGN = [ =

Fig. 3. Amenaza para software CMS para contenidos de sitio web
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Abuso de privilegios de acceso A 3 4 4 B 3 10 | 10 3
Acceso no autorizado A 4 4 4 8 8 10 | 10 3
Deficiencias en la organizacion M 3 4 4 4 3 4 4 4 4
Divulgacien de informacion A 3 4 4 4 =] 3 10 3 3
Errores de configuracion A 4 4 | 4 4 a 8 8 8 8 3
Software - Errores de los usuarios MA [ 3 4| 4 3 4 B 8 3 [+ 3
Ofimatica para los |Errores de mantenimiento / actualizacién de programas Ll 4 [ 4 4 3 4 4 4 4 3 4
usuarios Errores del administrador M 4 4 | 4 4 4 4 4 4 4 4
Manipulacidn de los registros de actividad (log) B 3 4 | 4 4 3 4 4 4 5
Manipulacion de programas B 4 4 5 5 ;1 4
Suplantacion de la identidad del usuario A 3 [ 8 10 | 10 8
Uso no previsto A 3 5] 8 8 8 3
Vulnerabilidades de los programas M 4 4 5 5 4 4
Fig. 4. Amenaza para software ofimatica para los usuarios
Abuso de privilegios de acceso A 3 4 4 G a3 10 | 10 3
Acceso no autorizado A 4 4 4 3 8 10 | 10 3
Alteracion de secuencia B 4 | 4| 4| 4 4 4 4 4 4 4
Deficiencias en la organizacion M 3 4 4 4 4 3 4 4 4 4
Divulgacion de informacicon A 3 4 4 4 [ 8 10 8 3
Errores de configuracion A 4 4 4 4 8 2 8 8 8
Errores de los usuarios MA | 3 4 3 4 6 3 10 [ 3
Software - Corren Errores de mantenimiento / actualizacidn de programas M 4 4 | 4 3 4 4 4 4 3 4
electrénico basado Errores del administrador M 4 4 4 4 4 4 4 4 a
en Gmail Ingenieria social MA | 3 4 a4 6 a 10 | 10 g
Manipulacion de los registros de actividad (log) 3 4 3 4 4 4 5
Manipulacidn de programas 4 4 5 5 4
Phishing MA 3 =1 8 10 10 8
Reencaminamiento de mensajes A 3 =} 8 10 8 8
Repudio M 3 3 3 q q 5
Suplantacion de la identidad del usuario A 3 [ 8 10 | 10 8
Uso no previsto il 3 3 4 4 4 3
Wulnerabilidades de los programas A 4 3 10 | 10 8 3
s [ONNNONNON - |
Fig. 5. Amenaza para software correo electronico basado en Gmail
Abuso de privilegios de acceso M 4 4 4 5 5 5 4
Acceso no autorizado A 4 4 8 i0 | 10 | 10 3
Deficiencias en la organizacidén M 3 4 nn 3 4 4 4 5
Divulgacian de informacion A 3 LS 4 4 [ 3 10 3 3
Errores de configuracidn [\l 4 4 [ 4 4 4 4 4 4 4 4
Software - Gestion Errores de los usuarios MA| & | 4| 4| 3 3 8 8 8 6 6
de Recursas Errores de mantenimiento / actualizacion de programas M 4 [ 4| 3 3 4 4 4 3 3 4
Humanos Errores del administrador ] a|lalal a a 4 a a 4 a
Manipulacién de los registros de actividad (log) B 3 4| 4| & 3 4 4 4 5
Manipulacién de programas B E 4 E E 4
Reencaminamiento de mensajes A B 8 10 8 8
Suplantacién de la identidad del usuario A 8 10 | 10 | 10 8
Uso no previsto 1] 3 4 4 4 3
Wulnerabilidades de los programas A 2 10 | 10 2 2
» [EBY -

Fig. 6. Amenaza para software gestion de recursos humanos
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Acceso no autorizado 4 8 10 10 | 10 8
Alteracidn accidental de la informacion 3 3 10 2 B B
Destruccion de informacion 4 L 5 4 4 4
Repositoric datos . de i — o . 2 o 5 5
CMS (MariaDs) ugas de informacién
Meodificacién deliberada de la informacidn 4 4 5 5 5 4
Ransomware 4 5 5 5 4 4
8
Fig. 7. Amenaza para repositorio datos CMS (MariaDB)
Acceso no autorizado A 4 8 10 10 | 10 8
Alteracidn accidental de la infermacién MA 3 6 10 8 6 6
Destruccién de informacion M 4 5 5 4 4 4
Repositorio de " —
L Fugas de informacidn A 4 [ 8 10 8 8
datos ofimatices
Medificacien deliberada de la informacicn B 4 4 5 5 5 4
Ransomware M 4 5 5 5 4 4
8
Fig. 8. Amenaza para repositorio de datos ofimaticos
Acceso no autorizado A 4 a 10 10 | 10 8
Alteracion accidental de la informacion MA 3 5 10 3 5 B
Destruccidn de informacicén M 4 5 5 4 4 4
Base de datos " —
Fugas de informacian A 4 [ 8 10 8 8
Recursos Humanos
Meodificacion deliberada de la informacicn B 4 4 5 5 5 4
Ransomware M 4 5 5 5 4 4
8

Fig. 9. Amenaza para base de datos recursos humanos

Abuso de privilegios de acceso M 4 4 5 5 5 4
Acceso no auterizado A 4 8 10 | 10 | 10 8
Ataque destructivo M a 5 5 4 4 4
Myveria de origen fisico o légico M a 5 5 3 3 4
servidor Linux para |Caida del sistema por agotamiento de recursos A 4 | 10 8 [ 6 8
CMS con Apache Errores de mantenimiento / actualizacién de equipos A 4 | 3 3 6 6 3
Manipulacion de la configuracion A 4 2 10 2 10 2
Manipulacidn de los equipos B a4 4 5 5 4 4
Vulnerabilidades del Sistema Operativo A a 2 10 | 10 2 2
EEEn el

Fig. 10. Amenaza para servidor Linux para CMS con apache

Abuso de privilegios de acceso M a 4 5 5 5 4
Acceso no autorizado A 4 8 10 10 | 10 8
Ataque destructivo ] 4 5 5 4 4 4
Mveria de origen fisico o lagico M 4 5 5 3 3 4
:::iec:c;ra'u:;'l:im\rs Caida del sistema por agotamiento de recursos A 4 | 10 2 B 6 2
{Active Directory] Errores de mantenimiento / actualizacidn de equipos A a4 3 3 B 6 3
Manipulacién de la configuracién A a 2 10 2 2 2
Manipulacidn de los equipos B a4 4 5 5 4 4
Yulnerabilidades del Sistema Operativo A 4 8 10 | 10 2 8

Fig. 11. Amenaza para servidor Windows Server para AD
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Servidor Linux para
BD de CMS MariaDB

Abuso de privilegios de acceso M a 4 5 5 5 4
Acceso no autorizade A 4 8 10 10 | 10 8
Ataque destructivo M 4 E E 4 4 4
Averia de origen fisico o légico M a 5 5 3 3 4
Caida del sistema por agotamiento de recursos A 4 | 10 8 [ [ 8
Errores de mantenimiento / actualizacién de equipos A 4 2 2 [ B 2
Manipulacion de la configuracion A 4 8 10 8 10 8
Manipulacidn de los equipos B 4 4 5 5 4 4
vulnerabilidades del Sistema Operativo A a 2 10 | 10 2 2
Lol w7 e |

Servidor Windows
Server para
Archivos (datos
ofimaticos)

Abuso de privilegios de acceso ¥ 4 4 5 5 5 4
Acceso no autorizado A 4 a 10 10 | 10 8
Ataque destructivo ¥ 4 5 5 4 4 4
Averia de origen fisico o logico M 4 5 5 3 3 4
Caida del sistema por agotamiento de recursos A 4 | 10 2 B 6 2
Errores de mantenimiento / actualizacién de equipos A 4 2 2 [ 6 8
Manipulacién de la configuracién A 4 2 10 3 10 3
Manipulacion de los equipos B 4 4 5 5 4 4
Wulnerabilidades del Sistema Operativo A 4 2 10 | 10 2 8
" ol - |

Fig. 13. Amenaza para servidor Windows server para archivos (datos ofimaticos)

servidor Windows
Server para
DHCP/DMNS

Electronica de red
[switches)

Abuso de privilegios de acceso I 4 4 5 5 5 4
Acceso ne autorizado A 4 8 10 | 10 | 10 8
Ataque destructivo M 4 5 5 4 4 4
Averia de origen fisico o légico I 4 5 5 3 3 4
Caida del sistema por agotamiento de recursos A 4 | 10 2 & & 3
Errores de mantenimiento / actualizacion de equipos A 4 8 8 i1 i1 8
Manipulacion de la configuracion A 4 a8 10 a8 10 3
Manipulacién de los equipos B 4 4 5 5 4 4
wWulnerahilidades del Sistema Operativoe A 4 8 10 | 10 8 8
oo [ao o] -
Fig. 14. Amenaza para servidor Windows server para DHCP/DNS

Acceso no autorizado A 4 a 10 10 | 10 a
Alteracion de secuencia A 4 8 10 3 10 8
Analisis de trafico A 4 5 8 10 | 10 3
Caida del sistema por agotamiento de recursos A 4 | 10 8 =] [ 2
Denegacidn de servicio A 4 10 8 B 8 3
Errores del administrader A 4 3 8 B [+ 3
Fallo de servicios de comunicaciones M 4 5 4 3 3 4
Interceptacian de informacion (escucha) A 4 5] 8 10 | 10 3
Reencaminamiento de mensajes ) 4 4 5 5 5 4
Robo B 4 5 4 5 4 4
Vulnerabilidades del firmware M 4 4 5 5 5 4

8

Fig. 15. Amenaza electronica de red (switches)
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Acceso no autorizado A 4 8 10 10 | 10 8
Alteracion de secuencia M 4 4 5 4 5 4
Analisis de trafico A 4 6 8 10 | 10 | 8
Caida del sistema por agotamiento de recursos A 4 | 10 2 B B 2
Denegacion de servicio A 4 | 10| 8 6 8 8
Cortafuegos (reglas, .
VPN, DMZ) Errores del administrador A 4 8 8 6 6 8
Fallo de servicios de comunicaciones M 4 L 4 3 3 4
Interceptacidn de informacidn (escucha) A 4 [ 8 10 | 10 8
Robo B 4 5 4 5 4 4
Vulnerabilidades del firmware M 4 4 5 5 5 4
8
Fig. 16. Amenaza para contrafuegos
Acceso no autorizado A 4 8 10 10 10 8
Alteracidn de secuencia Lt 4 4 5 4 5 4
Andlisis de trafico A 2 6 3 10 | 10 4
Caida del sistema por agotamiento de recursos A 4 10 8 B B 8
Denegacidn de servicio A 4 10 8 B 8 8
Router Internet Errores del administrador Lt 4 4 4 3 3 4
Fallo de servicios de comunicaciones il 4 5 4 3 3 4
Interceptacion de informacion (escucha) A 4 B 8 10 | 10 8
Reencaminamiento de mensajes MB 4 4 5 5 5 4
Robo B 4 5 4 5 4 4
Vulnerabilidades del firmware 4 4 5 5 5 4
8

Fig. 17. Amenaza router internet

Por cada activo, se calculo la valoracion final de materializacion de amenazas, con la féormula:

Cada columna (ID, II, IC, 1A, IT, RD, RI, RC, RA, RT) sera el valor maximo de todos ellos. Se
disefiaron diferentes formatos y matrices que permitieron registrar de manera ordenada los
hallazgos:

Reportes comparativos: como el analisis Nmap vs Masscan, que permiti6 evaluar la precision y
velocidad de cada herramienta y establecer un procedimiento operativo sugerido y el andlisis
comparativo entre Nessus vs OpenVAS, el cual permiti6 evaluar la efectividad en la deteccion de
vulnerabilidades, la facilidad de uso y el rendimiento de cada herramienta, con el fin de identificar
sus ventajas y limitaciones, y asi proponer un procedimiento operativo recomendado para la gestion
de vulnerabilidades.

11) Comparativo entre Nmap y Masscan

Con el fin de evaluar las capacidades de las herramientas de escaneo de puertos, se realiz6 un
analisis comparativo entre Nmap y Masscan, considerando aspectos como velocidad, nivel de
detalle, precision y uso tipico en auditorias de seguridad.
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TABLA XXII. COMPARATIVO ENTRE NMAP Y MASSCAN

Aspecto Nmap Masscan

Velocidad Realiza escaneos mas lentos que Optimizado para barridos masivos y
permiten mayor profundidad. muy rapido.

Nivel de detalle Entrega identificacion de servicios, Reporta puertos abiertos
versiones y opciones avanzadas con  rapidamente; no identifica versiones
scripts. por defecto.

Precision Menor tasa de falsos positivos Puede producir falsos positivos;

gracias a
adicionales.

comprobaciones

requiere verificacion posterior.

Deteccion de hosts

Soporta multiples métodos (ICMP,
ARP, TCP) y aporta informacion
fiable.

Detecta hosts con rapidez; algunas
entradas requieren interpretacion
(ej.: 0/icmp).

Uso tipico

Analisis en profundidad, auditorias
y verificacién de servicios.

Inventario rapido de puertos/hosts a
gran escala.

Recomendacion practica

Usarlo para validar y profundizar en
resultados preliminares.

Emplearlo como primer paso para
identificar areas de interés.

El anélisis evidencia que Nmap resulta mas adecuado para estudios en profundidad y verificacion
detallada de servicios, mientras que Masscan destaca por su rapidez en inventarios masivos de
hosts y puertos. En la practica, ambas herramientas se complementan: Masscan puede emplearse
como primer paso para identificar 4reas de interés y Nmap para profundizar en los hallazgos.

12) Comparativo entre Nessus y OpenVAS

Con el objetivo de evaluar la efectividad de las herramientas de andlisis de vulnerabilidades, se
realizd un comparativo entre Nessus y OpenVAS, aplicando ambos escaneos sobre el mismo host
(192.168.2.36). El analisis consider6 criterios como estado del escaneo, duracion, autenticacion,
nivel de detalle y cantidad de vulnerabilidades detectadas.

TABLA XXIII. COMPARATIVO ENTRE NESSUS Y OPENVAS

Criterio

Nessus

OpenVAS

Host Analizado

El escaneo se ejecutd sobre el host
192.168.2.36, confirmando
disponibilidad y recopilando
informacion detallada de servicios,
puertos y configuraciones.

El mismo host 192.168.2.36 fue
analizado, permitiendo comparar la
calidad de deteccion entre ambas
herramientas dentro del mismo
entorno.

Estado del Escaneo

Completed: todas las fases del
analisis se realizaron con éxito,
incluyendo deteccién de puertos,
evaluacion y reporte.

Done: indica que el proceso termino,
aunque sin detalles mostrados sobre
el andlisis realizado.
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Criterio

Nessus

OpenVAS

Duracion del Escaneo

Aproximadamente 10  minutos
debido a la profundidad y cantidad de
plugins usados por Nessus.

No visible, aunque OpenVAS suele
tardar mas por la ejecucion mas lenta
de scripts.

Politica de Escaneo

Basic Network Scan: disefiada para
identificar una amplia gama de
vulnerabilidades y servicios
expuestos.

No visible, aunque normalmente usa
perfiles estandar como Full and Fast
o Host Discovery.

Autenticacion

Fail: no fue posible autenticarse,
limitando la deteccion profunda de
vulnerabilidades internas.

No visible, posiblemente se ejecutd
un escaneo no autenticado.

Total de Vulnerabilidades

33 vulnerabilidades encontradas
distribuidas en varios niveles de
severidad.

No visible, aunque se observan
algunos resultados parciales.

Criticas 1 vulnerabilidad critica relacionada No visible en la vista disponible.
con configuraciones de cifrado o
servicios expuestos.
Altas 1 vulnerabilidad alta encontrada. 1 vulnerabilidad alta detectada
segun el grafico.
Medias 5 vulnerabilidades medias asociadas No visibles en el reporte mostrado.
a configuraciones inseguras o
software desactualizado.
Informativas Mas de 20 hallazgos informativos No visibles en la vista actual.
utiles para comprender la superficie
de ataque.
Nivel de detalle Muy alto: incluye descripciones Bajo en la vista mostrada, aunque

técnicas, CVE, recomendaciones y
evidencias.

OpenVAS puede generar reportes
completos.

Principales Vulnerabilidades

SSL/TLS débiles, certificados
obsoletos, suites  criptograficas
inseguras, informacion  HTTP,

deteccion de servicios.

No visibles en la vista disponible.

Reportes

Exportables en PDF, HTML y otros
formatos.

Disponibles, aunque no se muestra
su contenido.

El andlisis evidencia que Nessus ofrece mayor profundidad y detalle en la deteccion de
vulnerabilidades, aunque depende de la autenticacion para un alcance completo. OpenVAS, por su
parte, presenta un rendimiento mas lento y reportes menos detallados en la vista mostrada, pero
sigue siendo una alternativa valida en entornos abiertos y con politicas de escaneo estdndar. En
conjunto, ambos resultados permiten identificar fortalezas y limitaciones, facilitando la eleccion
de la herramienta segln el contexto operativo.

A partir de los andlisis realizados, se pudo observar que cada herramienta tiene ventajas
dependiendo de su uso, ya sea en velocidad o en nivel de detalle. Por esta razon, no existe una
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unica herramienta ideal, sino que lo mas recomendable es combinarlas segin la necesidad del
analisis para obtener mejores resultados en la deteccion de vulnerabilidades.

TABLA XXIV. INSTRUMENTOS DE DOCUMENTACION

Instrumento

Descripcion

Resultado

Bitacora técnica

registro cronolégico de acciones y Escaneo con Nessus el 30 de octubre

resultados

de 2025

Matriz de riesgos

Relacion entre vulnerabilidad, activo

y medida

SSL no confiable —> Servidor
192.168.0.127 —>  Actualizar
certificado

Reporte Comparativo

Evaluacion de herramientas

Nmap mas preciso, Masscan mas
rapido

B. OBJETIVO 2. DISENAR UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION (SGSI) CONFORME A LA NORMA ISO/IEC 27001

Continuando con la metodologia OSSTMM se aplican las fases validacion técnica y
documentacion las cuales alineadas a la norma ISO/IEC 27001 permiten disefiar y presentar una
propuesta del sistema de gestion de seguridad de la informacion (SGSI) para iFactory.

1) Tratamiento de riesgos

Con base en los resultados obtenidos durante el andlisis de vulnerabilidades (Nmap, Nessus,
OpenVAS), se definieron acciones de tratamiento orientadas a mitigar los riesgos criticos
identificados en la infraestructura de la empresa iFactory.

TABLA XXV. TABLA DE TRATAMIENTO DE RIESGOS

Activo Vulnerabilidad  Nivel de riesgo Control Tipo de control Prioridad
propuesto
Servidor SSL/TLS Alto Actualizacion de Técnico Alta
desactualizado protocolos
seguros (TLS
1.2/1.3)
Servidor Ruby REXML Alto Actualizacion de Técnico Alta
vulnerable librerias
Servidor Ruby RACK Alto Parcheo del Técnico Alta
vulnerable sistema
Red Puertos abiertos Medio Cierre de puertos Técnico Media

(22, 808)

innecesarios




Activo Vulnerabilidad  Nivel de riesgo Control Tipo de control Prioridad
propuesto

Red Servicios Alto Restriccion de Técnico Alta
expuestos (RDP, acceso por [P
WinRM)

Firewall Configuracion Alto Endurecimiento Técnico Alta
permisiva de reglas

Usuarios Acceso no Alto Implementacion Organizativo Alta
controlado de politicas de

acceso

2) Declaracion de Aplicabilidad (SoA)

La Declaracion de Aplicabilidad define los controles seleccionados del Anexo A de la norma
ISO/IEC 27001, indicando su aplicabilidad dentro del SGSI y su relacién con los riesgos
identificados.

TABLA XXVI. CONTROLES SELECCIONADOS Y JUSTIFICADOS

Control Norma ISO/IEC 27001 Nombre del control Aplicabilidad Justificacion

A1 Politicas de seguridad de Si Necesario para establecer
la informacion lineamientos de seguridad
A5.15 Control de acceso Si Mitiga accesos no autorizados
detectados
A.8.8 Gestion de Si Relacionado con vulnerabilidades
vulnerabilidades técnicas detectadas
A.89 Configuracion segura Si Aplica a servicios y puertos
expuestos
A.8.23 Seguridad en servicios de Si Mitiga exposicion de servicios
red
A.8.24 Uso de criptografia Si Relacionado con fallos SSL/TLS
A.5.36 Cumplimiento de Si Asegura control organizacional
politicas
A.8.16 Monitoreo de actividades Si Permite detectar incidentes
A.5.30 Preparacion para Si Mejora respuesta ante ataques
incidentes

3) Justificacion de los controles

Los controles seleccionados fueron definidos con base en:
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e Los resultados reales del pentesting
e Las vulnerabilidades criticas identificadas
e Lanecesidad de proteger activos clave

e Las buenas practicas de la norma ISO 27001

Esto garantiza que el SGSI esté alineado con un enfoque basado en riesgos y evidencias técnicas.
Para més informacion puede consultar el anexo a donde se presenta con mayor detalle la
formulacion del SGSI.

C. OBJETIVO 3. EVALUAR LA EFECTIVIDAD DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION (SGSI)

Finalmente, el SGSI propuesto para iFactory se evalu6 mediante una comparacion objetiva del
estado de seguridad informatica antes y después de su formulacion, conforme a los requisitos de la
norma [SO 27001.

1) Comparacion de resultados

TABLA XXVII. COMPARACION DE RESULTADOS

Métrica Antes Después Resultados
Vulnerabilidades totales (externo) 23 3 Reduccion
Vulnerabilidades criticas 3 1 Reduccion
Vulnerabilidades internas 20 13 Reduccion
Puertos abiertos Multiples Reducidos Reduccion

2) Formulacion de controles

Se reconocen controles técnicos y organizativos formulados. Entre los controles técnicos esté la
restriccion de servicios expuestos.
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@ Ninx Proxy Manager

Proxy Hosts

Fig. 18. Administracion centralizada de servicios mediante Nginx Proxy Manager

En el panel de Proxy Hosts se observaron distintos subdominios corporativos que redirigian trafico
hacia servidores internos, lo que reflejaba la aplicacion de controles técnicos de seguridad
orientados a la gestion de accesos y la proteccion de la infraestructura. Entre los aspectos mas
relevantes se destaco el uso de certificados SSL de Let’s Encrypt, que aseguraban la
confidencialidad de las comunicaciones; la definicion clara de origenes y destinos, que permitia
segmentar y controlar el flujo de informacioén; y la supervision del estado de los servicios, todos en
condicion Online, lo que garantizaba disponibilidad.

Configure Audit Trail Report Export =

Hosts 1 Vulnerabilities 20
Filter =

Auth  Vulnerabilities v Scan Details

Fai (NI

d: 10 min

Vulnerabilities

Fig. 19. Registro de parametros técnicos de escaneo de servidor
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Se registraron parametros técnicos del escaneo realizados bajo la politica Basic Network Scan,
incluyendo el estado de autenticacidn, el tiempo de ejecucion y la clasificacion de severidad
conforme al estdndar CVSS v3.0. La representacion grafica permitidé visualizar el nivel de
exposicion del sistema y aportd informacion estructurada para la gestion de riesgos. Este tipo de
evidencia constituy6 un control técnico y organizativo dentro del SGSI, al documentar el estado de
seguridad de la infraestructura y asegurar la trazabilidad de las acciones de mejora, en concordancia
con los requisitos de la norma ISO/IEC 27001.

o= FortiGate 90E FGT90£4Q17001630

©111Ps @ FortiBxpiorer

0 FGT90E4Q17001630

No results for Compare By Bytes

Fig. 20. Monitoreo en firewall corporativo FortiGate

El panel de control del dispositivo FortiGate 90E mostrd informacion del sistema, conexiones
administrativas, estado de la telemetria y métricas de rendimiento como uso de CPU, memoria y
sesiones activas. La interfaz permiti6 observar en tiempo real la operacion del equipo y evidencid
la formulacion de controles técnicos orientados a la supervision continua de la infraestructura de
red. Estos resultados aportaron trazabilidad y soporte documental a la gestion de seguridad,
garantizando la disponibilidad y confiabilidad de los servicios corporativos.

Entre los controles organizativos esta el acceso a usuarios.

? User Name Type Two-factor Authentication Ref.
> EMOTION1 & LOCAL 1
> Frigovito2023 & LOCAL 0
> INVO & LOCAL 0
5 INVOHG & LOCAL 0
PROXMOX & LocAL 1
” SEBASTIAN & LOCAL 1
> TEXCOLVPN & LOCAL 1
> USERVPN & LOCAL 1
v VPNUSER & LOCAL 1
camilo & LOCAL 1
felipe & LOCAL 1
guest & LOCAL 1
temporal & LOCAL 1

Fig. 21. Control de acceso a usuarios
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El registro de cuentas de usuario presento la administracion centralizada de perfiles locales, junto
con la configuracion de autenticacion en dos pasos. La tabla permitio identificar los usuarios
habilitados, el tipo de cuenta y las referencias asociadas, evidenciando la formulaciéon de un control
organizativo de acceso orientado a la proteccion de los sistemas corporativos. Estos resultados
aportaron soporte documental a la gestion de seguridad, al garantizar la correcta asignacion de
privilegios y la aplicacion de mecanismos de autenticacion complementarios.

Se realizaron otros tipos de controles que por solicitud de IFactory no se registran en el documento,
sin embargo, se adjunta el acta de conformidad de recibido de la propuesta del SGSI.

ACTA DE ENTREGA Y RECEPCION
Plan de Sistema de Gestion de Seguridad de la Informacién (SGSI)
Conforme a la norma ISO/IEC 27001

Lugar y fecha: Pasto, Narifio — 24 de abril de 2026

ENTREGANTES
Nombre: Jeison Gabriel Botina Diaz Nombre: Jesus Esteban Orbes Zambrano
Cédula de Ciudadania: 1004489645 Cédula de Ciudadania: 1004190536

Estudiantes X semestre Programa de Ingenieria de Sistemas — Universidad CESMAG

RECEPTOR

Empresa: IFACTORY

Responsable: Ing. Camilo Gémez Arteaga
Cargo: Director de Infraestructura de T1
Cédula de Ciudadania: 98389866

Documentos entregados: 1. Plan de SGSI conforme a ISO/IEC 27001

Fases del SGSI (ISO/IEC 27001)

Fase RN  Descripcion |
1. Definicion del Alcance y Contexto | Identificacion d‘cr;ﬁ)c?so?activi;s— y
Organizacional limites del SGSI, considerando requisitos

legales, regulatorios y contractuales.

2. Evaluacion de Riesgos y Tratamiento Analisis sistematico de amenazas y
vulnerabilidades, con definicién de
controles para mitigar riesgos.

3. formulacién de Controles y Politicas Aplicacion de medidas técnicas, 1

organizativas y administrativas alincadas l
| con el Anexo A de ISO/IEC 27001.

e ——— R e —————— ]

4. Monitoreo, Medicién y Auditoria Seguimicento continuo del desempeiio del |
Interna SGSI mediante indicadores, revisiones y
auditorias internas. |

|

|

Fig. 22. Acta de entrega y recepcion hoja 1
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Declaracion

Las partes dejan constancia de que los documentos fueron entregados y recibidos en
perfectas condiciones fisicas y digitales, cumpliendo integramente con los términos,
alcances y actividades previamente convenidos.

El receptor manifiesta su aceptacion plena, sin reservas ni objeciones, y se compromete a
dar continuidad a las fases posteriores del proyecto conforme a lo estipulado.

Firmas
Entregantes: (Estudiantes - Universidad CESMAG):

Nombre: Jeison Gabriel Botina Diaz Nombre: Jests Esteban Orbes Zambrano

Por la Institucion Receptora (IFACTORY):
Nombre: Camilo Gémez Arteaga

Cargo: Ing. en sistemas | director de infraestructura de TI

v /)
o2 e
F:rnw/_//év/&.” —
/;/ g

-

Fig. 23. Acta de entrega y recepcion hoja 2
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V. ANALISIS Y DISCUSION DE LOS RESULTADOS

Inicialmente, la infraestructura tecnologica de la empresa iFactory presentaba debilidades de
seguridad evidenciadas mediante el andlisis de vulnerabilidades realizado en las fases de
reconocimiento y pruebas de pentesting. Aunque algunos componentes de la red contaban con
medidas basicas de ciberseguridad, estas no estaban respaldadas por una politica organizacional
formal. Se identificaron factores criticos asociados a configuraciones inadecuadas, servicios
expuestos y protocolos obsoletos, 1o que aumentaba el riesgo de accesos no autorizados e incidentes
de seguridad.

En este tipo de proyectos es fundamental definir claramente el alcance, de modo que tanto la
organizacion como los investigadores dispongan desde el inicio de reglas precisas sobre los
recursos tecnologicos, hardware y software incluidos en el estudio, horarios de operacion,
dependencias intervenidas y acciones de escaneo y pentesting. Asimismo, deben establecerse
controles de acceso y pautas para el uso de datos, garantizando la integridad, confidencialidad y
disponibilidad de la informacion de la organizacion.

A partir del desarrollo de la presente investigacion, se logrd evidenciar que es viable formular un
Sistema de Gestion de Seguridad de la Informacién (SGSI) basado en la norma ISO/IEC 27001
ajustado a las necesidades de la organizacion, mediante la articulacion entre la metodologia
OSSTMM de pruebas de seguridad de cédigo abierto que permite evaluar de manera objetiva,
medible y reproducible la seguridad operativa de una organizacion y la norma ISO/IEC 27001,
incluso sin requerir grandes recursos econdmicos, operativos o de personal. Gracias a esta
integracion se identificd que, en muchos casos, la no aplicacién de controles de seguridad no se
debe a limitaciones técnicas, sino a la ausencia de politicas claras y directrices organizacionales
que orienten su implementacion.

Entre las acciones, artefactos e informacion obtenida mediante la integracion de la metodologia
OSSTMM vy la norma ISO/IEC 27001 se pueden destacar:

¢ Definir alcance organizacional, activos criticos, partes interesadas y limites del SGSI. Las cuales
se alienaron con los activos identificados en la aplicacion de la metodologia OSSTMM.

e Consolidar el inventario técnico obtenido en las fases de footprinting, identificacion, inventario
y escaneo, para con esta informacion, clasificar los activos segun criticidad (Confidencialidad,
Integridad, Disponibilidad).

e Utilizar las vulnerabilidades detectadas para construir la matriz de riesgos (Impacto x
Probabilidad), con lo cual se pudo determinar nivel de riesgo aceptable.

e Definir controles técnicos y organizativos para mitigar vulnerabilidades criticas. Que sirvieron
como insumo para la documentacion y posterior formulacion del SGSI.

e Aplicar procedimientos de hardening, segmentacion de red, gestion de accesos, actualizaciones
y configuraciones seguras, como salvaguardas a la situacion detectada.

e Comparar estado de la red de datos después de aplicar los controles formulados.
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La situacion evidencié un entorno tecnoldgico funcional, pero insuficientemente protegido frente
a amenazas internas y externas, lo que comprometia la confidencialidad, integridad y
disponibilidad de la informacion. Esto hizo necesaria la formulacién de un SGSI aprobado por las
directivas, para integrarlo como parte de las politicas de seguridad de la organizacion. La
documentaciéon del SGSI permitié definir lineamientos y buenas practicas que, de ser adoptadas
por la dependencia de Sistemas de iFactory, se proyecta que contribuirdn a fortalecer la
infraestructura tecnoldgica y a mejorar la gestion de riesgos.

Finalmente, los resultados obtenidos muestran que la formulacion y documentacion de un Sistema
de Gestion de Seguridad de la Informacion (SGSI) conforme a la norma ISO/IEC 27001 constituye
una base técnica y organizativa solida para mejorar la proteccion de la informacion y orientar la
reduccién de vulnerabilidades en la red de datos. La documentacion del SGSI evidencia que la
aproximacion metodolédgica basada en ISO 27001 resulta apropiada y replicable, y representa un
insumo estratégico para reducir la exposicion a riesgos en la infraestructura de red una vez se inicie
la fase de implementacion y verificacion.
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CONCLUSIONES

El anélisis de vulnerabilidades mediante pruebas de pentesting permitio identificar con claridad las
principales debilidades de la infraestructura tecnologica de iFactory, especialmente en
configuraciones, servicios expuestos y uso de protocolos. En este tipo de proyectos la
documentacion eficiente de los hallazgos es fundamental y sirve como base para entender el nivel
de riesgo y plantear las acciones de mejora a realizar.

La metodologia OSSTMM se consolidé como una herramienta eficaz para el analisis de escenarios
donde no se cuenta con todos los recursos para la gestion y disefio del Sistema de Gestion de
Seguridad de la Informacion (SGSI), basado en la norma ISO/IEC 27001, permitiendo estructurar
un modelo acorde a las necesidades de la empresa, integrando politicas, controles y procedimientos
enfocados en la gestion de riesgos.

La formulacion del SGSI permitid establecer un estado inicial sobre la seguridad de la
organizacion. Sin embargo, al no haberse llevado a cabo una implementacion completa, debido al
alcance del proyecto y politicas de la empresa, los resultados corresponden a una proyeccion tedrica
que muestra el potencial del sistema y los beneficios que representan.

Este tipo de investigacion en organizaciones operativas permitié recopilar de manera controlada
informacion pertinente para validar metodologias, técnicas, controles y herramientas de
ciberseguridad, generando insumos valiosos para la toma de decisiones y, en el caso de iFactory,
para la futura implementacioén de un SGSI.
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RECOMENDACIONES

Se recomienda que en futuros trabajos se gestionen y obtengan los permisos necesarios por parte
de la organizacion, con el fin de ampliar el alcance de las pruebas de seguridad y permitir una
evaluaciéon mas profunda de la infraestructura. Esto facilitaria no solo la identificacion de
vulnerabilidades, sino también su validacion practica en escenarios mas cercanos a la realidad
operativa.

Con la aparicion de la IA y herramientas enfocadas a su utilizacion en el area de Ciberseguridad,
se recomienda la revision de este tipo de recursos para el analisis de vulnerabilidades y pruebas de
pentesting, teniendo presente todas las salvaguardas necesarias para que la informacion siempre
conserve la integridad, confidencialidad y disponibilidad en la organizacion.

Se recomienda complementar este tipo de estudios con una evaluacion posterior a la formulacion
del SGSI, que permita medir de forma objetiva su efectividad. Esto contribuiria a obtener resultados
mas completos, evidenciar mejoras reales en la seguridad y fortalecer el proceso de toma de
decisiones basado en datos concretos.
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COMPROMISO DE CONFIDENCIALIDAD Y USO DE INFORMACION
ESTUDIANTES AUXILIARES O ASISTENTES DE INVESTIGACION

1. IDENTIFICACION DEL ESTUDIANTE:

Nombre: Jeison Gabriel Botina Diaz
NIUP. 1004489635
Caédigo Estudiantil: 1211104010
Programa Académico: Ingenieria de sistemas
Semestre: 8
Domicilio: Corregimiento San Femando - sector Camino real. casa #14A
Teléfono: 3188729002
Correo electrénico: botinadiazj@gmail.com
2. PROYECTO DE INVESTIGACION:
Titulo proyecto de investigacion: Sistema de gestion de seguridad informatica para la red de datos de
mmmmm—————n Hfactory, basado en la norma ISO 27001
Tipo de participacion en [a Investigacion: Estudiantes investigadores
| Duracion total de la investigacidn: 3 semestres
Duracion de la vinculacidn del estudiante en | 3 semestres
la investigacion: -

3. CONSIDERACIONES:
En calidad de estudiante auxiliar o asistente de investigacion de la Universidad CESMAG — UNICESMAG, en adelante
denominado ‘estudiante”, por medic del presente documento hago constar gue aceplo gque una de mis
{ durante el proyecto de investigacion es mantener estricta confidencialidad y hacer usc adecuado de
ta informacion a la que tenga acceso en el proyecto de investigacion citado en el numeral 2. En este sentido, suscribo
este compromiso conforme 3 las estipulaciones en é! contenidas.

4, CMSF&AC&N ¥ TRATAMIENTO DE INFORMACION SENSIBLE:
"Me comprometo a identificar y ciasificar Ia informacion a 1a que tenga acceso segun las categorias de confidencialidad
definidas por la Universidad CESMAG, incluyendo informacion pUblica, confidencial, sensible, y de acceso restringido.
Cualquier mal manejo o divuigacién infdebida de la informacidn a la que tenga acceso en el proyecto de investigacidn,

| sara considerada una violacion grave a este compromiso.

5. OBLIGACIONES DE CONFIDENCIALIDAD MANEJO, GESTION Y USO DE INFORMACION
Mediante el presente documento me comprometo a cumplir fas siguientes obligaciones:

a. Confidencialidad: Mantener absoluta confidencialidad sobre toda [a informacién sensible confidencial y de acceso
restringido relacionada con el proyecto de investigacidn, incluyendo, pero no limitado a datos personales, |
documentos, resultados, metodologias, entre otros. .

b. Accesoc limitado: Solo acceder a la informacidn a la que esté autorizado y que sea estrictamente necesana para |
el cumplimiento de mis funciones en el proyecto.

C. Manejo de informacién en equipos y plataformas institucionales: L2 informacion debe ser a?nao_enada.
procesada y gesticnada exciusivamente en equipos de computo y plataformas digitales de la Universidad © '
autonzadas por esta,

d. Restricciones de uso: No dwvulgar, compartir, reproducir, o ulilizar ia informacion a la que acceda para ningin fin
distinto ol auterizado por el pwy,egg‘o de Investigacién, slempre acatando los términos del presente acuerdo. ‘

| ST = -
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Almacenamiento Seguro:—i\—segtnar que cualquier informacidn sensibie o personal que maneje, se almacene en
entornos seguros, respetando los protocolos de la Universidad en cuanto a seguridad de la informacién, y no utilizar
dispositivos personales para el manejo de dicha informacidn, sin autorizacion.

o

f. ?roteocién de la informaci6n: Adoptar todas las medidas necesarias para proteger la confidencialidad de la ‘
informacidn incluyendo 1a prevencidn de accesos no autorizados, aiteracién o pérdida de la informacidn.
Abstenerme de copiar, reproducir o duplicar la informacién sin la autorizacion expresa de la Universidad y los
propietarios del proyecto.

g. Cumplimiento de normativas: Acatar o dispuesto en la Ley 1581 de 2012, el Decreto 1074 de 2015, la Pelitica
de Tratamiento de Datos Personales de la Universidad CESMAG y cualquier otra normativa o politica apficable.

h. Informes de incidentes o intentos de incidentes de seguridad: En caso de identificar cualquier incidente o
intento de incidente de seguridad, acceso no autorizado o vulneracion de informacion personal, confidencial o
sensible, me comprometo a notificar de inmediato al Asesor de Seguridad de Ia Informacion y Gobierno de Datos |
de la Universidad CESMAG, al comeo electrénico jacasanova@unicesmag.educo. con el fin de que se l
implementen las medidas correctivas pertinentes. !

6. TRANSMISION Y COMPARTICION DE INFORMACION:

Conozco y acepto que cualquier ransmisién de informacion para los fines relacionados con e! proyecto de investigacidn
debera realizarse exclusivamente a través de canales de comunicacion seguros y autorizados por i Universidad, tales
como plataformas cifradas y correos electronicos oficiales. Queda prohibido el uso de canales no seguros para la
| transferencia de informacion. _J

7. PROTECCION DE DATOS PERSONALES:
Me comprometo a manejar cualquier dato personal obtenido en el curso del proyecto de investigacidn con estricta
confidencialidad y conforme a las normativas vigentes sobre proteccidn de datos personales.

8. EXCEPCIONES AL COMPROMISO DE CONFIDENCIALIDAD:
Este compromiso no sera aplicable en [os siguientes casos. l

a. Silainformacion ya es de dominio piblico al momento de su divulgacidn, sin incumplir este acuerdo.
b. Silaley o una orden judicial exigen la divuigacion de la informacion. En tal caso, me comprometo a notificar de
| inmediato a la Universidad para que tome las medidas necesarias.

9. DEVOLUCION Y BORRADO DE LA INFORMACION SUMINISTRADA:

£l suscrito estudiante con la firma de este documento hace constar que me comprometo a devoiver toda la |
documentacidn suministrada (escrita, audiovisual, fotografica, filmica, informatica, oral o sonora) facilitada en cualquier
formato, asi como las copias obtenidas, al finalizar mi vinculacion en el proyecto de investigacién o cuando asi lo
requiera la Universidad. Ademés, me comprometo 2 destruir adecuadamente la informacidn que no deba ser retenida
l o aplicar procedimiento de borrado sequro, de acuerdo a establecido por la Universidad.

10. RESPONSABILIDAD PERSONAL Y SANCIONES:
Reconozco y aceplo que cualquier incumplimiento de este compromiso podra resultar en:

a. Responsabilidad legal: Ser sujeto de acciones legales por parte de la Universidad ylo los titulares de la informacion,
incluyendo, pero no limitado a demandas civiles, administrativas y denuncias penales conforme a lo dispuesto en ia
Ley 1273 de 2009 y deméas normas a que haya lugar.

b. Sanciones disciplinarias: La imposicién de sanciones disciplinarias internas por parte de la Universidad.
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COMPROMISO DE CONFIDENCIALIDAD Y USO DE INFORMACION
ESTUDIANTES AUXILIARES O ASISTENTES DE INVESTIGACION

1. IDENTIFICACION DEL ESTUDIANTE:

Nombre: = Jeison Gabriel Botina Diaz
NIUP: 1004489635
Codigo Estudiantil: 1211104010
Programa Académico: Ingenieria de sistemas
Semestre: 8
Domicilio: Corregimiento San Femando - sector Camino real. casa #14A
Teléfono: 3188729002
Correo electrénico: botinadiazj@gmail.com
2. PROYECTO DE INVESTIGACION:
Titulo proyecto de investigacion: Sistema de gestibn de seguridad informatica para la red de datos de
e Y Hactory, basado en la norma ISO 27001
Tipo de participacion en [a Investigacidn: Estudiantes investigagores
._Duracién total de la investigacion: 3 semestres
Duracién de la vinculacidn del estudiante en | 3 semestres
lainvestigacion: _ .

3. CONSIDERACIONES:
En calidad de estudiante auxiliar o asistente Ge investigacion de la Universidad CESMAG — UNICESMAG, en adelante
denominado ‘estudiante”, por medio del presente documento hago constar que aceplo que una de mis
responsabiidades durante el proyecto de investigacion es mantener estricta confidencialidad y hacer use adecuado de
ta informacion a Ia que tenga acceso en el proyecto de investigacion citado en el numeral 2. En este sentido, suscribo
este compromiso conforme 2 las estipulaciones en &l contenidas.

4. CLASIFICACION Y TRATAMIENTO DE INFORMACION SENSIBLE:

Me comprometo a identificar y ciasificar fa informacion 2 1a que tenga acceso segun las categorias de confidencialidad

definidas por la Universidad CESMAG, incluyendo informacidn piblica, confidencial, sensible, y de acceso rest'ringfdo.

Cualquier mal manejo o divuigacién indebida de la informacidn a la que tenga acceso en el proyecto de investigacion,
| sara considerada una violacion grave a este compromiso.

5. OBLIGACIONES DE CONFIDENCIALIDAD MANEJO, GESTION Y USO DE INFORMACION
Mediante el presente documento me comprometo a cumplir fas siguientes obligaciones: 1

a. Confidencialidad: Mantener absoluta confidencialidad sobre teda [a informacién sensible confidencial y de acceso
restringido relacionada con el proyecto de investigacidn, incluyendo, pero no limitado a datos persenales, |
documentos, resultadoes, metodologias, entre otros.

b. Acceso limitado: Soko acceder a la informacidn a la que esté autorizado y que sea estriciamente necesaria para
el cumplimiento de mis funciones en el proyecto.

C. Manejo de informacién en equipos y plataformas institucionales: L2 infocma_ci_bn debe ser aqrnacgnada.
procesada y gesticnada exciusivamente en equipos de computo y plataformas digitales de la Universidad 0 |
autonzadas por esta. |

2 . : ; » o i
d. Restricciones de uso: No divulgar, compartir, reproducir, o ulilizar ia informacion a la que acceda para mngun i
distinto o) auterizado por €l proyecto de Investigacion, siempre acatando los términos del presente acuerdo. i

e s o [ e e
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! C.L3 termnacdn de mi vinculacidn en el proyec:o de lwesagac:én y/o 0 |a inhabitacidn para particpar en fuluras '
proyectos de investigacidn por parte de la Universidad. -

11. DURACION DEL COMPROMISO:
Esle compromiso de confidencialidad permanecera vigente durante mi participacién en el proyecto de investgacian y ]
continuara en wigor indefinidamente después de mi desvincutacon, sea cual fuere [a causa

12. ACEPTACION, FECHA Y FIRMA:

COMPROMETIDO
l ‘Dedaro haber leido, comprendido y aceptado las obligacones y responsabldades establecidas en este documento, y
me comprometo a cumplirlas de manera inlegra come condicién para mi participacién en el proyecto de investigacion
| Fecha: 17/08/2025

T
Jeison Gabriel Botina Diaz (Estudiante Investigacion 1)
| C.C. No.1004489635 de Pasto (Narifio)
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COMPROMISO DE CONFIDENCIALIDAD Y USO DE INFORMACION
ESTUDIANTES AUXILIARES O ASISTENTES DE INVESTIGACION

1. IDENTIFICACION DEL ESTUDIANTE:

Nombre: Jesus Esteban Orbes Zambrano

NIUP: 1004190536

Cddigo Estudiantil: 1211104023

Programa Académico: Ingenieria de sistemas

Semestre: 8

Domicilio: Calle 4 N°2a bis-41

Teléfono: 3187409928

Correo electronico: estebanzambrano318@gmail. com _>

2. PROYECTO DE INVESTIGACION:
Titulo proyecto de investigacion: Sistema de gestion de sequridad informatica para la red de datos de |
Ifactory, basado en la norma 1SO 27001
Tipo de participacion en la Investigacion: Estudiantes investigadores

Duracién total de la investigacion: 3 semestres i
Duracidn de la vincutacion del estudiante en | 3 semestres |
la investigacion: SR TN i '

3. CONSIDERACIONES:
En calidad de estudiante auxikar o asistente de nvestigacion de la Universidad CESMAG - UNICESMAG, en adelante |
denominado “‘estudiante’, por medio del presente documento hago constar que aceplo que una de mis '
responsabilidades durante el proyecto de investigacion es mantener estricta confidencialidad y hacer uso adecuado de
la informacion a la que tenga acceso en el proyecto de investigacion citado en el numeral 2. En este sentido, suscribo
_este compromiso conforme a las estipulaciones en él contenidas.

4. CLASIFICACION Y TRATAMIENTO DE INFORMACION SENSIBLE:

Me comprometo a identificar y clasificar la informacion a la que tenga acceso segin las categorias de confidencialidad |
definidas por la Universidad CESMAG, incluyendo informacion pibica, confidencial, sensible, y de acceso restringido. |
Cualquier mal manejo o divulgacién indebida de la informacion a la que tenga acceso en el proyecto de investigacion, |
sera considerada una vioiacion grave a este Compromiso. _

5. OBLIGACIONES DE CONFIDENCIALIDAD MANEJO, GESTION Y USO DE INFORMACION
['Mediante el presente documento me comprometo a cumplir las siguientes obligaciones: ]

' a. Confidencialidad: Mantener absoluta confidencialidad sobre toda la informacion sensible confidencial y de acceso |
restringido relacionada con el proyecto de investigacién, incluyendo, pero no limitado a datos personales, |
documentos, resultados, metodologias, entre otros u

b. Acceso limitado: Solo acceder a la informacién a la que esté autorizado y que sea estrictamente necesarna para
el cumpkmiento de mis funciones en el proyecto.

| c. Manejo de informacion en equipos y plataformas institucionales: La informacion debe ser aimacenada,
procesada y gestionada exclusivamente en equipos de computo y plataformas digitales de la Universidad o .
autorizadas por esta

l d. Restricciones de uso: No divulgar, compartir, reproducir, o ulitzar la informacion a la que acceda para ningén fin
distinto al autorizado por el proyecto de investigacion, siempre acatando los términos del presente acuerdo.
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Almacenamiento Seguro: Asegurar que cualquier informacion sensible o personal que maneje, se almacene en |
| enw seguros, respetando los protocolos de la Universidad en cuanto a seguridad de la informacion, y no utilizar l
dispositivos personales para el manejo de dicha informacion, sin autorizacion. |

|
f. ?rotocci_én de la informacién: Adoptar todas las medidas necesarias para proteger la confidencialidad de la
informacién incluyendo la prevencién de accesos no autorizados, alteracion o pérdida de la informacion.
Abstenerme de copiar, reproducir o duplicar Ia informacion sin la autorizacion expresa de la Universidad y los '
propéetarios del proyecto. !

g. Cumplimiento de normativas: Acatar lo dispuesto en la Ley 1581 de 2012, el Decreto 1074 de 2015, ta Politica ',
de Tratamiento de Datos Personales de la Universidad CESMAG y cualquier otra normativa o politica aplicable.

’ |
| h. Informes de incidentes o intentos de incidentes de seguridad: En caso de identificar cualquier incidente o |
| intento de incidente de seguridad, acceso no autorizado o vulneracién de informacion personal, confidencial o |
sensible, me comprometo a notificar de inmediato al Asesor de Seguridad de la Informacién y Gobierno de Datos |
de la Universidad CESMAG, al correo elecronico | v i edy.co, con el fin de que se |
|____implementen las medidas comectivas pertinentes. ‘

' 6. TRANSMISION Y COMPARTICION DE INFORMACION:

[Conozco y aceplo que cualquier ransmision de informacion para los fines relacionados con el proyecto de investigacion |
| debera realizarse exclusivamente a través de canales de comunicacion seguros y autorizados por 12 Universidad, tales
toomoplatafocmaseifradasyco«eoselectronieosoﬁdales.medapmhibidoelusodecanalesnosegurosparala|
| transferencia de informacion.

7. PROTECCION DE DATOS PERSONALES:

Me comprometo a manejar cualquier dato personal obtenido en el curso del proyecto de investigacion con estricta |
| confidencialidad y conforme a las normativas vigentes sobre proteccion de datos personales.

. 8. EXCEPCIONES AL COMPROMISO DE CONFIDENCIALIDAD:
| Este compromiso no sera aplicable en los siguientes casos:

a.  Silainformacion ya es de dominio piblico al momento de su divulgacion, sin incumplir este acuerdo. |
b. Sila ley o una orden judicial exigen la divulgacion de la informacién. En tal caso, me comprometo a notificar de |
_inmediato a la Universidad para que tome las medidas necesarias. ]

N DEVOLUCION Y BORRADO DE LA INFORMACION SUMINISTRADA:
f_EI suscrito estudiante con la fima de este documento hace constar que me comprometo a devolver toda la |
documentacidn suminisirada (escrita, audiovisual, fotografica, filmica, informatica, oral o sonora) facditada en cualquier '
formato, asi como las copias obtenidas, al finalizar mi vinculacion en el proyecto de investigacion o cuando asi lo |
requiera la Universidad. Ademas, me comprometo a destruir adecuadamente la informacidn que no deba ser retenida !
| o aplicar procedimiento de borrado seguro, de acuerdo a establecido por la Universidad. |

1. RESPONSABILIDAD PERSONAL Y SANCIONES:
Reconozco y acepto que cualquier incumplimiento de este compromiso podra resultar en:

a.Responsabilidad legal: Ser sujeto de acciones legales por parte de la Universidad ylo los titulares de la informacién, |
i .peronoimnadoademandasdviles.adminkmﬁvaydmndaemmmmabdimmmm1
Ley 1273 de 2009 y demas normas a que haya lugar.

|

| b. Sanciones disciplinarias: La imposicion de sanciones disciplinarias internas por pane de la Universidad.
|
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' C. LG_M de mi vinculacién en el proyecto de invesigacion yio o |a inhabiitacion para participar en futuros J
. proyectos de investigacion por parte de la Universidad.

_11. DURACION DEL COMPROMISO: - ; —
Este compromiso de confidencialidad permanecera vigente durante mi participacion en el proyecto de investigacion y
|_continuara en vigor indefinidamente después de mi desvinculacién, sea cual fuere la causa. B .
12. ACEPTACION, FECHA Y FIRMA:

[ COMPROMETIDO .
Declaro haber leido, comprendido y aceptado las obiigaciones y responsabilidades establecidas en este documento, y

| me comprometo a cumpiirias de manera integra como condicdn para mi participacion en el proyecto de investigacién,
| Fecha: 17/06/2025

|
|
I - ) 1

Jesus Esteban Orbes Zambrano (Estudiante Investigacion 1)
C.C. No.1004190536 de Pasto (Narifio) |

psgina3de3

Anexo 7. Carta de confidencialidad Jesus Esteban Orbes Zambrano. Hoja 3

&3




ACTA DE ENTREGA Y RECEPCION
Plan de Sistema de Gestion de Seguridad de la Informacion (SGSI)
Conforme a la norma ISO/IEC 27001

Lugar y fecha: Pasto, Narifio — 24 de abril de 2026

ENTREGANTES
Nombre: Jeison Gabriel Botina Diaz Nombre: Jests Esteban Orbes Zambrano
Cédula de Ciudadania: 1004489645 Cédula de Ciudadania: 1004190536

Estudiantes X semestre Programa de Ingenieria de Sistemas — Universidad CESMAG

RECEPTOR

Empresa: IFACTORY

Responsable: Ing. Camilo Gomez Arteaga
Cargo: Director de Infraestructura de T1
Cédula de Ciudadania: 98389866

Documentos entregados: 1. Plan de SGSI conforme a ISO/IEC 27001
Fases del SGSI (ISO/IEC 27001)

—

Fase Descripcion '
1. Definicion del Alcance y Contexto Identificacién de procesos, activos y '
Organizacional limites del SGSI, considerando requisitos ’
| i
' legales, regulatorios y contractuales. ]‘
fi._[i—\fzﬁ@gn-d.é‘ﬁ}gséo.s;jﬁzi?amicnlo | Andlisis sistematico de amenazas y |
‘ r Y .o
. vulnerabilidades, con definicion de
controles para mitigar riesgos.
e e '
' 3. formulacion de Controles y Politicas : Aplicacion de medidas técnicas, |
‘ | organizativas y administrativas alincadas
I con ¢l Anexo A de ISO/IEC 27001.
| . il
| 4 Monitoreo, Medicién y Auditoria | Seguimiento continuo del desempeiio del |
' Interna

SGSI mediante indicadores, revisiones y
auditorias internas.

1

Anexo 8. Acta de entrega y recepcion hoja 1
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Declaracion

Las partes dejan constancia de que los documentos fueron entregados y recibidos en
perfectas condiciones fisicas y digitales, cumpliendo integramente con los términos,
alcances y actividades previamente convenidos.

El receptor manifiesta su aceptacion plena, sin reservas ni objeciones, y se compromete a
dar continuidad a las fases posteriores del proyecto conforme a lo estipulado.

Firmas
Entregantes: (Estudiantes - Universidad CESMAQG):
Nombre: Jeison Gabriel Botina Diaz Nombre: Jesiis Esteban Orbes Zambrano

» 4 /
Firma: %"//@1&

Por la Institucion Receptora (IFACTORY):
Nombre: Camilo Gomez Arteaga

Cargo: Ing. en sistemas | director de infraestructura de TI

// =
Firmg@//// =" .=
// o

Anexo 9. Acta de entrega y recepcion hoja 2
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Pasto, Narino, 29 de abril de 2026

Senores

Programa: Ingenieria de Sistemas
Universidad CESMAG

Pasto, Narino, Colombia

Asunto: Entrega formal, recibido y aceptacion de Plan de Sistema de Gestién.ge
Seguridad Informatica, Acta de Entrega y Recepcion

Respetados seriores:
Mediante el presente documento, iIFACTORY, acusa haber recibido los documentos:

e "Plan de Sistema de Gestion de Seguridad Informatica®, el cual detalla el alcance,
los acuerdos y las actividades pactadas entre las partes, conforme a lo estipulado
con anterioridad y previo al inicio de las fases del proyecto.

e El"Acta de Entrega y Recepcion® correspondiente, que formaliza el traspaso de

los documentos mencionados.

En perfectas condiciones fisicas y digitales, a su entera satisfaccion plena, verificando
que cumplen integramente con los términos, alcances y actividades previamente

convenidos. Por ende, los acepta sin reservas ni objeciones.

Anexo 10. Aceptacion de plan de SGSI. hoja 1
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Quedamos a disposicion para cualguier aclaracidn, ampliacidn o tramite complementario

que estimen pertinente.

RECIBIDO, VERIFICADO, ACEPTADO ¥ COMFORME:
IFACTORY

Ing. Camilo Gomez Arteaga

Cargo: Ing. en sistemas | Director de infraestructura de Ti

CC: 98389866

Firma: _
. #L'f‘"}
e T
f.-l’__‘_:-’-:- o -
L - -~

Fecha de recibido v aceptacion: 29 de abril de 2026

iFactory
Multisuministros Import SAS, Cara 14 No 15-57 Av Champagnat , Pasto, Marifio
Pasto, Mariio, Colombia
3117337729 | hups:,//mivps.com.co

Anexo 11. Aceptacion de plan de SGSI. hoja 2
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¢Qué medidas de seguridad se han implementado dentro de la empresa conforme a las politicas
establecidas?

Se han implementado medidas en mudiltiples capas (defensa en profundidad). Estas incluyen:
Tecnologicas: Firewalls de proxima generacion (NGFW), sistemas de deteccion y prevencion de
intrusiones (IDS/IPS), antivirus/EDR centralizado, cifrado de datos en transito y en reposo, y copias de
seguridad regulares y verificadas.

Organizativas: Concienciacion y capacitacion periodica a empleados, gestion de accesos basada en el
principio de minimo privilegio (Least Privilege), y un proceso formal de gestion de vulnerabilidades.

Anexo 12. Encuesta estructurada — pregunta y respuesta 1

¢ Existen mecanismos de verificacion o auditorias periédicas para asegurar que las
configuraciones de hardening se mantengan vigentes en los servidores y firewalls?

Si, existen mecanismos y procesos rigurosos.

Auditorias Internas: Se realizan revisiones de configuracion periddicas (trimestrales/semestrales) por el
equipo de seguridad o TI.

Auditorias Externas: Se contratan auditorias de seguridad externas y pruebas de penetracion (Pen-
Tests) al menos una vez al ano.

Monitoreo Continuo: Utilizamos herramientas de Gestion de la Postura de Seguridad (CSPM) o Gestion
de Vulnerabilidades que escanean autométicamente la infraestructura para desviaciones de la linea
base de hardening y vulnerabilidades conocidas.

Anexo 13. Encuesta estructurada — pregunta y respuesta 2

¢ Podria explicarnos qué medidas de hardening o bastionado se han implementado en el drea
de sistemas para fortalecer la seguridad?

El hardening se aplica siguiendo un estandar de linea base. Las medidas clave incluyen:
Deshabilitacion de Servicios No Necesarios: Cierre de puertos y servicios que no son esenciales para
la funcion del servidor.

Gestion de Cuentas: Eliminacion o deshabilitacion de cuentas de usuario por defecto, y cambio de
contrasenas por defecto.

Parches y Actualizaciones: Se mantiene un ciclo de gestion de parches estricto para sistemas
operativos, aplicaciones y firmware.

Configuracion Segura: Se implementa bloqueo de scripts, configuracion de politicas de contrasenas
robustas, y uso de cifrado de disco completo (Full Disk Encryption) donde sea aplicable

Anexo 14. Encuesta estructurada — pregunta y respuesta 3
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2 Se ha realizado algun proceso de hardenizacion al servidor que nos fue proporcionado?

Si, definitivamente. Nuestro firewall es sometido a un riguroso proceso de hardening (bastionado) y
auditoria constante para asegurar su cumplimiento con la politica de seguridad interna y los estandares
de la industria.

Las medidas clave implementadas y verificadas son:

Linea Base (Hardening): El dispositivo fue configurado inicialmente siguiendo una linea base de
seguridad robusta (como la establecida por CIS Benchmarks o recomendaciones del fabricante).
Principio de Minimo Privilegio: Todas las reglas de tréfico estan configuradas explicitamente para
"Denegar por defecto” y solo se permiten las conexiones esenciales y autorizadas. Se realiza una
depuracion semestral de reglas obsoletas.

Gestion de Accesos:

Se utiliza Autenticacion Multifactor (MFA) para todo acceso administrativo al firewall.

El acceso de gestion remota esta estrictamente restringido solo a IPs de confianza, utilizando tuneles
VPN.

Mantenimiento: El firmware y las firmas de seguridad se mantienen actualizados permanentemente y
se aplican los parches de seguridad criticos inmediatamente tras su liberacion.

Verificacion: El cumplimiento de estos parametros es verificado a través de auditorias de configuracion
trimestrales realizadas por el equipo de Tl y pruebas de penetracion (Pen-Tests) anuales contratadas
con un tercero.

Anexo 15. Encuesta estructurada — pregunta y respuesta 4

¢Cada cuanto se revisan los registros (logs) de seguridad y cada cuanto se revisan de forma
regular para detectar intentos de intrusion o configuraciones indebidas?

La revision de logs se gestiona mediante un enfoque dual:

Monitoreo en Tiempo Real: Se utiliza un sistema SIEM (Security Information and Event Management)
que analiza y correlaciona los logs 24/7 para la deteccion inmediata de intentos de intrusion y
anomalias criticas.

Revision Periddica: El equipo de seguridad realiza un analisis manual diario de las alertas de alta
prioridad generadas por el SIEM, y una revision semanal de cumplimiento, tendencias y logs de
configuraciones indebidas

Anexo 16. Encuesta estructurada — pregunta y respuesta 5
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¢han sufrido recientemente algun ataque que haya interrumpido los servicios en la
organizacion?

No se ha experimentado ninguna interrupcion de servicio significativa causada por ataques o incidentes
de ciberseguridad en los ultimos 12 meses.

Si bien nuestra plataforma de monitoreo de seguridad (SIEM/EDR) detecta constantemente intentos de
ataques, escaneos de vulnerabilidades o actividades maliciosas (lo cual es normal dada la amenaza
constante), nuestro modelo de defensa en profundidad ha sido efectivo para mitigar estas amenazas
en sus etapas iniciales.

Anexo 17. Encuesta estructurada — pregunta y respuesta 6

:alguna informacion adicional que guste compartirnos?

Si. Ademas de las medidas especificas de hardening y
monitoreo mencionadas, nos gustaria destacar la postura de
seguridad proactiva de nuestra organizacion:

Gestion de Vulnerabilidades Proactiva: Implementamos un
programa continuo de gestion de vulnerabilidades, realizando
escaneos internos y externos semanales y priorizando la
mitigacion segun el riesgo.

Concienciacion y Entrenamiento: Llevamos a cabo simulacros de
phishing trimestrales y capacitaciones obligatorias anuales para
todo el personal, asegurando que el factor humano sea una
defensa y no una debilidad.

Plan de Respuesta a Incidentes (IRP): Contamos con un Plan
Formal de Respuesta a Incidentes de Seguridad que se prueba
con simulacros anuales (Tabletop Exercises) para garantizar que
los equipos sepan como actuar de manera coordinada ante una
brecha o ciberataque.

Cumplimiento Normativo: Nuestro marco de seguridad esta
alineado con la norma ISO 27001, lo que garantiza una revision
y mejora continua de nuestros controles

Anexo 18. Encuesta estructurada — pregunta y respuesta 7
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ANEXO A. PLAN DE TRATAMIENTO DE RIESGOS Y DECLARACION DE
APLICABILIDAD (SoA)

1. Plan de Tratamiento de Riesgos

Con base en los resultados obtenidos durante el analisiz de vulnerabilidades (Nmap,
Nessus, OpenVAS), se definieron acciones de tratamiento orientadas a mitigar los riesgos
criticos identificados en la infraestructura de la empresa fFactory.

1.1 Tabla de tratamiento

Activo

Servidor

Servidor

Servidor

Red

Red

Firewall

Usuarios

2. Declaracion de Aplicabilidad (SoA)

'ulnerabilidad

SSL/TLS
desactualizado

Ruby REXML
vulnerable
Ruby RACK
vulnerable
Puertos
abiertos (22,
808)

Servicios
expuestos
Configuracion
permisiva
Acceso no
controlado

Nivel de
Riesgo
Alto

Alto
Alto

Medio

Alto
Alto

Alto

Control
propuesto
Actnalizacion
de protocolos
seguros (ILS
1.211.%)
Actunalizacion
de librerias
Parcheo del
sistema

Cierre de
puertos
NNecesarios
Festriccion de
acceso por [P
Endurecimiento
de reglas
Implementacion
de peliticas de
aACCES0

Tipo de Prioridad
control

Técnico Alta
Técnico Alta
Técnico Alta
Técnico Media
Técnico Alta
Técnico Alta

Organizativo | Alta

La Declaracion de Aplicabilidad define los controles seleccionados del Anexo A de la
norma ISQVIEC 27001, indicando su aplicabilidad dentro del SGSI v su relacion con los
riesgos identificados.

Anexo 19. Plan tratamiento de riesgos. Hoja 1
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1.1 Controles seleccionados y justificados

Control IS0
ASd

AS515

ASBE

ARD

AR23

AR

A536

ARls

A530

MNombre del control
Politicas de
seguridad de la
informacion

Control de acceso

(Gestion de
vilnerabilidades
técnicas
Configuracidn
SEEITE

Seguridad en
servicios de red
Uso de criptografia

Cumplimiento de
politicas
Monitoreo de
actividades
Preparacion para
mcidentes

3. Justificacion de los controles

Aplicabilidad
)

)

Si

S
)
81
Si
81

Si

Justificacion
Mecesario para
establecer
lineamientos de
seguridad

Mitiza accesos no
autonzados
detectados
Felacionade con
vulnerabilidades
detectadas

Aplica a servicios ¥
puerios expusstos
Mitiza exposicion
de servicios
Felacionado con
fallos 35L/TLS
Aszezura control
orgamizacionzl
Permite detectar
incidentes
Mejora respuesta
ante ataques

Loz controles seleccionados fueron definidos con base en los resultados del pentesting,
las volnerzbilidades criticas identificadas, la necesidad de proteger activos clave v las
buenas practiczs de la norma IS0 27001,

Esto garantiza que el SGSI esté alineado con un enfoque basado en riesgos v evidencias

técnicas.

ANEXO A. EVIDENCIAS DE IMPLEMENTACION DE CONTROLES DE
SEGURIDAD

1. Objetivo

Documentar las evidencias de implementacion de controles técnicos y organizativos
zplicados en la infraestructura de la empresa 1Factory,

Anexo 20. Plan tratamiento de riesgos. Hoja 2
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Implementacion de controles

a. Controles técnicos y organizatives implementados

Controles técnicos

+  Actualizacidn de protocoles SSLTLS

+  Cleme de puertos innecesarios

+ RBestriccion de servicios expuestos

+ Aplicacion de parches de sepuridad

+ Configuracion segura de dizpositivos de red
b, Controles organizativos

+ Definicidn de politicas de seguridad

+ Control de acceso & usuarios

s (Gestion de vulnerabilidades

+ NMomitoreo continuo

+ Procedimientos de respuesta a incidentes

c. Justificacion de los controles
Los confroles seleccionados fueron definidos con base en:

+ Loz resultados reales del pentesting,

+ Las vulnerabilidades criticas identificadas

+ Lamnecesidad de proteger activos clave

+ Las buenas practicas de la norma IS0 27001

Esto garantiza que el SGSI esté alineado con un enfoque basade en riesgos v evidencias
técnicas.

4. Validacion de resultados

Se realizaron pruebas posteriores utilizando herramientas como Nmap, Nessus v
OpenVAS para vertficar la efectividad de los controles.

Anexo 21. Plan tratamiento de riesgos. Hoja 3
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5. Comparacion de resultados

Meétrica
Vulnerabilidades
externas
Vulnerabilidades
criticas
Vulnerabilidades
internas

Puertos abiertos

6. Resultado

Antes
61

4
33

Multiples

* Reduccion medible de vulnerabilidades
* Disminucién de la superficie de ataque
* Mejora en la seguridad de la infraestructura

» Fortalecimiento de controles técnicos v organizativos

Después
35

15

Reducidos

Resultado
Reduccion

Reduccion

Reduccion

Reduccion

Anexo 22. Plan tratamiento de riesgos. Hoja 4
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Categoria CAT
3|44

Software Software - Ofimatica para los usuarios 3 3
Correo electronico basado en GMail il
Software - Gestion de Recursos Humanos

Datos
Servidor Windows Server para AD (Active Directory)

Servidores Servidor Linux para BD de CMS MariaDB

Servidor Windows Server para Archivos (datos ofimaticos)

Servidor Windows Server para DHCP/DNS

Red, Internet

Electrdnica de red (switches)

Cortafuegos (reglas, VPN, DMZ)

Anexo 23. Valoracién de activos

Activo Amenaza Fre |ID |l [IC [IA |IT |RD |RI |RC |[RA |RT
Abuso de privilegios de acceso Ll 2 4 | a 3 3 z 4 4 3 3
Acceso no autorizado A 3 4 4 3 =] 8 10 8 B
Alteracion de secuencia B 3 4| 4 3 3 5 4 4 3
Deficiencias en la organizacion Ll 3 4 3 3 4 3 4 3 3 4
Divulgacién de informacion Ll 2 3 3 3 2 3 5 3 3
Errores de configuracion A 4 | 4 3 3 4 8 8 G G 8
Software - CM$ Errores de los usuarios A 3 4| 3 3 4 [ 8 B B 2
para contenidos de
citio web Errores de mantenimiento / actualizacion de programas A 4 3 3 4 3 10 G G 8
{WordPress) Errores del administrador L0l 4 4| 4| 4 4 5 4 4 4
Manipulacion de los registros de actividad (log) B 3 3 4 - 3 4 3 4 5
Manipulacion de programas M 4 4 4 4 4 5 4 4 4
Reencaminamiento de mensajes MB 3 4 3 3 4 5 4 3
suplantacion de la identidad del usuario A 3 4 G 8 10 | 10 3
Uso no previsto 3 4 3 4 3 3 4
Vulnerabilidades de los programas A 4 4 3 10 10 8 3
s I -
Abuso de privilegios de acceso A 3 4 4 G 8 10 | 10 3
Acceso no autorizado A 4 4 4 3 8 10 | 10 3
Deficiencias en la organizacion M 3 4 4 4 3 4 4 4 4
Divulgacion de informacion A 3 4 4 4 G 8 10 8 3
Errores de configuracion A 4 [ 4| 2 4 4 3 8 8 8 3
Software - Errores de los usuarios MA| 3 | 4| & 3|4 6 8 8 3 8
Ofimatica para los |Errores de mantenimiento / actualizacidn de programas M 4 4] 4 3| 4 4 4 4 3 4
usuarios Errores del administrador M4 14 4] 4| 4 4 4 4 4 4
Manipulacién de los registros de actividad (log) B 3 4|1 4| 4 3 4 4 4 5
Manipulacién de programas B 4 4 5 5 4 4
suplantacidn de la identidad del usuario A 3 6 8 10 | 10 8
Uso no previsto A 3 B 8 8 8 8
Vulnerabilidades de los programas Ll 4 4 5 5 4 4

Anexo 24. Matriz de riesgos seccion 1
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Activo Amenaza Fre|1ID |11 |ic [1a |iT |RD|RI |RC |RA |RT
Abuso de privilegios de acceso A 3|4 4 [ 8 i0 | 10 | 8
Acceso no autorizado A 4 14 4 8 3 10 | 10 2
Deficiencias en la organizacion M 314 4 | 4 3 4 4 4 4
Divulgacion de informacidn A 3|4 4| 4 B 8 10 8 8
Errores de configuracién A 4 |4 4] 4|4 2 2 2 2 2
Software - Errores de los usuarios MA| 3 |4 4| 3 4| 6| 8| 38 6 | 8
Ofimé&tica para los |Errores de mantenimiento / actualizacion de programas M[4]|4] 4|3 |4 4 4 4 3 4
usuarios Errores del administrador M |4 a4 4 (4] 4 4 4 4 4
Manipulacidn de los registros de actividad (log) B 31414|(14 3 4 4 4 5
Manipulacidn de programas B 4 4 5 5 4 4
Suplantacién de la identidad del usuario A 3 6 8 | 10| 10| B
Uso no previsto A 3 6 8 3 8
Vulnerahilidades de los programas M 1 4 5 5 4 4
Abuso de privilegios de acceso A 3|4 4 [ 8 0 | 10 | B
Acceso no autorizado A 4 |4 4 8 8 10 (10| B
Alteracion de secuencia B |4 | 4 4 (4| 4 a 4 4
Deficiencias en la organizacion M 3 (4] 4| 4| 4 3 4 4 4
Divulgacion de informacicén A 3|4 4| 4 B 8 10 2 8
Errores de configuracion A 414 4 | 4 3 a8 3 3 a8
Errores de los usuarios MA|[ 3 | 4 3 4 B 8 10 B 2
Software - Correo Errores de mantenimiento / actualizacion de programas M 44| 4|3 |4 4 4 3 4
electrénica basado |ETTOTES del administrador M 4 | 4 4 | 4 4 4 4 4
en Gmail Ingenieria social MA| 3 | 4 4 B 8 i0 | 10 | 8
Manipulacion de los registros de actividad (log) 314 3 4 4 4 5
Manipulacion de programas 4 4 5 5 4 4
Phishing MA [ 3 [ 3 10 | 10 3
Reencaminamiento de mensajes A 3 6 8 10 3 8
Repudic M 3 3 3 4 4 5
Suplantacion de |a identidad del usuario A 3 B 8 10 | 10 2
Uso no previsto M 3 3 4 4 4 3
Vulnerahilidades de los programas A 1 2 10 | 10 8 8
8

Anexo 25. Matriz de riesgos seccion 2
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Activo Amenaza Fre ID [ [ic [IA [IT [RD [RI |RC |RA |RT
Abuso de privilegios de acceso M 4 4 3 E] Bl 4
Acceso no autorizado A 4 4 8 10 10 10 8
Deficiencias en la organizacion M 3 3 4 4 4 5
Divulgacion de informacién A 3 6 8 10 3 3
Errores de configuracidn M 4 4 4 a 4 4
Software - Gestion Errores de los usuarios nMa 4 8 8 8 6 6
de Recursos Errores de mantenimiento / actualizacidn de programas M 4 4 4 3 3 4
Humanos Errores del administrador M 4 4 4 a4 4 4
Manipulacién de los registros de actividad (log) B 3 3 4 a4 4 5
Manipulacién de programas B 5 4 5 5 4
Reencaminamiento de mensajes A 6 a 10 8 8
Suplantacion de la identidad del usuario A 8 10 10 10 8
Uso no previsto M 3 4 a 4 3
Vulnerabilidades de los programas A 8 10 10 8 8
o [ |
Acceso no autorizado A 8 10 10 10 8
Alteracion accidental de la informacion A 8 10 8 ] ]
Repositorio datos Destruccidn de informacidn M 5 5 4 4 4
CMS (MariaDE) Fugas de informacion A 6 8 10 a8 a8
Maodificacidn deliberada de la informacidén B 4 5 5 5 4
Ransomware M > 3 3 4 4
o | - |
Acceso no autorizado A 8 10 10 10 8
Alteracion accidental de la informacion MA 6 10 8 B B
Destruccidn de informacidn M 5 5 4 4 4
Repositorio de
datos ofiméticos Fugas de informacion A 6 8 10 8 8
Maodificacidn deliberada de la informacidén B 4 5 5 5 4
Ransomware M 5 5 5 4 4
= [NS0N|NEeN| N = |
Anexo 26. Matriz de riesgos seccion 3
Activo Amenaza Fre RD |RlI |RC |RA |RT
Acceso no autorizado A 8 10 10 10 8
Alteracion accidental de la informacion MA 6 10 a8 B 6
Destruccion de informacion 0] 3 3 4 4
Base de datos
Recursos Humanos Fugas de informacion A 6 8 10 38 8
Maodificacidn deliberada de la informacién B 4 5 5 5 4
Ransomware M 5 5 5 4 4
o | |
Abuso de privilegios de acceso M 4 4 5 5 5 4
Acceso no autorizado A 4 8 10 10 10 3
Atague destructivo M 4 5 5 a 4 4
Averia de origen fisico o légico M 4 5 5 3 4
Servidor Linux para |Caida del sistema por agotamiento de recursos A 4 10 G 6 8
CMS con Apache Errores de mantenimiento / actualizacion de equipos A 4 8 8 6 6 8
Manipulacion de la configuracion A 4 8 10 a8 10 8
Manipulacién de los equipos B 4 4 5 5 4 4
vulnerabilidades del Sisterma Operativo A 4 8 10 10 s
8
Abuso de privilegios de acceso M 4 4
Acceso no autorizado A 4 3
Atague destructivo M 4 4
. i Averia de origen fisico o légico M 4 4
gzxzo;;:;iows Caida del sistema por agotamiento de recursos A 4 8
(Active Directory) Errores de mantenimiento / actualizacion de equipos A 4 g
Manipulacion de la configuracion A 4 8
Manipulacion de los equipos B 4 4
vulnerabilidades del Sisterma Operativo A 4 s

Anexo 27. Matriz de riesgos seccion 4
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Activo

Amenaza

Fre

ID

In fic ha |ir

=
3

Servidor Linux para
BD de CMS MariaDB

Abuso de privilegios de acceso

Acceso no autorizado

Atague destructivo

Averia de origen fisico o légico

Caida del sistema por agotamiento de recursos

Errores de mantenimiento / actualizacién de equipos

Manipulacidn de la configuracion

Manipulacién de los equipos

Vulnerabilidades del Sistema Operativo

Pl | |2 |22

Servidor Windows
Server para Archivos
(datos ofimaticos)

Abuso de privilegios de acceso

Acceso no autorizado

Atague destructivo

Averia de origen fisico o ldgico

Caida del sistema por agotamiento de recursos

Errores de mantenimiento / actualizacion de equipos

Manipulacién de la configuracidn

Manipulacion de los equipos

Vulnerabilidades del Sistema Operativo

Ele|e(x|e |2 (2| |2

O [ SN N (A N O Y O O I T LTS T O (R S [ S [ SNy ¥ SN (SN Y S

Anexo 28. Matriz de riesgos seccion 5

00 (4= |00 |00 |Co | b | 4= |00 (4= |BO (0O |da (00|00 |00 |4 |da (0D | da

Activo Amenaza [Fre [ID [0 [ic 1A [T [RD [RI |RC |RA [RT
Abuso de privilegios de acceso M 4 4 5 5 5 a4

Acceso no autorizado A 4 10 | 10 | 10 8

Atague destructivo M 4 5 5 4 a4 a4

Averia de origen fisico o ldgico M 4 5 5 3 4

zzxzioga\r'\;indows Caida del sistema por agotamiento de recursos A 4 | 10 8 6 6 8
DHCP/DNS Errores de mantenimiento / actualizacién de equipos A 4 8 8 6 6 8
Manipulacidn de la configuracidn A 4 g | 10 8 10 8

Manipulacion de los equipos B 4 4 5 5 4 4

Vulnerabilidades del Sistema Operativo A 4 g | 10| 10 8 8

8

Acceso no autorizado A 4 8 | 10 | 10 | 10 8

Alteracion de secuencia A 4 g | 10 8 10 8

Andlisis de trafico A 4 6 ) 10 | 10 8

Caida del sistema por agotamiento de recursos A 4 | 10| 8 6 6 8

Denegacion de servicio A 4 | 10 8 6 8 8

Electrénica de red  |Errores del administrador A 4 8 8 6 6 8
(switches) Fallo de servicios de comunicaciones M 4| 5 4 3 3 a
Interceptacion de informacion (escucha) A 4 6 8 10 | 10 8

Reencaminamiento de mensajes M 4 4 5 5 5 4

Robo B 4 3 4 3 4 4

Vulnerabilidades del firmware M 4 | 4 5 5 5 4

8

Anexo 29. Matriz de riesgos seccion 6
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Cortafuegos (reglas,
VPN, DMZ)

Acceso no autorizado A 4 8 10 10 10
Alteracion de secuencia M 4 4 5 4 5
Andlisis de trafico A 4 6 8 10 | 10
Caida del sistema por agotamiento de recursos A 4 | 10 8 6 6
Denegacion de servicio A 4 | 10 8 6 8
Errores del administrador A 4 8 3 6 6
Fallo de servicios de comunicaciones M 4 5 4 3 3
Interceptacion de informacion (escucha) A 4 ] 2 10 | 10
Robo B 4 5 4 5 4
Vulnerabilidades del firmware M 4 4 5 5 5

Router Internet

Acceso no autorizado A 4 8 10 10 10
Alteracion de secuencia M 4 4 5 4 5
Andlisis de trafico A 2 6 8 10 | 10
Caida del sistema por agotamiento de recursos A 4 | 10 8 ] ]
Denegacion de servicio A 4 | 10 8 6 8
Errores del administrador M a 4 4 3 3
Fallo de servicios de comunicaciones M 4 5 4 3 3
Interceptacion de informacion (escucha) A 4 6 8 10 | 10
Reencaminamiento de mensajes MB 4 4 5 5 5
Robo B 4 5 4 5 4
Vulnerabilidades del firmware M a 4 5 5 5

Anexo 30

. Matriz de riesgos seccion 7
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Informe auditoria

Como parte del proceso de diagndstico y analisis de seguridad de la informacién en la
empresa iFactory, se ha desarrollado un diagrama detallado de la red tecnoldgica que
soporta sus operaciones.

Como resultado del levantamiento de la red tecnoldgica de iFactory, se ha elaborado un
inventario detallado de los activos de informacion presentes en la organizacion. Este
inventario permite identificar, clasificar y valorar los elementos que soportan los procesos
criticos del negocio, facilitando la gestién de riesgos y la implementacién de controles de
seguridad conforme a la norma ISO/IEC 27001

Lista de los activos de informacién

Firewall Fortinet Fortigate 200E

Firewall Fortigate 90D

Firewall Fortigate 60D

Laptops

Impresora Samsung ML-4551ND

Switch de 2 capas de 24 puertos Gigabit
Router Ubiquiti

Como parte del desarrollo metodolégico se disefié una bitacora de lo desarrollado hasta el
momento

Anexo 31. Informe auditoria pag. 1
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Bitacora Técnica - Parte 1: Acciones y Resultados

Fecha y Hora

Acciones Realizadas

Resultados Obtenidos

13 de septiembre 2025
9:30AM - 12:00PM

Recoleccion de infarmacion
de los activos de
infarmacidn de iFactary.

Se elabord un inventario
detallado que identifica,
clasifica y valora los activos
criticos para la seguridad.

20 de septiembre 2025
9:30AM - 12:00 PM

Instalacion de VirtualBox
versidn 7.2.2 en equipo
local.

Se habilitd el entorno de
virtualizacion para pruebas
de sequridad.

20 de septiembre 2025
10:30AM - 12:00 PM

Instalacion de Kali Linux
versidn 2025.3 en maguina
virtual de VirtualBox.

Se configurd el sistema
operativo especializado en

andlisis de sequridad.

27 de septiembre 2025
9:30AM - 12:00 PM

Habilitacidn de cuenta en el
servidor de iFactory.

Se obtuvo acceso remoto
para realizar pruebas
internas de seqguridad.

4 de octubre 2025
8:30AM = 12:00 PM

Instalacion de VirtualBox
7.2.2 dentro del servidor.

Se replicd el entorno de
pruebas en el servidor
institucional.

4 de octubre 2025
11:00AM = 12:00 PM

Instalacion de Kali Linux
2025.3 en maqguina virtual
del servidor.

Se habilitd el entorno de
andlisis dentro del servidor
para escaneos internos.

11 de octubre 2025
9:00AM - 12:00 PM

Ejecucitn de escaneos con
NMAP y MASSCAN dentro
y fuera del servidor.

Se identificaron puertos
abiertos, servicios
expuestos y hosts activos.
Se detectaron riesgos
potenciales.

25 de octubre 2025
9:00 AM - 12:00 PM

Ejecucitn de escaneos con
Mikto version 2.5.0 y
configuracion de Burpsuite |,
configuracion del
FoxyProxy en el navegador
de firefox en Kali linux y
ejecucion de esta misma

en la herramienta de nikto
no obtuvimos resultados ya
gue esta herramienta esta
enfocada a servidores web,
mismo caso con burpsuite

29 de octubre 2025
9:00 AM - 12:00 PM

Se procedid a ejecutar
nuevamente Nikto y
BurpSuite, incorporando
ciertas recomendaciones y
nuevas acciones en ambas
herramientas. Sin embargo,
los resultados obtenidos
fueron los mismos, lo que
permitid descartar posibles
errores cometidos en
ejecuciones anteriores.

Tras la regjecucion de Nikto
¥ BurpSuite con ajustes
recomendados, se
obtuvieron los mismos
hallazgos que en las
pruebas anteriores. Esto
confirma la consistencia de
los resultados vy permite
descartar posibles errores
de configuracidn o
interpretacion en
gjecuciones previas.

30 de octubre 2025
9:00 AM - 12 PM

se realizo la respectiva
instalacion de nessus,
despues se procedio a
realizar el escaneo de

El escaneo de
vulnerabilidades con
Messus al host
192.168.0.127 detectd 61

101
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vulnerabilidades fuera del
servidor.

vulnerabilidades,
incluyendo 4 altas, 1 media
y varias informativas. Las
mas criticas afectan a Ruby
REXML y Ruby RACK, y se
identificd un certificado SSL
no confiable.

1 de noviembre 2025
9:00 AM =12 PM

con la respectiva
instalacion realizada
anteriormente se procedid
a hacer el escaneo dentro
del servidor

El escaneo en el servidor
192.168.2.36 detectd 33
vulnerabilidades,
incluyendo 1 alta y varias
medias, principalmente
relacionadas con
configuraciones y
protocolos SSL/TLS
desactualizados. El resto
son hallazgos informativos
sobre servicios y sistema.

8 de noviembre 2025
9:00 AM - 12 PM

re realiza la instalacion de
openvas dentro del servidor
asignado

La instalacion de OpenVAS
se completd correctamente
en el servidor asignado.

el sistema esta listo para
ejecutar escaneos de
vulnerabilidades de forma
confiable.

15 de noviembre 2025
9:00 AM - 12 PM

realizada la respectiva
instalacion de openvas
procedimos a configurar el
acceso

La configuracion de acceso
a la consola de OpenVAS
se realizd de forma exitosa,
verificandose el
funcionamiento del servicio
web y el ingreso correcto
con el usuario
administrador sin presentar
ningun inconveniente.

Anexo 33. Informe auditoria pag. 3
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ESCANEOQO FUERA DEL SERVIDOR CONM LA HERRAMIENTA MNMAP

Escaneo completo de puertos TCP

ffnmap.org ) at 2825-18-11 1@:36 EDT

1ltered tcp ports (no-response)

B6:6E (Fortinet)

Mmap done: 1 IP address (1 host wp) scanned inm 128.32 seconds

Puerto Servicio Seguridad (open)

22cp ssh El puerto 22 esta abierto por defecto para SSH
(Secure Shell), un protocolo que cifra las
comunicaciongs y pemmite la administracion remota
de sernvidores. 5i bien es una configuracidn estandar,
su abertura puede representar un riesgo de
seguridad, por lo que se recomienda cambiario a un
puerto no predeterminado, especialmente en
servidores que se exponen directamente a Intemet

B0&/cp cocproxy=hitp | El puerto 808fcp esta abierto por defecto para
servicios HTTP alternativos, y en este caso esta
vinculado al servicio ccproxy-http, un servidor proxy
gue permite compartir y controlar el acceso a Internet.
Aungue puede ser Otil en entormos de red interna, su
exposicion directa a Internet representa un riesgo de
seguridad considerable. Se recomienda restringir el
acceso mediante firewall, habilitar autenticacion en el
proxy, ¥ evitar configuraciones que lo conviertan en
un proxy abierto, ya que podria ser explotado por
terceros para ocultar actividades maliciosas o lanzar
ataques desde fu red.

Anexo 34. Informe auditoria pag. 4
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puertos y servicios expuestos

1.0rg ) at 2825-18-11 18:46 EDT

r NULL UDP avahi packet Do CVE-2811-1082).
3 p ([ ne lnerable).

6E (Fortinmet)

Nmap done: IF address (1 host wp) scanned in 44.31 seconds

Puerto Servicio Seguridad (open)

22tep ash El puerto 22 esta abierto por defecto para S5H
(Secure Shell), un protocolo que cifra las
comunicaciones y permite la administracion remota
de servidores. Si bien es una configuracion estandar,
su abertura puede representar un resgo de
sequridad, por lo que se recomienda cambiarlo a un
puerta no predeterminado, especialmente en
servidores que se exponen directamente a Internet

808/Mcp Ceproxy-hitp | El puerto 808/tcp esta abierto por defecto para
servicios HTTP alternativos, y en este caso esta
vinculado al servicio coproxy-http, un senvidor proxy
que permite compartir y controlar el acceso a Internet.
Aungue puede ser atil en entornos de red intema, su
exposicion directa a Internet representa un nesgo de
seguridad considerable. Se recomienda restringir el
acceso mediante firewall, habilitar autenticacion en el
proxy, y evitar configuraciones que lo conviertan en
un proxy abierto, ya que podria ser explotado por
terceros para ocultar actividades maliciosas o lanzar
ataques desde tu red.

Anexo 35. Informe auditoria pag. 5
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Host activos

10:55 EDT

El host 192.168.0.1 esta activo, con una latencia de 0.0013 segundos (respuesta
rapida).

Escaneo fuera del servidor con la herramienta MASSCAN

Escaneo completo de puertos TCP

192.168.9.1

[sudo]

Puerto Servicio Riesgo Potencial

22ftep 55H Ataques de fuerza bruta,
acceso remoto no
autorizado si no s
configura adecuadamente

808/Mcp cecproxy-hitp Proxy abierto, uso
malicioso por terceros, fuga
de informacidn, escaneo
interno

Anexo 36. Informe auditoria pag. 6
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Escaneo de Host Activos

. El host respondio al ping, lo que indica que esta activo y conectado a la red.

ESCANEO DENTRO DEL SERVIDOR CON LA HERRAMIENTA NMAP

Escaneo completo de puertos TCP

slutions GmbH)

Nmap done: 1 IP address (1 host up) scanned in 112.75 seconds

Puerto Servicio Riesgo Potencial (STATE
open)

3389Mtcp ms-wht-server (RDF) - Acceso remoto no
autorizado

- Atagues de fuerza bruta

= Vulnerabilidades en
versiones antiguas

535TMcp wsdapi (Web Services for - Exposicidn innecesaria en
Devices) redes no confiables

- Posible enumeracion de
dispositivos

- Poca visibilidad en
auditorias tradicionales

Anexo 37. Informe auditoria pag. 7
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5985/tcp

wsman (WinRM sobre
HTTP)

- Transmision en texto
plano

- Riesgo de ejecucion
remota

- Vulnerable si se expone a
Internet sin control

Puertos y servicios expuestos

ports (no-response)

75 seconds

Puerto

Servicio

Descripcion Técnica

3389/tcp

ms-wbt-server (RDP)

Protocolo de Escritorio
Remoto (Remote Desktop
Protocol) usado para
acceso remoto a sistemas
Windows.

5357/tcp

wsdapi (Web Services for
Devices)

Servicio usado por
Windows para
descubrimiento y
comunicacion con
dispositivos en red.

5985/tcp

wsman (WinRM sobre
HTTP)

Administracion remota via
PowerShell sin cifrado.
Permite ejecucion de
comandos en el host.
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Host activos

2025-18-11

Nmap

Host 3
MAC Ac = H H { Sarver ions GmbH )
Nmap di i - -

El host 192.168.2.36 esta activo, con una latencia de 0.00066 segundos (respuesta muy
rapida).

Escaneo fuera del servidor con la herramienta MASSCAN

Escaneo de puertos TCP

exploracion completa de todos los puertos TCP en el host 192 168.2.36, usando
Masscan

Host Activos

Se detectd que el host 192.168.2.254 respondid al ping.

El mensaje "Discovered open port Oficmp” indica que el host esta activo y accesible en la
red.

Anexo 39. Informe auditoria pag. 9
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Comparativo: Nmap vs Masscan
Resumen egjecutivo

Este documento presenta un andlisis comparativo entre dos herramientas de escaneo de
red —Nmap y Masscan— y resume su comportamiento y resultados en el entorno
analizado. Se ofrece, ademas, un procedimiento operativo recomendado para combinar
ambas herramientas de forma segura y eficiente.

1. Hallazgos principales

« Mmap identificd puertos y servicios con mayor detalle (por ejemplo: 22/tep —SSH;
3389tcp —RDP; 5985/tcp —WinRM). Los hallazgos incluyen senvicios detectados tanto
en equipos internos como en hosts externos.

* Masscan realizd un barride de gran velocidad y reportd rapidamente hosts y puertos con
respuesta (puertos como 22 y 808). Algunos registros muestran detecciones asociadas a
ICMP (entradas tipo “port Oficmp”), que indican presencia del host pero no un servicio
TCR

2. Comparacion resumida

Aspecto

Nmap

Masscan

Velocidad

Realiza escaneos mas
lentos que permiten mayor
profundidad.

Optimizado para barridos
masivos y muy rapido.

Mivel de detalle

Entrega identificacion de
SETVICIOS, VErsiones y
opciones avanzadas con
scripts.

Reporta puertos abiertos
rapidamente; no identifica
versiones por defecto.

Precision

Menor tasa de falsos
positivos gracias a
comprobaciones
adicionales.

Fuede producir falsos
positivos, requiere
venficacion posterior.
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Deteccitn de hosts

Soporta maltiples métodos
(ICMP, ARP, TCP) y aporta
informacion fiable.

Detecta hosts con rapidez;
algunas entradas
requieren interpretacion
{&j.: Oviermp).

Uso tipico

Analisis en profundidad,
auditorias y verificacion de
Senvicios.

Inventario rapido de
puertos/hosts a gran
escala.

Recomendacion practica

Usarlo para validar y
profundizar en resultados
preliminares.

Emplearlo como primer
paso para identificar areas
de interés.

3. Interpretacion de los resultados

Los resultados de Masscan son coherentes con los de Nmap en cuanto a la presencia de
hosts y puertos; sin embargo, Nmap aporta contexto adicional (lipo de servicio y posibles
versiones) que es necesario para evaluar riesgos y decidir medidas.

Entradas identificadas por Masscan como relacionadas con ICMP deben interpretarse
como indicativo de que el host responde, no como prueba de un servicio TCP abierto. Se
recomienda validar esos puntos con Nmap antes de cualguier accion comrectiva.

4. Procedimiento operativo sugerido

« Ejecutar Masscan para obtener un mapeo rapido de hosts y puertos en el rango objetivo.

« Filtrar |a salida de Masscan para eliminar artefactos (por ejemplo: registros tipo Oficmp) y
consolidar la lista por host.

+ Realizar escanens focalizados con Nmap sobre los puertos detectados por Masscan
empleando opciones de identificacidn (-sV) y, cuando proceda, analisis mas completo (-A).

* Decumnentar los resultados y prionzar medidas en funcidn del riesgo (cerrar puertos
innecesarios, filtrar accesos, reforzar autenticacion).

5. Observaciones y consideraciones

« Masscan es una herramienta de reconocimiento de alto rendimiento; no debe usarse
como Unica fuente para decisiones de seguridad.

* Nmap aporta la profundidad necesana para confirmar la naturaleza de los servicios
detectados.

Anexo 41. Informe auditoria pag. 11
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+ Cualquier actividad de escaneo debe contar con la autorizacion pertinente y quedar
registrada (fecha, alcance y responsable).

Nikto

La salida que muestra | comando nikto -h 192.168.2.36 indica que no se realizd ningdn
escaneo sobre el host especificado.

Analisis del resultado

+ \ersidn de Nikto: Se ejecutd la version 2.5.0 del escaner.
+ Host objetive: Se intentd escanear |a IP 192.168.2.36

Resultado:
+ 0 host(s) tested

« Esto significa que Nikto no logréd conectarse al host, por lo tanto no se realizd
ningln escaneo.

Burpsuite

Anexo 42. Informe auditoria pag. 12
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The connection has timed out

obtuvimos un error de conexion en Firefox en Kali Linux al intentar acceder a google.es
ya configurado el FouyProxy

Analisis
1. Error mostrado

“The connection has timed out. The server at google.es is taking too
long to respond.”

Esto significa que no se logrd la comunicacidn con Burpsuite dado que:

s El proxy configurado no esta respondiendo.

Escaneo Y Resultados mediante la herramienta de NESSUS

Anexo 43. Informe auditoria pag. 13
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(fuera del servidor)

Scan Deails

Host

Wulrerabilives &1 Rerread iatians
Filter -

Auth Yulrerabilities =

History

Vidnerabdlioes & ors 2 Histary 1

Last Scanned

Today at 12:41 PM

Anexo 44. Informe auditoria pag. 14
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Remediations

el nera balines

Vulnerabilities

Remediations 2 Hsmry 1

Anexo 45. Informe auditoria pag. 15

114




ARCHIVO MIXED (Vulnerabilities) (Multiple Issues)
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Escaneo Y Resultados mediante la herramienta de NESSUS

(Dentro del servidor)

Host

suth Vulnesabilities »

+ I

History

Anexo 47. Informe auditoria pag. 17
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Histary 1

Vulnerabilities

Anexo 48. Informe auditoria pag. 18
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ARCHIVO MIXED 1 (Vulnerabilities) (Multiple Issues)

openvas

escaneo dentro del servidor

Anexo 49. Informe auditoria pag. 19

118




.
(I Taskn Ll B

Easie oy By Tl Ml T L s o ey L (el

e

Comparativa de Resultados: Nessus vs
OpenVAS

Criterio Messus OpenVAS

Host Analizado El escanen se ejecutd El mismo host

sobre el host 192.168.2.36, | 192.168.2.36 fue analizado,
confirmando disponibilidad permitiendo comparar la
¥ recopilando informacion calidad de deteccion entre

detallada de servicios, ambas herramientas dentro
puertos y configuraciones. del mismo entorno.
Estado del Escaneo Completed: todas las fases Done: indica que el
del analisis se realizaron proceso terming, aungue
con éxito, incluyendo sin detalles mostrados
deteccion de puertos, sobre el analisis realizado.

evaluacion y reporte.
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Duracion del Escaneo

Aproximadamente 10
minutos debido a la
profundidad y cantidad de
plugins usados por Nessus.

Mo visible, aungue
OpenVAS suele tardar mas
por la ejecucion mas lenta

de scripts.

Folitica de Escaneo

Basic Network Scan:
disefiada para identificar
una amplia gama de
vulnerabilidades y servicios
expuestos.

Mo visible, aunque
normalmente usa perfiles
estandar como Full and
Fast o Host Discovery.

Autenticacion

Fail: no fue posible
autenticarse, limitando la
deteccion profunda de
vulnerabilidades internas.

Mo visible, posiblements se
gjecutd un escaneo no
autenticado.

Total de Vulnerabilidades

33 vulnerabilidades
encontradas distribuidas en
vanos niveles de sevendad.

Mo visible, aunque se
observan algunos
resultados parciales.

Criticas 1 vulnerabilidad critica Mo visible en la vista
relacionada con disponible.
configuraciones de cifrado o
servicios expuestos.
Altas 1 vulnerabilidad alta 1 vulnerabilidad alta
encontrada. detectada seqguin el grafico.
Medias 5 vulnerabilidades medias Mo visibles en el reporte
asociadas a mostrado.
configuraciones inseguras o
software desactualizado.
Informativas Mas de 20 hallazgos Mo visibles en la vista

informativos Gtiles para
comprender la superficie de
atague.

actual.
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Mivel de detalle

Muy alto: incluye
descripciones técnicas,
CVE, recomendacioneas y
evidencias.

Bajo en la vista mostrada,
aungue OpenVAS puede
generar reportes
completos.

Principales
Vulnerabilidades

SSL/TLS débiles,
certificados obsoletos,
suites criptograficas
inseguras, informacion
HTTF, deteccion de
SEMNVICIoS.

Mo visibles en la vista
disponible.

Reportes

Exportables en PDF, HTML
y ofros formatos.

Disponibles, aungue no se
muestra su contenido.
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San Juan de Pasto, 28/09/2026

Seftor

Ing. Camilo GOmez Arteaga
Ingenicro de Sistemas
iFactory

Asunto: Entrega de resultados del trabajo de grado
Cordial saludo.

Por medio de la presente, nosotros, Jeison Gabriel Botina Diaz y Jesus Esteban Orbes
Zambrano, estudiantes del Programa de Ingenieria de Sistemas de la Universidad CESMAG,
hacemos entrega formal a la empresa iFactory de los resultados obtenidos durante el desarrolto del

trabajo de grado titulado “Sistema de Gestion de Seguridad Informitica para la red de datos de
iFactory, basado en la norma ISO/1EC 27001

Como resultado del proyecto, se entrega la documentacién correspondiente al analisis realizado
sobre la seguridad de la red de datos de la empresa, incluyendo la identificacion de activos, andlisis
de vulnerabilidades mediante prucbas de seguridad, valoracién y gestién de riesgos, asi como la

formulacion del Sistema de Gestion de Seguridad de la Informacion (SGSI1) basado en la norma
ISOMEC 27001.

De igual manera, se hace entrega del informe de hailazgos y anilisis del SGSI, en el cual se
presentan los pnincipales resultados obtenidos durante las pruebas realizadas y las propuestas de
tratamicnto y controles de seguridad formuladas de acverdo con las necesidades identificadas en
iFactory.

La documentacion entregada tiene como finalidad servie como referencia para la gestion de los
riesgos relacionados con la seguridad de Ia informacion y como insumo para las acciones que la
empresa considere pertinentes en el futuro.

Se deja constancia de que el proyecto cormesponde a un gjercicio académico de formulacién del
SGSI, por lo cual la implementacion de las medidas y controles propuestos queda sujeta a las
decisiones, autorizaciones y condiciones propias de la empresa.

Agradecemos nuevamente a iFactory y, especialmente, al Ingeniero Camilo Gomez Arteaga, por la
disposicién y colaboracién brindadas durante el desarrollo de este rabajo.

Atentamente,
JEISON GABRIEL BOTINA JESUS ESTEBAN ORBES
Estudiante ~ Ingenieria de Sistemas Estudiante — Ingenicria de Sistemas
i igad CESMAG Universidad CESMAG

Firma Ing. Camilo Gémez Arteaga:

Anexo 53. Carta de entrega de Informe para iFactory
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San Juan de Pasto, 28092026

Sedor

Ing. Camilo Gémez Arteaga
Ingenicro de Sistemas
iFactory

Asunto: Agradecimiento por ¢l acompafinmiento durante el desarrollo del trabajo de
grado

Cordial saludo,

Por medio de 1 presente, queremos expresar nuestro mis sincero agradecimiento por el
apovo, la disposicion y el acompafiamiento brindado durante el desarrollo de nuestro
trabajo de grado titulado “Sistema de Gestion de Seguridad Informatica para la red de
datos de iFactory, basado en la norma ISO/TEC 270017,

Agradecemos especialmente ¢l tiempo dedicado para atender nuestras consultas, compartir
sus conocimientos y experiencia, asi como facilitar ¢l desarrollo de las actividades
relacionadas con el analisis de la infraestructura tecnolégica y la seguridad de la
informacién de la empresa.

Su colaboracién fue fundamental para llevar a cabo ¢l andlisis de vulnerabilidades, la
identificacion de riesgos y la formulacion de las propuestas de seguridad contempladas en
¢l proyecto. De igual manera, valoramos la disposicion mostrada durante la revisidn del
alcance y las actividades realizadas en ¢l marco de la investigacion.

Para nosotros, como estudiantes del Programe de Ingenieria de Sistemas de la Universidad
CESMAG, esta experiencia representd una oportunidad importante para aplicar los
conocimientos adquiridos durante nuestra formacién académica en un contexto empresarial
real

Reiteramos nuestro agradecimiento por la confianza, ¢l tiempo y la colaboracién brindados
durante este proceso, los cuales contribuyeron significativamente al desarrollo y
culminacion de nuestro trabajo de grado.

Altentamente,
JEISON GABRIEL BOTINA JESUS ESTEBAN ORBES
Estudiante - Ingenicria de Sistemas Estudiante - Ingenieria de Sistemas
Universidad CESMAG Universidad CESMAG
R I _,_//zéf‘;’

/4 ‘

Anexo 54. Carta de agradecimiento al Ing. Camilo Gémez Arteaga.
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UNIVERSIDAD CODIGO: AAC-BL-FR-031

CESMAG AUTORIZACION PARA PUBLICACION DE TRABAJOS

DE GRADO EN REPOSITORIO INSTITUCIONAL VERSION: 2
el FECHA: 31/AG0/2026
‘ Fecha de Entrega ‘ Dia: 21 Mes: octubre ARno:2026
DATOS PRINCIPALES DEL DOCUMENTO
Titulo del Trabajo de Grado / Tesis:
SISTEMA DE GESTION DE SEGURIDAD INFORMATICA PARA LA RED DE DATOS DE IFACTORY, BASADO
EN LA NORMA ISO/IEC 27001
Facultad y Programa Académico:
Facultad de Ingenieria, Ingenieria de Sistemas
Elija el tipo de documento:
Trabajo de Grado (Pregrado, Tecnologia)
INFORMACION DE AUTORIA
Autor @D
Nombres y apellidos: Documento de identidad:
Jeison Gabriel Botina Diaz 1004489635
Correo electrénico: Numero de contacto:
jgbotina.9635@unicesmag.edu.co 3188729002
Firma: ;/%ﬁf ov :y
Autor @
Nombres y apellidos del autor: Documento de identidad:
Jesus Esteban Orbes Zambrano 1004190536
Correo electrénico: Numero de contacto:
jeorbes.0536@unicesmag.edu.co 3187409928
Firma: ;M_ML
Autor ®
Nombres y apellidos del autor: Documento de identidad:
Correo electrénico: Numero de contacto:
@
Firma:
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CESMAG AUTORIZACION PARA PUBLICACION DE TRABAJOS

UNIVERSIDAD CODIGO: AAC-BL-FR-031

DE GRADO EN REPOSITORIO INSTITUCIONAL VERSION: 2
et FECHA: 31/AG0/2026
Autor @
Nombres y apellidos del autor: Documento de identidad:
Correo electrénico: Numero de contacto:
@
Firma:

Autorizacion de publicacién. (elija solo uno)

Si =) |(No ((O)

En mi calidad de autor(es) y/o titular (es) del derecho de autor del trabajo de grado / tesis sefialada en el
encabezado, se confiere a la Universidad CESMAG una licencia no exclusiva, limitada y gratuita, para la
inclusién del trabajo de grado / tesis en el repositorio institucional y buscadores de biblioteca. Por
consiguiente, el alcance de la licencia que se otorga a través del presente documento abarca las siguientes
caracteristicas:

a)

b)

d)

Se otorga desde la fecha de suscripcion y durante todo el término en el que los firmantes del
presente documento conserven la titularidad de los derechos patrimoniales de autor. En el evento
en el que se deje de tener la titularidad de los derechos patrimoniales sobre el trabajo de grado,
nos comprometemos a informar de manera inmediata sobre dicha situaciéon a la Universidad
CESMAG. Por consiguiente, hasta que no exista comunicacién escrita de nuestra parte informando
sobre dicha situacion, la Universidad CESMAG se encontrara debidamente habilitada para
continuar con la publicacion del trabajo de grado dentro del repositorio institucional. Conocemos
que esta autorizacion podra revocarse en cualquier momento, siempre y cuando se eleve la
solicitud por escrito para dicho fin ante la Universidad CESMAG. En estos eventos, la Universidad
CESMAG cuenta con el plazo de un mes después de recibida la peticion, para desmarcar la
visualizacion y difusion del documento en el repositorio institucional.

Se autoriza a la Universidad CESMAG para publicar el trabajo de grado en texto completo y en
formato digital, teniendo en cuenta que uno de los medios de publicaciéon del repositorio
institucional es el internet, se acepta la circulacién con alcance mundial, por lo tanto, podra ser
consultado, descargado y compartido.

La autorizacién que se acepta a través del presente documento se realiza a titulo gratuito, por lo
tanto, se renuncia a recibir emolumento alguno por la publicacion, distribuciéon, comunicacion
publica y/o cualquier otro uso que se haga en los términos de la presente autorizacion y de la
licencia o programa a través del cual sea publicado el trabajo de grado.

Al aceptar se manifiesta que el trabajo de grado es original realizado sin violar o usurpar derechos
de autor de terceros y que se ostenta los derechos patrimoniales de autor sobre la misma. Por
consiguiente, se asume toda la responsabilidad sobre su contenido ante la Universidad CESMAG
y frente a terceros, manteniéndose indemne de cualquier reclamacion que surja en virtud de esta.
En todo caso, la Universidad CESMAG se compromete a indicar siempre la autoria del escrito
incluyendo nombre los autores y la fecha de publicacion.

Se autoriza a la Universidad CESMAG para incluir el trabajo de grado en los indices y buscadores
que se estimen necesarios para promover su difusion. Asi mismo para que pueda convertir el
documento a cualquier medio o formato para propdsitos de preservacién digital.

En los eventos en los que el trabajo de grado haya sido trabajado con el apoyo o patrocinio de una
agencia, organizacion o cualquier otra entidad diferente a la Universidad CESMAG. Como autor(es)
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CESMAG AUTORIZACION PARA PUBLICACION DE TRABAJOS

DE GRADO EN REPOSITORIO INSTITUCIONAL VERSION: 2
— FECHA: 31/AG0/2026

garantizo(amos) que he(hemos) cumplido con los derechos y obligaciones asumidos con dicha
entidad y como consecuencia de ello dejo(dejamos) constancia que la autorizacién que se concede
a través del presente escrito no interfiere ni transgrede derechos de terceros.

Notas: en el caso de no aceptar la publicacion, el trabajo de grado podra ser clasificado,
catalogado, codificado y subido al repositorio institucional y buscadores de biblioteca como control
de inventario y custodia manteniendo el enlace de visualizacion oculto; por lo tanto, no contara con
el proceso de difusion abierto al usuario.

Si se marco Sl y en un futuro se desea solicitar el retiro de visualizacion y difusién del repositorio
institucional, todos los autores deberan diligenciar el formato marcando el NO se autoriza (se omite
firma de asesor)

Si se marc6 NO y en un futuro se desea solicitar visualizacion y difusion en el repositorio
institucional, todos los autores deberan diligenciar el formato marcando el Sl se autoriza (se omite
firma de asesor)

Espacio exclusivo del Asesor

Nombres y apellidos del asesor: Documento de identidad:
Luis Arnoby Escobar Hernandez 98388299 de Pasto
Correo electrénico: Numero de contacto:
laescobar@unicesmag.edu.co 3154671444

ﬂemasesor manifiesto que he leido y evaluado el trabajo de grado y de acuerdo
con mi conocimiento profesional académico y cientifico, garantizo que su contenido cumple
con las especificaciones de orden académico e investigativo, de confiabilidad de autoridad y
de calidad en su presentacion de acuerdo con lo establecido por la universidad, por lo tanto,
avalo su publicacién y difusion en el repositorio institucional de la Universidad CESMAG.

Autorizacion de publicaciéon Si X NO (:(DD

Observaciones:
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