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Garantias de seguridad del sistema blockchain para el sector financiero colombiano

1. Introduccion

En el contexto de las garantias que ofrece el sistema blockchain al sector financiero, es
pertinente abordar, definir y contextualizar de manera general de que se trata' y como funciona este
sistema que se viene implementando, actualizando y adoptando por organizaciones financieras a
nivel global.

Blockchain, que en su traduccion al espafiol significa cadena de blogues, “es un conjunto
de tecnologias que permiten a los usuarios registrar de manera segura, descentralizada, y
sincronizada sus transacciones financieras sin crear la necesidad de acudir a la intervencion de
terceros” (Solunion, 2021), las operaciones digitales se verifican y se realizan a través de nodos
gue son los computadores que se encuentran conectados a la red y mediante los cuales los
participantes de la operacidn rastrean y notificar a todas las partes en la red del bloque de datos
enviado, quienes a su vez definen el estado de aprobacion o negacion del monto de dinero que se
pretende mover, para finalizar la transaccion, una vez confirmado el estado de aprobacién se
agrega un bloque de datos a la cadena que genera un registro transparente que se mantiene en una
base de datos compartida pero segura y continuamente actualizada.

En las transacciones financieras tradicionales que se realizan a través y con intermediacion
de los bancos los participantes de la operacion no tienen un control sobre la operacion y estan
sujetos a comisiones y condiciones, a diferencia de este sistema de transacciones tradicional el
blockchain elimina completamente a los intermediarios y otorga completo control a las partes
involucradas sobre la operacion que se esta llevando a cabo, de esta manera se habla de que la

informacién en bloque representa a un enorme libro de registros contables que se encuentra



enlazado a través de una base de datos distribuida de una forma segura gracias al cifrado que
protege la privacidad de las transacciones, el Unico requisito que el blockchain interpone a sus
usuarios para el registro de las operaciones es que deben existir varios nodos encargados de validar
la eficiencia y transparencia de la transaccion y que el blogue de informacion se registre de manera
incorruptible, es un proceso sencillo pero que requiere de mas usuarios que comprueban que el

proceso se produzca de una manera eficiente. (Pastor, 2018).

2. Analisis de la situacion problema
2.1. Descripcion del problema de investigacion.

Un sistema descentralizado de tipo blockchain abarca diferentes aspectos sociales y
econdmicos, por lo que se debe identificar correctamente que tipo de sistema se desea utilizar y a
gue ambito se dirige la operacion, si es de caracter publico o privado, de esta manera los nodos
que son los encargados de verificar la informacion de los bloques antes de agregarlos a una cadena
corroboran la informacion que los mineros han creado en los bloques (Preukschat, 2019).

El internet como se conoce hoy en dia es un excelente aliado para realizar cualquier tipo de
intercambio de informacion o transacciones econémicas, pero también es bien sabido que dentro
de su funcionamiento existen miles de fallas con respecto a la privacidad socioeconémica de los
usuarios conocidos como cibernautas (Tapscott y Tapscott, 2018).

Basados en el texto de (Marqués, 2008), A partir de las innumerables fallas de seguridad que
existen en el internet nace la especulacién de que toda transaccién economica que se realice a
través de la web es facilmente rastreable y corruptible, es entonces cuando los usuarios del sistema
financiero tradicional buscan saber qué garantias de seguridad le brinda blockchain al sector

financiero para realizar transacciones econdmicas eficientes y sin ningun tipo de contratiempos.



Formulacion del problema de investigacion.

¢Cuales son las garantias de seguridad que ofreceria el sistema blockchain al sector

financiero colombiano?

3. Objetivos

3.1. Objetivo General

Estudiar las garantias de seguridad que ofreceria el sistema blockchain al sector financiero
colombiano.

3.2. Objetivos especificos

e ldentificar el concepto y caracteristicas del sistema blockchain

e Clasificar los niveles y procesos de seguridad que el sistema blockchain ofrece al sector

financiero
e Determinar las bondades y limitaciones des sistema de blockchain a de acuerdo a los

niveles y procesos de seguridad para el sistema financiero Colombiano



4. Justificacion

Es importante mencionar que son mdaltiples las razones por las cuales se aborda el
presente objeto de estudio, las cuales estan relacionadas con diferentes aspectos, tales como la
seguridad informatica, la descentralizacion y la transparencia con la que se realizan las
operaciones economicas a través del sistema de cadena de bloques. El presente estudio se
centrara en la seguridad en general frente a las operaciones econémicas.

Esta investigacion se encuentra dirigida al sector financiero colombiano, con la finalidad
de dar a conocer a sus organismos que es de gran utilidad implementar las transacciones
descentralizadas, sin intermediarios, privadas e incorruptibles utilizando el blockchain, vy
sensibilizar frente a el impacto socioeconémico que este sistema ha causado en otros paises.

Se pretende establecer los posibles efectos derivados de la adopcion de la tecnologia
blockchain en el sector financiero y como pueden beneficiarse de la tecnologia en términos de
liquidez, eficiencia y confiabilidad, la tecnologia blockchain ha surgido como un mecanismo
mediante el cual se busca el intercambio de informacion y la estructuracion de procesos. Uno de
los beneficios de la tecnologia blockchain es que permite que los procesos sean agiles, seguros,
transparentes y se realicen a un costo significativamente reducido en comparacion con los procesos
de informacién centralizados. La tecnologia Blockchain hoy representa una gran revolucién por
su posible impacto en cuanto a la realizacion de procesos en areas como salud y educacién,
servicios notariales, supervision, gestién de control de procesos, auditoria, cumplimiento de
contratos, moneda virtual, finanzas, mercados. Actividades de empresas , entre otros.

El estudio se convierte en un referente importante para el sector financiero colombiano,

en la medida se realizara un estudio frente a las garantias de seguridad que ofrece el sistema, lo



que permitira evaluar la posibilidad de su incorporacion que en ultimas requerira la
implementacion de la tecnologia de informacion en blogques y la reglamentacién juridica que

dinamice este sistema.

5. Metodologia

El trabajo aplicado se inscribe en el paradigma cualitativo, en el entendido que el estudio
consistird en revisar los antecedentes de otras legislaciones donde el sistema blockchain se
encuentre involucrado en procesos de seguridad financiera, con la finalidad de establecer sus
beneficios u obstaculos frente a su implementacion en el sistema financiero colombiano, para lo
cual se parte del estudio de la realidad en otros paises en su contexto natural, sacando e
interpretando fendmenos de acuerdo con los personajes implicados. Para tal efecto se privilegio
las fuentes secundarias de recoleccion de informacion recurriendo a bases de datos cientificas,
libros, articulos académicos y cientificos, normativa internacional, referentes jurisprudenciales;
subsidiariamente se recurre a fuentes secundarias. Es por ello que el método utilizado corresponde
a la Revision Documental.

De acuerdo con lo anterior cuando se hace referencia al paradigma cualitativa se sefiala
que es la investigacion que produce datos descriptivos, asi como lo son las palabras de las personas,
habladas o escritas y la conducta observable (Taylor y Bogdan 1987).

Aunque el paradigma cualitativo se orienta hacia la interpretacion de realidades subjetivas, la
investigacion cualitativa no deja de ser cientifica ya que dicha interpretacion tampoco se reduce a

un asunto de opiniones de quien investiga (Abarca, Alpizar, Sibaja y Rojas, 2013, p. 10).


http://www.editorial.ucr.ac.cr/ciencias-sociales/item/2268-tecnicas-cualitativas-de-investigacion.html

Este estudio busca a través del enfoque historico — hermenéutico interpretar y comprender
la accion humana mediante procesos libres no estructurados ni sistematizados que tienen su Fuente
en bases empiricas (Ortiz, 2015).

La informacién se recopilara a través de fichas bibliograficas y subsidiariamente se
recurrird a una entrevista a un experto con la finalidad de comprender la viabilidad de su
incorporacion en el sistema financiero Colombiano. Se requiere el conocimiento basado en
experiencias y puntos de vista que se extraen de las personas que hacen parte del escenario
financiero en Colombia, para lograr una completa interaccién entre el investigador y los
participantes.

La informacion se analiza partiendo de la identificacion de las categorias conceptuales
para posteriormente referenciarlas con las teorias y experiencias de otros paises y con ello
identificar los aspectos y teorias recurrentes que permitiran establecer los hallazgos en torno a las

bondades y limitaciones de la incorporacion en el sistema financiero colombiano.

6. Marco de referencia
Con el surgimiento de un proyecto de dinero digital denominado bitcoin en el afio 2008
nace también la necesidad de crear un sistema de seguridad que garantiza la impenetrabilidad a las
transacciones que se realicen, esto se logra combinando tecnologias de redes existentes y de
técnicas cripticas que permiten garantizar la seguridad, la privacidad y la transparencia entre los

usuarios del sistema de bloques en cadena.
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Figura 1: funcionamiento del blockchain
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Fuente: informacion tomada de Pastor, 2018.

Desde entonces y hasta el presente las técnicas de seguridad han evolucionado para
ofrecer a los usuarios la certeza de que las transacciones econémicas de cualquier naturaleza se
gjecutan bajo los principios de incorruptibilidad y privacidad con los que trabaja el sistema
blockchain mediante conexiones directas y descentralizadas, estas conexiones conocidas como
P2P permiten compartir archivos entre dos 0 mas computadores pero sin que ninguno tenga el
control sobre el otro actuando como cliente y servidor al mismo tiempo, olvidando completamente

la necesidad de realizar transacciones a través de intermediarios.
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La funcion de la base de datos del sistema blockchain es guardar registros de cada
transaccion y distribuirla entre los miembros de la misma red, por esta razén se dice que la cadena
de bloques se asemeja a un libro de contabilidad, estas acciones permiten a los usuarios de la red
blockchain acceder a la informacién histérica y saber de dénde vienen y para dénde van los
archivos que se estan compartiendo para evitar modificaciones, ya que cada archivo es Unico y
rastreable, caracteristica que le otorga confiabilidad a las transacciones econdémicas que se ejecuten
mediante las conexiones peer to peer.

Basados en la guia de referencia de blockchain para la adopcion e implementacion de
proyectos en el estado colombiano (Espinosa, 2020), se puede afirmar que la evolucion de los
procesos de seguridad implementados en el sistema blockchain ofrece a los usuarios transparencia
para visualizar la totalidad de la informacion contenida en la base de datos que se distribuye entre
los nodos, descentralizacion para compartir una misma copia entre los participantes de una misma
red, irreversibilidad en cuanto a no permitir la modificacion o eliminacion de un dato ya registrado
y desintermediacion en el momento de ejecutar una transaccion.

Estas caracteristicas incorporan una marca de tiempo que ofrece trazabilidad para evitar
quebrantar la privacidad de los usuarios, empleando mecanismos de cifrados criptogréficos para
acceder a la informacion en bloque y su encadenamiento.

Los diferentes nodos en red se especializan en verificar y validar la informacion contenida
en la transaccidn para posteriormente cifrarla en el blogue, y encadenarlo a los que ya existen no
sin antes validar la autenticidad del bloque, este proceso se realiza por medio de un consenso que
asegura que las copias comparten la misma informacion y estado.

Los nodos mineros que se encargan de realizar este procedimiento también actualizan las

bases de datos que se distribuye a la transaccion en blogue, cuando el bloque alcanza un nimero
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determinado de transacciones los mineros proceden a sellarlo y encadenarlo dejando las
transacciones registradas de manera definitiva.

Las herramientas y procesos de seguridad del sistema blockchain garantizan la integridad
de la informacidn procesada en todo momento al distribuir la tecnologia a través de los nodos,
estos almacenan una copia exacta que se registra en cadena para evitar que alguien intente provocar
una denegacion del servicio, alterar la informacion, o penetrar en los archivos ya que si pretende
hacerlo se tiene que alterar por lo menos el 51% de los nodos, basta con que un solo nodo para que
la informacion este segura y disponible.

Es asi como la tecnologia que utiliza el blockchain le permite a los usuarios guardar
informacién que jamas se pierde, se modifica o se elimina debido a que cada bloque se vincula
matematicamente al siguiente y en cuanto un nuevo bloque se afiade a la cadena el anterior se
convierte en un bloque de informacion inalterable y perpetua, en caso de que uno de los blogques
logre ser modificado pasando logrando burlar los certificados y firmas digitales que es lo que
utilizan los nodos de cada red para verificar la informacion y validar las transacciones la cadena
se rompe y la informacidn del anterior y del que le procede se convierte en inmutable.

En una actualidad donde un gran porcentaje de la poblacion latinoamericana y en este
caso especifico la poblacion colombiana sigue ligada a modelos centralizados a los que se les
entrega informacion valiosa, personal y financiera a empresas o plataformas como google,
Facebook, telegram, WhatsApp y muchas mas el sistema de bloques en cadena ofrece a los
usuarios registros confiables y resistentes a la manipulacion de la informacion.

Utilizando herramientas cargadas de fortalezas como veracidad para guardar la
informacidn en bloques, seguridad en el momento de garantizar la disponibilidad de la informacion

que registran los nodos de cada red, confianza por parte de clientes y proveedores de que la
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informacién es inalterable y transparente, eficiencia para disponer de la informacion en el
momento en que se desee, transparencia de la informacion que se busca con la certeza de localizar
una fiel copia de la transaccion y facilidad de acceso a un servicio de blogues en cadena a través
de sistemas o aplicaciones sin necesidad de detalles de implementacion.

El sistema de blogue en cadena entrega herramientas que para aplicar con eficiencia y
tener éxito en los procesos de seguridad se debe tener en cuenta y evitar las raices del fracaso
conocidas como los problemas del blockchain.

El primero de los problemas nace del uso indebido de la tecnologia blockchain,
desarrollando proyectos que se registran en la tecnologia descentralizada, pero ignorando bases
claves como la tokenizacion, los contratos inteligentes y lo mas importante el consenso
descentralizado a través de los mineros, los usuarios deben comprender que la tecnologia
descentralizada es solo un componente del blockchain no la totalidad de este.

El segundo problema es suponer que la tecnologia blockchain se encuentra preparada para
usarla en la produccion, y aunque el mercado del sistema de bloques en cadena es extenso aun no
es apto para utilizarlo en procesos de acompafiamiento, requisitos y administracion de red.

El tercer problema que se plantea es confundir un protocolo de seguridad con una solucion
empresarial, blockchain funciona a traves de protocolos para garantizar transacciones dentro de
una red completa y se deben incluir caracteristicas como la interfaz de usuario, la l6gica
empresarial y la persistencia de datos, por lo que no se puede asumir que una sola operatividad
puede ser la base de organizaciones empresariales fisicas o electronicas.

El cuarto problema es ver a blockchain como simplemente una base de datos o un
mecanismo de almacenamiento, el sistema de bloques en cadena es disefiado con la firme intencion

de proporcionar registros confiables ejecutandose bajo procesos de seguridad, permitiendo a los
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nodos verificar la autenticidad de la informacion que contienen los bloques por lo que va mas alla

de un sistema de almacenamiento o una base de datos tradicional debido que siguiendo los

protocolos y utilizando las herramientas adecuadas se obtiene un modelo de solo crear y leer los

datos de la transaccion encadenada (Corredor/Diaz, 2018; Infosecurity Mexico, 2021; Lecuit,

2019; Martin, 2021).

Grafica 2: Ventajas de la tecnologia blockchain en relacion con los sistemas centralizados.
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7. Plan de trabajo
Tema 1. CONCEPTO Y CARACTERISTICAS DEL SISTEMA BLOCKCHAIN.

El Blockchain es una clara muestra de las nuevas tecnologias del mercado global, es asi como
este sistema adopta medidas especiales para facilitarle a los usuarios, empresas y demas
instituciones del rea financiera que, en estos tiempos, lo que debe primar es la eficacia, la
eficiencia, la efectividad, y la reduccion de costos en cualquier &mbito posible, incluyendo la

seguridad de datos.
Segun IBM (s.f)

Blockchain es un libro mayor compartido e inmutable que facilita el proceso de registro de
transacciones y de seguimiento de activos en una red de negocios. Un activo puede ser
tangible (una casa, un auto, dinero en efectivo, terrenos) o intangible (propiedad intelectual,
patentes, derechos de autor, marcas). Practicamente cualquier cosa de valor puede ser
rastreada y comercializada en una red de blockchain, reduciendo el riesgo y los costos para

todos los involucrados.

A su vez, afirma la Tech School of Engineering (2022), que las principales caracteristicas

asociadas a la tecnologia blockchain son:
Seguridad

Tal y como se coment6 en la introduccion a blockchain, la criptografia es un elemento
esencial en la tecnologia blockchain. Proporcionando asi, seguridad sobre la informacion
que se almacena en la cadena de bloques y la informacion compartida entre los nodos de la
red. Para poder operar en la red es necesario disponer de un conjunto de claves asimétricas

validas para operar en el blockchain correspondiente.

No todos los blockchain usan el mismo formato de claves asimétricas. En blockchain todas
las transacciones van firmadas por la clave privada del emisor. Dentro de la transaccién se
incluye la clave pablica que permite verificar el contenido de la transaccion, detectando si
la transaccion ha sido manipulada. Las funciones hash son otro de los elementos que
proporcionan seguridad a la cadena de bloques. Estos permiten generar identificadores

unicos del contenido de los bloques.

15
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Estos identificadores de los bloques se utilizan para interconectar los blogues, ofreciendo
un mecanismo que permite identificar alteraciones en la cadena. Los bloques y
transacciones son validados por toda la red de nodos, proporcionando seguridad sobre la
informacion que se incorpora en blockchain. La seguridad radica en la capacidad que tienen
los nodos en detectar modificaciones de los datos rapidamente, rechazando la transaccion

o el bloque.
Trazabilidad

Esta es una de las caracteristicas que desde la perspectiva de auditoria resulta muy
interesante. Blockchain permite recorrer la cadena de bloques y trazar todas las operaciones
que se han realizado sobre una determinada direccidn; o retroceder en el tiempo y revisar
las transacciones que se hicieron en una fecha determinada explorando todos los bloques

generados en la fecha indicada.

Las operaciones de consulta no se almacenan en la cadena de blogues por lo que no son
auditables mediante la consulta de la cadena de bloques. Cada nodo responde a la consulta
de informaciéon que se le envia, al no registrarse esta consulta en la cadena, resulta
imposible conocer todas las consultas que se realizan en todos los nodos. En blockchain

todas las transacciones consolidadas se guardan en la cadena de bloques.

Esta cadena crece de tamafo constantemente y es almacenada de forma completa por un
gran numero de nodos que componen la red blockchain. Esta caracteristica de blockchain
hace que toda la informacion que se procesa sea trazable, pudiendo consultar todas las

operaciones realizadas utilizando un explorador de blockchain.
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Transparencia

La transparencia en blockchain se consigue publicando las reglas con las que se define el
funcionamiento de blockchain. Esto se logra haciendo publico el codigo del software
necesario para ejecutar blockchain y generando una comunidad de nodos y desarrolladores

que siguen este principio de transparencia.
Confianza

La confianza en el funcionamiento de blockchain es la caracteristica que hace que dos

personas que no confian entre si puedan realizar una transaccion en blockchain.

Tema 2. NIVELES Y PROCESOS DE SEGURIDAD QUE EL SISTEMA BLOCKCHAIN
OFRECE PARA EL SECTOR FINANCIERO.

En la actualidad la tecnologia blockchain ofrece un amplio sistema que produce datos
estructurados con cualidades de seguridad inseparables, estas cualidades que el sistema de cadena
en bloque posee se basan en aprobacion, descentralizacién y criptografia los cuales garantizan un
nivel de confianza en las transacciones financieras que se ejecuten, estos datos se producen en
bloques individuales pero consecutivos los cuales contienen informacion del proceso financiero
que se esta llevando a cabo, los bloques se encuentran encadenados de manera criptogréafica lo que
hace casi imposible que los datos sean manipulados, ademas permite a los usuarios validar que las
transacciones contenidas en el sistema de blockchain sean veraces y correctas, debido a que la
participacion de los usuarios se presenta a través de una red donde un solo miembro no puede
modificar el registro de las transacciones.

Sin embargo también existen situaciones en las que el sistema blockchain presenta
algunos aspectos donde su seguridad se ve comprometida dependiendo de los procesos y niveles

de seguridad que se utilice en el momento de efectuar una transaccion, para tener la conviccién de
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que de redes y que porcentaje de participacion tienen los usuarios en el proceso se debe conocer

las opciones que el sistema de informacidn de cadena en bloque posee las cuales son:

2.1. Blockchain publicos.

las blockchain de caracter publicos fueron los primeros en existir, este tipo de blockchain
se encuentran disponibles al publico y se puede acceder a ellos desde una red de internet, la
accesibilidad de datos, de software y desarrollo abierta permite que cualquier persona pueda
implementar, modificar, revisar o auditar los ya mencionados, un claro ejemplo de blockchain
publicos lo podemos encontrar en el intercambio electrénico para adquirir productos y servicios
por medio de Bitcoin o Ethereum.

Las blockchain pablicas poseen caracteristicas que hacen que su red de funcionamiento
se mantenga descentralizada y que garantizan que ningun actor malicioso altere facilmente el
funcionamiento del sistema, entre los miles de caracteristicas se pueden destacar las mas
importantes como lo son:

1. Accesibilidad: cualquier persona puede formar parte de las blockchain publicas
desempefiandose como usuario, minero o administrador de un nodo, por lo que se puede decir que
cualquier persona es capaz de ingresar en la red y formar parte de la misma sin tener ningun tipo
de restriccion

2. Funcionamiento: las blockchain pablicas funcionan en una red transparente, abierta
y por lo tanto accesible lo cual permite que los datos que se encuentren dentro de esta estén

disponibles sin restricciones para todos.
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3. Descentralizacion: todas las redes que se mueven dentro de los blockchain publicos
son completamente descentralizadas por lo que dentro de su ejecucion no existen entidades
centralizadas que regulen su funcionamiento.

4. Mantenimiento econdémico: por lo general el mantenimiento de la blockchain
depende de las actividades de mineria que se realizan dentro de la red, asi como también del cobro

de comisiones por cada transaccion que se realice dentro de esa red. (bit2me, 2022)

2.2. Blockchain privados.
Las redes de blockchain privadas son aquellas que se manejan por medio de una entidad que se
encarga de mantener la cadena, dar permisos a los usuarios que se desea que participen, proponer
transacciones y aceptar los bloques por lo que se puede hablar de centralizacion ya que las
transacciones que se ejecuten a través de estas redes privadas se encuentran reguladas por una
Unica entidad previamente autorizada, la informacion que se esté manipulando esta controlada por

una entidad que administra la red.

Este tipo de blockchain se ha convertido en un sistema tentador para el sector financiero debido a
su capacidad de centralizacion que controla la informacion y los participantes en sus transacciones,
ya que a diferencia de las blockchain publicas, han sido disefiadas para cubrir las necesidades del
sector financiero, es decir, es un sistema blockchain configurado para brindar exclusividad en el
momento de cumplir una funcién definida dentro de este sector, solo las partes participantes en las
transacciones tienen la capacidad de conocer, modificar, y auditar la informacion contenida en la
red, cumpliendo con los requisitos de regulacion que exige el sector financiero para los negocios

que se concreten con sus clientes (Molero, 2017).
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Asi como las blockchain publicas las privadas también poseen caracteristicas que destacan este

tipo de sistema de informacidn de cadena en blogue como lo son:

1. Accesibilidad: Gnicamente los elementos que se encuentran autorizados tienen acceso a la
unidad central de control, por lo que los datos y software que se utilizan en las transacciones
tienen cierto nivel de restricciones de accesibilidad.

2. Transacciones: el registro contenido en el libro de transacciones es privado, solo tienen
acceso a este tipo de informacion los participantes que cuenten con las credenciales

correspondientes para conocer la informacion.

Mantenimiento econémico: este mantenimiento es responsabilidad de la empresa a cargo
del proyecto que se desarrolle en el momento, a diferencia de las blockchain publicas el
mantenimiento no se puede hacer a través de actividades de mineria debido a que este sistema no
cuenta con la participacion de criptomonedas en sus transacciones lo que hace imposible ejecutar
la mineria.

2.3. Blockchain hibridos o mixtos.

La blockchain hibrida se define como el sistema que utiliza los mejores procesos de las blockchain
publicas y privadas para obtener un acceso con total control pero que tenga libertad y se encuentre
abierto a un publico selecto, esto quiere decir que aunque las blockchain hibridas no se encuentren
abiertas para todo el mundo sigue ofreciendo funciones integras, transparentes y seguras. Dentro
del funcionamiento de las blockchain hibridas se encuentra como factor principal la
personalizacion de los participantes y de la informacion donde se puede seleccionar quien puede
participar de la transaccidn en curso asi como también se puede elegir qué tipo de transacciones se

hacen publicas y cuales se mantienen cerradas a la privacidad de sus participantes, y aunque las
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transacciones no se hagan publicas siguen siendo verificables cuando se considere pertinente
gracias a su sistema inalterable que garantiza que la informacion se ingrese una vez en la red y no
se pueda modificar en un tiempo determinado, unificando de esta manera las virtudes de las

blockchain publicas y privadas.

Aunque los usuarios poseen la capacidad de participar de manera plena en las transacciones con
derecho a verlas o modificarlas sus identidades se mantienen en secreto para los demas
participantes garantizando asi la proteccion de la privacidad del usuario, solo cuando un usuario
realiza transacciones con otro usuario si identidad es revelada a la contra parte para que el proceso

de identificacion se lleve a cabo y la transaccidn se realice de manera satisfactoria.

Las blockchain hibridas ofrecen a los usuarios unos beneficios como cambiar las reglas que ya se
encuentran establecidas cuando sea necesario, brinda proteccion contra el ataque del 51%, protege
la privacidad mientras se comunica con el mundo exterior y tiene un bajo costo en las transacciones
que se realicen, este tipo de beneficios por ser de caracter mixto garantizan el correcto

funcionamiento y la seguridad de sus transacciones (Rodriguez, 2018).

Este tipo de blockchain presenta unas caracteristicas como lo son:

1. El acceso a la red estan restringidos a elementos que solo pueden ser autorizados
por el resto de las unidades de control.

2. El acceso al libro de transacciones o cualquier otro medio de informacion generado
por la blockchain es publico.

3. No existe mineria ni criptomonedas. El consenso de la red se da por otros medios
que aseguran que los datos son correctos.
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4, Es parcialmente descentralizado lo que conlleva a un mejor nivel de seguridad y

transparencia.

Grafica 3: cuadro comparativo privada vs publica vs hibrida.

publica

Privada

hibrida

Definicién

La blockchain publica esta
abierta a todos, cualquiera
puede participar.

La blockchain privada esta
controlada por los
propietarios y el acceso esta
limitado a ciertos usuarios.

La blockchain hibrida es una
combinacidn de la blockchain
publica y privada. Esto
significa que algunos procesos
se mantienen privados y otros
publicos.

Transparencia

La blockchain publico es
completamente
transparente.

La blockchain privada sélo
es transparente para los
usuarios a los que se les
otorga acceso.

La transparencia de la
blockchain hibrida depende de
cémo los propietarios
establecen las reglas.

Incentivo

La blockchain puablica
incentiva a los
participantes para hacer
crecer la red.

La blockchain privada es
limitada y, por lo tanto, no
tiene un incentivo similar al
de una blockchain publica.

La blockchain hibrida puede
optar por incentivar a los
usuarios si asi lo desean.

Casos de uso

Puede ser utilizada en casi
todas las industrias. Buena
para proyectos publicos.
También es buena para
crear criptomonedas para
uso comercial.

La blockchain privada es
ideal para la implementacion
de la blockchain de las
organizaciones, ya que
requieren un control
completo sobre su flujo de
trabajo.

Hibrida es el méas adecuada
para proyectos que no pueden
ser privados o publicos y tienen
una falta de confianza. La
cadena de suministro es un
gran ejemplo. También es
efectivo en banca, finanzas,

10T y otros.
Ejemplos Bitcoin, Litecoin, Ripple, Corda Hyperledger
Ethereum
KYC necesario No Si Si
Costo de la Costoso No tan costoso No tan costoso
transaccién
Lleva la Si Si Si
propiedad
béasica de
blockchain

Fuente: informacion tomada de Rodriguez, 2018

22




23

Tema 3: BONDADES Y LIMITACIONES DEL SISTEMA BLOCKCHAIN PARA EL
SECTOR FINANCIERO COLOMBIANO.

Como cualquier sistema financiero electrénico, existen ventajas y desventajas, en el caso
colombiano, las limitaciones serian que, en primer lugar, el sistema financiero colombiano no esta
adaptado a las nuevas economias, los usuarios aun no se acostumbran a manejar su dinero de
manera virtual y aunque los bancos han realizado plataformas, es apenas un comienzo de lo que
seria la nueva forma de manejar el dinero. Pero, siempre llevara un tiempo prudente para que el

sistema financiero pueda acoplarse a estas criptoeconomias.

Ejemplo: Una desventaja es que el Blockchain es manejado con claves pablicas y privadas, pero
si la clave privada se es olvidada por el usuario, la plata que esta asegurada con esta clave también
se pierde. Y una ventaja, es que también solidifica el sistema financiero colombiano, porque le da
confianza a sus usuarios de que sus datos estan protegidos y que la red tecnoldgica no haré que el

servicio “caiga”, como si sucede con varias plataformas de bancos.

Dado que los datos de la blockchain suelen almacenarse en miles de dispositivos en una red
distribuida, el sistema y los datos son muy resistentes a los fallos técnicos y a los ataques

maliciosos. (Data Recovery, 2015, s.p)

3.1 Antecedentes del sistema blockchain en el sector financiero

Para aumentar los activos, y ante la coyuntura que se presenta cominmente, politica y econémica,
las instituciones financieras desarrollan nuevas herramientas innovadoras para satisfacer las
demandas de los usuarios, entre ellas, las criptomonedas y su cadena de bloques, asi o denomina,
Henao de Los Rios (2019)

Bitcoin es una tecnologia que actia como medio de intercambio electrénico a través de un
protocolo y una red computacional P2P (Peer to Peer o Punto a Punto) soportada en una
cadena de bloques llamada Blockchain. Bitcoin es una moneda virtual y fue creada en el
afio 2009 por una persona o grupo de personas denominado Satoshi Nakamoto (Pavon,
2013). Una de sus virtudes consiste en que no obliga a incorporar los datos exactos sobre
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quién es el duefio de cada Bitcoin: esto se puede asignar con un nombre o seudénimo.

(p.21)

3.2 Bondades.

Durante el estudio del sistema blockchain se han ido identificando una serie de atributos

correspondientes al sistema de cadena en bloque por lo que los mas importantes para

resaltar con respecto a la aplicabilidad al sistema financiero colombiano son los siguientes:

Mayor precision en las transacciones: cada transaccion que se realiza utilizando el
sistema blockchain debe ser verificada por distintos nodos para reducir el margen
de error para que de esta manera cada activo involucrado en la transaccion se
encuentre plenamente identificado, pueda ser rastreado y no sea utilizado dos
veces, asi entonces cada nodo en la red tiene una copia del registro digital después
de verificar la validez de la transaccion esto promueve una informacion
transparente e incorruptible.

No necesita intermediarios: el sistema blockchain permite a sus usuarios ejecutar
una transaccién sin recurrir a la participacion de una tercera parte sea persona o
entidad, lo que se traduce a un ahorro de tiempo y dinero, esto es posible gracias a
una red descentralizada que no tiene ninguna autoridad que la gobierna o una sola
persona que ejerza un control total sobre ella, en su lugar los nodos mantienen la
informacion descentralizada bajo un sistema de registros distribuidos en la red para
garantizar mejores resultados.

Seguridad adicional: el sistema blockchain utiliza una red descentralizada para
ejecutar las transacciones, lo que hace que sea casi imposible que se realicen

actividades fraudulentas porque para que esto suceda se tendria que modificar
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maliciosamente cada uno de los nodos que contienen la informacion en el orden
de encadenamiento en el que se ha ido registrando, el sistema de cadena en bloques
utiliza métodos de verificacion de la transaccion lo que evita que cada libro de
contabilidad se mantenga incorruptible y no sea manipulado a beneficio personal,
lo que significa que el cifrado garantiza una capa adicional a la seguridad del
sistema.

e Transferencias mas eficientes: las operaciones se puede realizar desde cualquier
lugar y en el horario en el que se desee ya que el funcionamiento del sistema es
ininterrumpido y las cadenas de bloques son ilimitadas, cada blockchain avanza
debido a que existen algoritmos de consenso que ayudan a la red a agilizar los
procesos de las transacciones y tomar decisiones, con lo que se puede decir que el
sistema blockchain ofrece acuerdos mas rapidos en comparacion con los sistemas
financieros tradicionales, lo que ahorra a los usuarios una gran cantidad de

tiempo a largo plazo (LISA institute, 2021).

3.3 limitaciones.
Existen por lo menos un par de ventajas del sistema blockchain que también representan una
desventaja lo cual lo convierte en un arma de doble filo que juega tanto a favor como en contra de
la implementacion de dicho sistema en forma masiva, algunas de las limitaciones més

representativas son las siguientes:

e Inmutabilidad de la informacidn: asi como este concepto representa una ventaja también

se puede convertir en una limitacion debido a que si en algun punto del registro de la
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informacidn se comete un error se generan problemas pues la informacion no se puede
modificar.

e Imposibilidad para recuperar el acceso a la cuenta: en este caso el excesivo nivel de
seguridad también puede considerarse una limitacion debido a que los tenedores de valores
criptogréaficos poseen unos accesos a unas cuentas de usuarios publicas y privadas Unicas
e irrepetibles que en el caso de perder se convierten en una accion imposible recuperar, por
lo que para este caso no existe ningun plan de contingencia que cubra la eventualidad.

e Incremento del desempleo: la nula necesidad de utilizar intermediarios provocara que a
medida que la tecnologia blockchain sea implementada los sectores de intermediacién para
pagos y procesos financieros se veran disminuidos hasta el punto de desaparecer, lo que
conlleva a que los empleos dedicados a ser intermediarios se veran afectados, esto mismo

sucede con cada avance en la tecnologia. (Camargo, 2020).

3.4 andlisis frente a las bondades y limentaciones del sistema blockchain para el
sector financiero colombiano
Como resultado de la aplicacion de las técnicas de recoleccion de informacion subsidiarias como

es el caso de una entrevista semiestructurada encontramos lo siguiente:
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TABLA 1 : Tabulacion entrevista, a través del sistema de recurrencias

TABULACION ENTREVISTA BLOCKCHAIN

Nombre del entrevistado: Jonathan Huertas

profesion: Ingeniero de sistemas

ATRIBUTOS FRECUENCIA ABOSOLUTA FRECUENCIA RELATIVA
PROCESOS 2 11%
DESCONFIANZA 2 11%
ACCESO 2 11%
CORRUPTO 2 11%
HACKEAR 3 16%
CONFIDENCIALIDAD 3 16%
NIVELES 4 21%
VULNERABILIDAD 4 21%
CRIPTOMONEDAS 5 26%
BLOCKCHAIN 5 26%
BENEFICIOS 6 32%
FINANCIEROS 6 32%
BITCOINS 9 47%
DATOS 9 47%
IMPLEMENTAR 10 53%
CUSTODIAR 10 53%
SISTEMA 15 79%
INFORMACION 17 89%
SEGURIDAD 18 95%
TOTAL ATRIBUTOS

19

Fuente: Esta investigacion
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GRAFICA 4: Recurrencia en entrevista blockchain
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Fuente: Esta investigacion

De acuerdo a la informacidn recolectada a través de una entrevista realizada a un
profesional de la ingenieria de sistemas con un amplio conocimiento en el
funcionamiento del sistema blockchain, se puede observar que existen procesos que en
la actualidad generan desconfianza en los usuarios de entidades financieras, debido a un
sistema tradicional que es facilmente corruptible, en el que se pueden hackear los
accesos y violar la confidencialidad de la informacion personal y financiera que se
encuentra contenida en cada cuenta, este sistema tradicional con el que se estan
ejecutando actualmente las diversas transacciones econémicas en Colombia presenta un
constante problema de vulnerabilidad a pesar de que se han tomado varias medidas de
seguridad como darle un manejo interno a la informacion a través de data center y no
reposando dicha informacién en la nube o la adaptacion de sistemas de gestion de
calidad como lo son el ISO9001, estas alternativas ain no son suficientes para proteger

la base de datos que con el pasar del tiempo el sistema financiero colombiano ha
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logrado recopilar debido a que con cada medida que se piensa poner en marcha los
ciberataques se tornan mas fuertes y constantes.

Para que la informacion de los usuarios se mantenga completamente custodiada se
necesita ir mas alla, se necesita tener una vision tecnologica e implementar de manera
eficiente procesos de seguridad como los que ofrece el sistema blockchain, donde uno
de los beneficios mas importantes es mitigar los hackeos y evitar que la informacion se
modifique sin autorizacion de los participantes de la transaccion, esto es posible gracias
a la compleja estructura que compone el sistema blockchain donde sus niveles de
seguridad se basan principalmente en individualizar los registros a través de nodos lo
que disminuye significativamente la probabilidad de permitir un acceso corrupto a
ciberterroristas o hackers.

En la actualidad el sistema blockchain no solo se utiliza para garantizar el cuidado de la
informacidn, también garantiza la efectividad en cuanto a transacciones econémicas
entre usuarios, esto es muy comun en otros paises donde existe la posibilidad de llevar a
cabo convenios financieros a través de las criptomonedas realizando una conversion de
divisas, el sistema financiero colombiano se encuentra en capacidad de implementar y
regular el sistema blockchain como medio transaccional econémico lo que también
significa para el pais un avance tecnoldgico y econdmico que representa el acogimiento

de nuevos y eficientes modelos financieros y de seguridad.
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8. Conclusiones
La implementacion de la tecnologia blockchain en el sistema financiero colombiano es
sinénimo de desarrollo socio econdmico y tecnologico, lo cual a su vez brinda beneficios al
sector productivo del pais, y aunque la aceptacion de este tipo de tecnologia no es del todo
indiferente para el sector pablico se necesita de un interés especifico que ayude a regular y

ampliar el tema para que de esta manera este tipo de procesos se conviertan en una realidad.

La tecnologia blockchain necesita de una constante capacitacion, asi como también
necesita que se difunda todo el conocimiento que se requiere para que el uso de la tecnologia de
sistema de informacion de cadena en bloques sea de facil accesibilidad, de esta manera la
innovacion y competitividad del pais y su sistema financiero presentaran avances en cuanto a

implementacion tecnologica.

Teniendo en cuenta que en la actualidad es de completa importancia garantizar la
seguridad de las transacciones que ejecuten los usuarios del sistema financiero, se contempla
necesaria la implementacion del sistema blockchain, el cual brinda eficiencia y eficacia
generando a su vez la facilidad de realizar operaciones de tipo financiero disminuyendo el riesgo
de inseguridad a través de informacion encriptada y agilidad de respuesta a los inconvenientes
gue se presentan actualmente en este sector, analizando las faltas de garantias en cuanto a
seguridad para los usuarios en la actualidad la tecnologia blockchain es la mejor opcion y aliada

para el sector financiero colombiano.
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El objetivo general del presente trabajo es conocer los beneficios que el sistema
blockchain aportaria al sistema financiero colombiano, asi como sus usos y experiencias de otros
paises que ya lo han implementado, reconociendo su efectividad para reducir el fraude y
filtracion de informacion de gran importancia y apuntando a que las personas y las empresas se
encuentren a la par en el desarrollo actual de la tecnologia, reduciendo costos y tiempos en la

realizacion de sus procesos.

El sistema blockchain a pesar de ser tan beneficioso para las entidades financieras aun
cuenta con grandes falencias que perjudican la implementacion de este, puesto que genera
desconfianza porque es un sistema que es relativamente nuevo y hasta el momento aun no cuenta

con una normatividad que lo regule y vigile.

Podemos concluir que el sistema blockchain es realmente amplio y beneficioso para el
sector financiero colombiano que al ser implementado correctamente marcaria un cambio
trascendental en el sector ya que eliminaria totalmente la participacion de varios terceros para la

ejecucidn de las actividades.
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9. Resultados esperados

La tecnologia blockchain se encuentra en constante desarrollo y crecimiento por lo que
cada vez mas empresas de caracter financiero apuestan por sus usos potenciales, miran en la
tecnologia de bloques en cadena la solucion para optimizar sus procesos mejorando tiempos,
procesos, aumentando su seguridad y transparencia, sin embargo, para que se logre adoptar esta
tecnologia con éxito se necesita articular &ambitos socioecondmicos, politicos y tecnologicos.

Para que los diferentes sectores econdmicos y financieros adopten y se fidelicen con la
tecnologia blockchain se debe generar un conocimiento dirigido a un macro entorno acerca de la
seguridad y del tipo de procesos que el sistema de blogues en cadena ofrece para realizar cualquier

tipo de transaccion.
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Anexos
UNIVERSIDAD
C E S M A G “Hombres nuevos para tiempos nuevos”
NIT. 800.109.387 - 7 Fray Guillermo de Castellana O.F.M Cap.

VIGILADA MINEDUCACION

UNIVERSIDAD CESMAG
FACULTAD DE CIENCIAS SOCIALES Y HUMANAS
PROGRAMA DE DERECHO

GUION DE ENTREVISTA

OBJETO: Recolectar informacion relacionado con la identificacion de los procesos de
seguridad que utilizan las entidades financieras en Colombia, cuales son los beneficios
de las mismas, sus debilidades y el conocimiento que tiene del sistema Blockchain y los

beneficios del mismo para el sistema financiero colombiano

NOMBRE: Jonathan Huertas

PROFESION: Ingeniero de sistemas, magister en ingenieria web y gestion de proyectos,
magister en ingenieria de software y sistemas de informacion.

EXPERIENCIA PROFESIONAL.: sector publico: lider de tecnologia de la alcaldia de pasto.

CARGO ACTUAL.: tecnologia y desarrollo en la nube.
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1.- ¢ Cuales son los procesos de seguridad que existen para proteger el sistema financiero en

Colombia?

Existen muchos procesos, en la parte técnica los bancos en general manejan seguridad por
capas, son diferentes tipos de capas donde se focalizan en diferentes vulnerabilidades para
poder proteger lo que es la disponibilidad y confidencialidad de la informacion este se
refiere a muchos aspectos que conllevan a que la informacion este segura, las capas son
muchas y las podemos ver como firewalls, seguridad en los servidores por lo general
Colombia no esta subiendo su infraestructura en la nube solo tiene backups de respaldo
en la nube por lo general los bancos manejan su propio datacenter y ahi protegen su

informacién y todo lo inherente a los datos de la informacion.

2.- ¢, Cuales son los procesos de seguridad que utilizan las entidades financieras en Colombia?
Existen muchos protocolos pero ya depende de cada empresa cuales apliquen, son
diversos, por lo general cuando se van a certificar utilizan el 1ISO9001 o el 27000, que
dentro de ellos también estd el mismo principio de la seguridad de la informacion, la
disponibilidad, integridad y confidencialidad, todos estos ejes son transversales a la parte
técnica documental y todo lo que sea la parte de capacitacion interna, como deben
proteger la informacidn, entonces es un componente muy amplio que cada empresa lo

puede aplicar pero en si es eso, protegen todo lo que tenga que ver con estos 3 ejes.

3.- ¢Establezca el grado de efectividad del proceso de seguridad que utilizan las entidades

financieras en Colombia?
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La efectividad no podriamos medirla porque son muchos factores que influyen en la
seguridad informatica una de ellas y la mas vulnerable es la parte social, esa es la mas
delicada por que las personas tienen el acceso a las claves y por mas seguridad que
tengamos en la parte perimetral, si las personas dejan al descubierto o se dejan sobornar
por los accesos ese es el talon de Aquiles de la seguridad entonces no lo podriamos medir,
yo puedo atreverme a decir que puede ser un 90% siempre va a haber un porcentaje que
es muy vulnerable independientemente de la capa de seguridad técnica social o lo que
podamos ver es muy delicado, estdbamos viendo que hasta en el pentdgono vulneraron
servidores entonces imaginense la seguridad de de nuestros bancos como pueden ser, pero
si, puedo atreverme a decir que los bancos el capital que invierten en seguridad puede ser

un 90% en ese aspecto lo podriamos medir, nunca va a ser el 100%

4.- ¢Qué beneficios reportan los procesos de seguridad que utilizan las entidades financieras en
Colombia?
Los beneficios son muchos, financieros, toda la parte econémica es uno de los beneficios
mas grandes, los sociales, los juridicos, hay millones de beneficios, porque millones,
porque la seguridad esta relacionada con la informacién y la informacién como les decia
es transversal a todo, entonces si no implementamos sistemas de seguridad pueden estar
robando datos, se puede perder la informacion entonces eso se refleja en demandas, se
refleja en dinero, se refleja en muchas cosas, ahora con la ley de proteccidon de datos
personales se debe curar en salud la empresa bancaria que tenga una informacién delicada
y confidencial de los usuarios deben cuidarla y custodiarla muy bien y eso va dentro de

un proceso de seguridad el responsable de la informacion debe custodiarla, y no solo eso,
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los beneficios que llevan en la parte interna son muchos, la inversion que ellos hacen en
proteger su informacion es minima para lo que podria causar perder su informacion o caer
un sistema, entonces son demasiados beneficios economicos, juridicos, sociales en todo

tienen beneficios al proteger su informacion.

5.- ¢ Cudles son las debilidades de los procesos de seguridad que existen en el sistema financiero
colombiano?
No sabria generalizarlas, ya dependeria de cada entidad como implemente su sistema de
seguridad pero por lo general o mas delicado es el acceso a los datos de las personas, por
eso ha ocurrido bastante y sigue ocurriendo el comprar las bases de datos con informacién
delicada, financiera de saber cuantos movimientos bancarios hicieron, que saldos tienen
sus cuentas, sus teléfonos, sus datos, uno la utilizan para la delincuencia para extorciones
y se prestan las entidades bancarias para eso, pues no las entidades, los empleados que se
dejan sobornar y la otra es para hacer la parte de marketing piden saldos de cuentas, datos
para empezar a hacer la parte de marketing y poder vender productos costosos o hacer la
persuasion para poder vender los productos las empresas que compren estos datos, esto
ha pasado mucho por eso se implementd lo del habeas data, se implementé lo de politicas
de seguridad de la informacién para los usuarios y sus datos personales, esa es la parte
méas delicada a nivel general pero a nivel puntual ya depende del encargado de la
seguridad de la informacion de cada entidad, puede tener la libertad de implementar el
ISO9001 en seguridad o puede tener otros estandares de seguridad que él pueda
implementar ya depende de sus analisis de sus estudios de como implementa la seguridad

en cada entidad bancaria o financiera de Colombia.
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6.- ¢ Conoce usted en que consiste el sistema Blockchain?
Claro que si, blockchain como su nombre lo dice es una cadena de bloques que consiste
es en que cada usuario custodie la informacidn a nivel general tiene una arquitectura p2p
que es que cada usuario tiene la informacion y la comparte con los demas entonces es un
sistema seguro, si, y actualmente estan usando esos sistemas para las criptomonedas y

hay otros sistemas de seguridad que ya se estan basando en blockchain.

7.- ¢,Como operan los procesos de seguridad del sistema Blockchain?

Blockchain maneja un nivel de seguridad en un bloque, se refiere que son una cadena
donde se actualiza la informacion en cada eslabdn tienen un eslabon principal lo podemos
Ilamar asi donde se debe constatar cada uno de los usuarios, porque cada bloque es alguien
que la custodia y es un usuario que también tiene remuneracién por la custodia de la
informacién en el sistema de blockchain, entonces en un bloque que tiene su custodia
individual y al mismo tiempo hace una custodia en conjunto inicia a hacer una cadena,
los bloques son partners la informacién es la misma pero dependen del nodo principal
entonces es un sistema dificil de hackear, es un sistema que esta en la nube, tiene una
arquitectura como les decia p2p que la informacion reposa en el servidor del usuario que
custodia y el usuario que custodia también gana honorarios se podria decir asi por
custodiar la informacion, entonces como es una serie de usuarios que tienen las mismas
caracteristicas y que la informacién debe ser igual y ser asincrona con todo el sistema

entonces es un proceso interesante y al mismo tiempo complejo que tiene mucha
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ingenieria que hasta el momento no ha existido un hackeo del estilo de un sistema

tradicional, entonces para mi es un sistema seguro.

8.- ¢Conoce usted las experiencias de otros paises relacionados con la aplicacion de los procesos
de seguridad del sistema Blockchain en el sistema financiero?
Yo no conozco si algun pais ya lo implement6 no tengo conocimiento de eso, lo que si
conozco es que todo lo de criptomonedas todo lo basado en bitcoins todo esto ya esta bajo
la tecnologia de blockchain y ha tenido buenos resultados entonces yo creo que en otros
paises si se estd implementando o se esta usando las criptomonedas ya estan haciendo la
parte de divisas, haciendo la conversion o hasta ya hay muchas personas que pagan en
bitcoins, abren un wallet virtual y ahi depositan la cantidad de bitcoins que sean necesarias
entonces ya se esta usando y se estd usando a nivel mundial, hay paises que las usan mas
un ejemplo es México, en mi experiencia yo tengo desarrolladores en México y les puedo
pagar con bitcoins y ellos van hasta un Oxxo o un seven & leven que son tiendas o
supermercados donde desde su celular pueden cobrar sus bitcoins ellos indican su celular,
su codigo, es como un estilo financiero como nequi o daviplata que con el cédigo ellos
ya pueden cobrar sus bitcoins y los convierten a su moneda local y los cobran y ha sido
muy seguro y es rapido y es a nivel mundial no tenemos limites geograficos y siempre ha
sido seguro, entonces ya lo estan usando a nivel mundial pero una entidad en particular
no, es la sociedad en particular que buscé otra alternativa financiera segura para poder

hacer sus transacciones a parte de los bancos.
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9.- ¢Cuales serian las ventajas de aplicar los procesos de seguridad del sistema Blockchain en el
sistema financiero colombiano?
La primera y muy importante es que mejoraria muchisimo la seguridad, hasta el momento
no se ha hackeado ningun sistema de blockchain, segundo a parte de la seguridad lo que
puede ser relevante es la expansion de la nueva moneda a nivel mundial, la criptomoneda,
bitcoin es una de las que mas esta punteando a nivel mundial entonces que se podria hacer
ahi, con un sistema de blockchain se podria hacer el intercambio de una moneda nueva,
una divisa nueva gue ya es todo electrénica entonces podriamos comprar a nivel mundial
con criptomoneda y el mismo sistema de seguridad si es a nivel mundial lo puedo adaptar
aca de una forma muy facil porque manejaria los mismos estandares, seguridad
integracion con bitcoins, generaria mas empleo aca por que el sistema es un sistema que
influye en muchos factores y puede ser también factores colombianos en el aspecto en
que ellos pueden custodiar la informacién, yo creo que esas son las principales ventajas
si se implementaria, pero ya es dependiendo también de la visién, porque la parte
estratégica nunca va a confiar en un sistema que este en la nube de seguridad sobre todo
en Colombia y con mi experiencia todo aqui deben tenerlo en in house o tener su data
center solo los respaldos los ponen en la nube entonces no sé si la implementarian pero si
la llegan a implementar lo que yo analizo la vision es esa, seguridad y tener un campo
mas amplio de bitcoins, de la parte econdmica y de todo lo que conlleva subirse al bus de

las criptomonedas.

39



40

10.- ¢ Considera usted que el sistema financiero colombiano esta preparado para la implementacion
del sistema Blockchain?
No lo podria generalizar, pero si un gran porcentaje de empresas del area financiera
colombianas si estan preparadas, como les digo son estandares mundiales, pero ya es
como el criterio de cada empresa porque estamos entregando la seguridad a la nube y eso
genera un poco de desconfianza en el aspecto de que todo quieren tenerlo en sitio porque
su informacion debe estar ahi segura, respaldada entonces ya es como la mentalidad, la
cultura informatica que tengan de poder evolucionar en otro sistema que sea de seguridad

mas amplio.
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