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INTRODUCCION

Si continuas haciendo siempre la mismo,

obtendrds siempre los mismos resultados,

Para conseguir alga nuevo, debes hacer algo diferente.
{Albert Einstein)

£l manual que se presenta a continuacion es el resultado de |a
investigacion sobre las practicas de los auditores de sisternas
de |a regidn y los problemas mas frecuentes que se presentan
de manera reiterada en las organizaciones empresariales de la
ciudad de San Juan de Pasto, todo ello con el fin de determinar
los objetives de control de la auditoria y los procedimientos para
llevar este procesa.

Elmanual se sustenta enla aplicacion del estandar COBIT (Control
Objective for Information Technology) que es |a gufa de mejores
practicas para el uso de la Tecnologia en la gestion de procesos
de Informacién; ademds el manual incluye los resultados obte-
nidos en distintos procesos de auditorfa llevados a cabo baje la
direccion de los autores en varias organizaciones, la experiencia
acumulada por los investigadores en esta drea del conocimiento
v fuentes bibliograficas existentes sobre el tema.

El manual pretende responder a las diferentes circunstancias y
problemas de las organizaciones empresariales en el drea infor-
matica en cuanto al uso de los recursos de tecnologfa y de los
sistemas de informacidn dentro de ella. Esta guia de procedi-
mientos toma importancia por los altos costos que este proceso

de auditorfa involucra para la organizacion empresarial, ya que

son pocos los ingenieros de sisternas que tienen el conocimiento | z3'
en la aplicacién de la auditoria informatica y de sistemas.



El desarrollo de este estudio se sustenta en un conjunto de
normas y estandares para realizar la auditoria informatica y de
sistemas, las metodologias y procedimientos para analisis de
riesgos informitico, la observacion directa del manejo y admi-
nistracién de los recursos informdaticos en organizaciones, los
diferentes trabajos de grado de estudiantes de Ingenieria de
Sistemas y especializacidn en Auditoria de Sistemas de las Uni-
versidades: [nstitucién Universitaria CESMAG, Universidad de
Narifio, UNAD y Universidad Antonic Narifio, ademas de la bi-
bliografia existente sobre el tema.

El estudio responde a las diferentes circunstancias y problemas
de las organizaciones empresariales en el drea informatica en
cuanto al uso de los recursos informaticos y el uso de los sis-
temas de informacidn dentro de ella. La investigacion toma im-
portancia por los altos costos que este procese involucra para
la empresa, por el poco conocimiento en la aplicacion de la au-
ditoria informatica y de sisternas los ingenieros encargados de
esta area no aplican estos procesos.

Se pretende mostrar, de manera diddctica, una gufa para realizar
procesos de auditoria informatica y de sistemas, que pueda ser
aplicadaporlosingenierosdesistemas ypersonal delasempresas,
contribuyendo asi a disminuir costos que implica adelantar estos
procesos, y contribuyendo a la formacion de los profesionales
en sistemas para que de manera facil se adelanten procesos ten-
dientes a detectar vulnerabilidades, identificar y evaluar riesgos,
y solucionar problemas, o fallas que puedan afectar la funciona-
lidad del érea informadtica v los sistemas software existentes en
las organizaciones.

Los ejes temdticos gue aborda el manual estan relacionados
con los fundamentos conceptuales de la auditoria informatica y
de sistemas, la metodologia didactica planteada a través de un
ejemplo, y los procedimientos desglosados en diferentes topicos
que en su conjunto permiten explorar el entorno informatico de
una organizacion.



1. FUNDAMENTOS TEORICOS

1.1 CONCEPTOQS DE AUDITORIA
111 Auditorfa informatica

Es la evaluacion y verificacion de las politicas, controles, procedi-
mientos y 1a seguridad en general, correspondiente al uso de los
recursos de informdtica por el personal de [a empresa (usuarios, in-
formatica, alta direccidn), a fin de que se logre una utilizacion mas
eficiente y segura de |a informacidn que servird para una adecuada
toma de decisiones.

Segiin José A, Echenique, la auditoria en informatica:

Es la revisidn y evaluacidn de los controles, sistemas, procedi-
mientos de informatica; de los equipos de cdmputo, su utilizacién,
eficiendia y seguridad, de la organizacion gue participa en el pro-
cesamiento de la informacidn, a fin de que por medio del sefiala-
miento de cursos alternativos se logre una utilizacion mds eficiente
y segura de la informacicn que servird para una adecuada toma de
dedisiones.

La auditorfa en informdtica debera comprender no sélo [a evaluacion
de los equipos de computo o de un sistemas o procedimiento espe-
difico, sino que ademds habra de evaluar |os sistemas de informacion
en general desde sus entradas, procedimientos, controles archivos,
seguridad y obtencidn deinforrmacidn. Ello debe incluirlos equipos de
computo como la herramienta que permite obtener la informacion
adecuada y la organizacidn especifica que hara posible el uso de los
equipos de computo'.

ECHEMIQUE, José Antonio. Auditoria en informéatica, México, Malraw Hill, 2001 p. 16,




Seglin Mario Piattini Velthuis, la auditorfa informatica es “el
proceso de recoger, agrupar y evaluar evidencias para deter-
minar si un sistema informatizado salvaguarda los activos, man-
tiene laintegridad de los datos, lleva a cabo eficazmente los fines
de la organizacién y utiliza eficientemente los recursos™.

Con base en los conceptos anteriores, se puede afirmar que
realizar una auditoria informatica y de sisternas es la evaluacidn
que un profesional de auditoria realiza a las normas, controles,
sistemas de informacidn, funciones, procedimientos, software,
hardware y talento humano desde el punto de vista adminis-
trativo, técnico y de seguridad, buscando siempre que las em-
presas apliquen controles que los lleve a proporcionar: confiabi-
lidad, oportunidad de mejoramiento, seguridad, confidencialidad
y eficiencia que faciliten a la parte administrativa la toma de de-
cisiones.

1.1,2  Auditoria de Sistemas

Desde el punto de vista administrativo, cuando se habla de au-
ditorfa de sistemas se refiere a los sistemas de informacion uti-
lizados en las empresas publicas o privadas, mas no al compu-
tador como tal, que en si es una herramienta utilizada para el
manejo de la informacion. Se debe tener presente que la admi-
nistracion es un sistermna abierto y por tanto cambiante en sus
conceptos, técnicas y que esta influenciada por lo que acontece
en su alrededor.

La auditoria de los sistemas de informacidon se define como
cualquier auditoria que abarca la revisidn y evaluacidn de todos
los aspectos (o de cualquier porcidn de ellos) de los sistemas
automdticos de procesamiento de la informacidn, incluidos los
no automaticos relacionados con ellos y las interfaces corres-
pondientes; también se puede decir que es el examen y eva-
luacién de los procesos del drea de Pracesamiento Electronico
de Datos (PED) y de la utilizacién de los recursos que en ellos
intervienen, para llegar a establecer el grado de eficiencia,

# PIATTINI, Mario. Auditaria de tecnologias y sistemas de informacidn, Call Crupo
Editarial Alfaomega, 2008, p. 2.



efectividad y economia de los sistemas computarizados en una
empresa y presentar conclusiones y recomendaciones encami-
nadas a corregir las deficiencias existentes y mejorarlas?.

Seglin lo anterior la auditoria de sistemas puede aplicarse a cual-
quiera de los sistemas de informacidn que se usen funcional-
mente en la organizacidn y cualquier sisterna de informacion en
desarrollo dentro de la organizacion. También se entiende que la
auditoria de sistemas incluye implicitamente a los recursos infor-
maticos que soportan el sistema.

1.2 OBJETIVOS GENERALES DE LA AUDITORIA INFORMATICA
Y DE SISTEMAS

Los objetivos generales de la auditoria Informatica y de sistemas
son los siguientes:

¢ Analizar los mecanismos adoptados para proporcionar la pro-
teccion de los activos v Iz integridad de los datos.

* Asesorar a la gerencia y a los altos directivos de la empresa en
lo relacionado con los sistemas de informacidn, de tal forma
que el proceso de toma de decisiones se efectde lo mas acer-
tadamente posible.

« Analizar la concepcidn, implementacion y funcionalidad de la
seguridad aplicada a los sisternas de informacién.

» Evaluar las politicas generales adoptadas para garantizar |a
seguridad flsica, [6gica y planes de contingencia que garar-
ticen la continuidad del negocio.

1.3 OBJETIVOS ESPECIFICOS DE LA AUDITORIA INFORMATICA
Y DE SISTEMAS

Los objetivos especificos de la auditoria Informatica y de sistemas
son los siguientes:

*AESTREFO AL Jarge A. GUIA FARA LA CLASE DE AUDITORIA DE SISTEMAS (=n Ifnea%. En.El
tlag de la Cemunidad de Coomeva, Abril, 2010. {Consultada 2110 de Agosto del 20m) dispo-
nible en la direccidn electrénica: httpafjorgearestrepog.comunidadeoomeva.com/bloglin-
zex.php
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 Evaluar los procedimientos para captura, verificacion, almacena-
mienta de los datos y para asighacidn de claves de acceso, modifi-
caciones y cancelaciones.

* Analizar las politicas para la adquisicién yjo desarrollo de
software.

* Examinar la documentacion existente conrespecto a los manuales
de sistemas, usuarios, operacion, funciones y procedimientos para
determinar actualizaciones y efectividad.

¢ Revisar los procedimientos existentes sobre seguridad fisica con
respectos a instalaciones, persanal y equipos.

» Evaluar el cumplimiento delos planes, programas, politicas, normas
y lineamientos que regulan la actuacién de los funcionarios de una
institucion asi como evaluar las actividades que se desarrollan en
sus dreas y unidades administrativas.

» Comprobar si los planes de seguridad son evaluados periddica-
mente.

« Evaluar si existe una adecuada segregacidn de funciones y su cabal
aplicacidn.

1.4 CONTROLINTERNO INFORMATICO
1.4.4 Control

“Es el conjunto de normas, técnicas, acciones y procedimientas que
interrelacionados e interactuando entre si con los sistermas y subsis-
temas organizacionales y administrativos, permite evaluar, comparar
y comegir aquellas actividades que se desarrollan en las organiza-
ciones, garantizando la ejecucion de los objetivos y el logro de las
metas institucionales”

La ley 87 de 1993 en su articulo 1, define el Control Interno como: “el
sistemna integrado por el esquema de organizaciony el conjunto delos
planes, métodos, principios, normas, procedimientos y mecanismos
de verificacion y evaluacién adoptados por una entidad, con el fin de
procurar que todas las actividades, operaciones y actuaciones, asi
como la administracién de lainformacion y los recursos, se realicen de
acuerdo con las normas constitucionales, legales y vigentes dentro

‘TAMYG AL iA-TE: Ala “Auditorfa de Sistemas: Uns visisn 'pr_a'c_t:'r_a. Manizales; Centro de
publicaciones Universidad Nacional de Manlzales, 2000, p.oig.



de [as politicas trazadas por la direccidn y en atencidn a las metas
objetivos previstos™s.

El control debe ser ejecutado frecuentemente para que permita iden-
tificar las oportunidades de mejoramiento a tiempo y poder tomar las
decisiones a tiempo; los beneficios que arroje deben ser superiores
2 los costos de implantacion y mantenimiento del mismo. El proceso
de control debe comresponder a una planeacion que permita conocer
la magnitud de la accidén correctiva necesaria, el control deber ser en
la medida de lo posible sencillo, comprensible y adaptativo, donde su
aplicacidn no entorpezca el desarrollo normal de la empresa.

1.4.1.1  Control interno

£l control interno es un proceso llevado a cabo por las personas de
una organizacion, disefiado con el fin de proporcionar un grado de se-
guridad razonable para la consecucion de sus objetivos. Este proceso
debe serimpulsado al interior de las organizaciones por las directivas
y administradores quienes designan una persona o grupo que pasee
'a suficiente ética, moral y formacion académica que le amerita credi-
bilidad para que ejerza esta funcidn.

1.4.1.2 Control externo

El control externo como sunombre lo indica, es efercido por personal
extemoala empresa y su proposito es evaluar en qué proporcion las
metas y objetivos trazados en las politicas, planes, programas por la
administracion de la misma se estan cumpliendo.

Los principales objetivos del control interno son los siguientes:

* Controlar que todas las actividades se realicen cumpliendo con los
procedimientos y normas filados

» Evaluar la bondad de cada uno de los controles

* Asegurar el cumplimiento de normas legales

* Asesorar sobre el conocimiento de las normas

= LONCRESO DE COLOMEIA, | EY 87 DEL 29 OF NVIEMBRE DE 1553. (=n linea). UNIVERSIDAD
'ALLE. Moviembre, 1993, Conscltada ¢l 17 de Agosto del zon, Dizponible en la direccidn
rdnica: hitpffcontralinternounivalle.edu.cofdocfley_87_1903 pof.




» Colaborar y apoyar el trabajo de la auditor(a

* Colaborar en las auditorias externa

« Definir, implantar y ejecutar mecanismos de control interno

» Comprobar el logro adecuado de prestacion de los servicios

e Implantacién de mecanismos de medida y responsabilidad del
logro de niveles de servicio adecuados

1.4.2 Control Interno Informitico

El control interno informatico controla diariamente que todas las
actividades de sistemas de informacion se realicen cumpliendo con
los procedimientos, estandares y narmas fijados por la direccion de
la organizacion yfo direccién informética para el cumplimiento de los
requerimientos legales. Generalmente la funcién de control interna
informatico suele ser un drganc “staff"” de [a direccion de departa-
mento de informatica o sisternas.

El establecimiento de controles internos en el drea informatica y los
sistemas de informacion es muy importante, ayuda a la evaluacion de
la eficiencia y eficacia de |a gestion administrativa, dependiendo de
los objetivos que se pretenda con los controles. Ademds, el control
interno es indispensable en la proteccidn de los bienes y el buen desa-
rrollo de las actividades y operacién de los sistemas.

Através del controlinterno se pretende |a aplicacidn de los siguientes
objetivos especificos:

= Establecer como prioridad la seguridad y proteccidn de los bienes
informaticos, lainformacisn y los sistemas de informacion.

s Promover la confiabilidad, oportunidad y veracidad de la capturade
datos, su procesamiento y la emisién de reportes en la empresa.

«Implementar los métodos, técnicas y procedimientos necesarios
para contribuir al desarrollo eficiente de las funciones, actividades,
y tareas de los servicios que presta el area informatica para satis-
facer las necesidades de la empresa.

e |nstaurar y hacer cumplir las normas, politicas y procedimientos
que regulen las actividades de sistematizacion de la empresa.

» Establecer acciones necesarias para el buen desarollo del software,
afin de gue presten un buen servicio en la empresa.



El control en los sisternas de informacién pretende verificar que los
datos sean reales, exactos, oportunos, suficientes y sobre todo que
no se vean afectados por pérdida, omisidn o redundancia, que pro-
porcionen lainformacion requerida.

Los controles en los Sistemas de Informacidn se pueden clasificar en:
Controles generales, operativos y técnicos.

Cenerales: Son aguellos ejercidos sobre las actividades y recursos
comprendidos en el desarrollo de los sistemas,

Operativos: Son aquellos disefiados, desarrollados e implementados
para sistemas especificos, buscando garantizar con ellos que todas
las operaciones sean autorizadas, registradas y procesadas de una
manera completa exacta y oportuna.

Técnicos: Tienen que ver con la tecnologia de lainformacion y son apli-
cables al hardware, software, sistemas de mantenimiento y planes de
contingencia.

Otra de las taxonomias de controles los clasifican teniendo en cuenta
5t las acciones se llevan a cabo antes, durante o después del evento,
de acuerdo a esta clasificacion los controles pueden ser:

Freventivos: Cuando estdn involucrados dentro de los procesos
y tienen como propdsito evitar la ocurrencia y frecuencia de inc-
dencias

Detectivos: Que se activan una vez se registra la ocurrencia de [ain-
cidencia y tienen como proposito alertar a las personas involucradas
en el proceso.

Correctivos: Que se ejecutan para tomar acciones correctivas, cuando
ha ocurrido la incidencia.




Figura 1: Clasificacion de Controles
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1.5 PAPELES DE TRABAJO

Son la herramienta y soporte en [a planeacion, organizacién y coor-
dinacién del examen de auditaria, y a su vez brindan respaldo a la
opinion del auditor. Estos se preparan de acuerdo al criterio, expe-
riencia y preferencia del auditor, se organizan teniendo en cuenta su
usa y contenido.

Segtin José Dagoberto Pinilla define los papeles de trabajo asi: “com-
prende el conjunto de cedulas preparadas por el auditor yfo personal
colabarador, con motivo del desarrollo del programa de auditoria
para obtener evidencia comprobatoria suficiente y competente,
que sirva como base objetiva para emitir una opinion independiente
sobre el objeto auditado™™ .

" PIMILLA FORERD, Jusé Dagoberto. Auditoiia Informdtica: Un Enfoque Operacional, Ed
Eca Ediciones, Colombiz 1932, p.5o.



Los papeles de trabajo son registros que mantiene el auditor de
los procedimientos aplicados, pruebas desarrolladas, informacion
obtenida y conclusiones pertinentes a que se [legé en el trabajo.
Algunos ejemplos de papeles de trabajo son los programas de au-
ditoria, los andlisis, los memorandos, las cartas de confirmacién y
declaracion, resiimenes de documentos de la compafifa y cédulas
o comentarios preparados u obtenidos por el auditor, los papeles
de trabajo también pueden obtener la forma de informacion alma-
cenada en cintas, peliculas u otros medios.

1.5.1  Objetivos de los Papeles de Trabajo

En las normas técnicas de auditoria se establece que los prindi-
pales objetivos de los papeles de tabajo son los siguientes:

* Proporcionar la informacion basica y fundamental necesaria
para facilitar la planeacion, organizacion y desarrollo de todas
las etapas del proceso de auditoria.

*Respaldar la opinion del auditor permitiende realizar un
examen de supervision y proporcicnande los informes sufi-
cientes y necesarios que seran incluidos en el informe de au-
ditoria, ademas, sirve como evidencia en caso de presentarse
alguna demanda.

* Permiten demostrar si el trabajo del auditor fue debidamente
planeado, determinando su eficiencia y eficacia.

* Permiten establecer un registro histdrico disponible perma-
nentemente en caso que se presante alglin requerimiento.

* Servir como punto de referencia para posteriores auditorias.

* Servir de puente entre el informe de auditoria y las dreas au- |

ditadas.
1.5.2 Propiedades de los Papeles de Trabajo

La gufa internacional de auditorfa No.g documentacion. Sefiala
=n los parrafos 12 y 13 lo siguiente:

Parrafo 12 “los papeles de trabajo son de propiedad del auditor.
Este puede, a su criterio, poner a disposicién de su cliente parte
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